Im Test: Trend Vision One von Trend Micro

Z.entral verwaltete Sicherheits-

infrastruktur in der Cloud

Dr. Gotz Giittich

Mit “Trend Vision One” bietet Trend Micro eine einheitliche, zentral verwaltete
Sicherheitslosung fiir Unternehmensumgebungen an. Mit dem Produkt méchte der
Hersteller Silos aufbrechen und ein einziges Werkzeug bereitstellen, mit dem sich
Risiken identifizieren und bewerten lassen. Damit nicht genug, kann die Losung auch
die Assets im Netz inventarisieren und Bedrohungen gleichermaffen in E-Mails,
Endpoints, Servern, Cloud-Infrastrukturen und Netzwerken erkennen und bekdmpfen.
Wir haben Trend Vision One im Testlabor unter die Lupe genommen.

Trend Vision One ldsst sich so-
wohl zum Attack Surface Mana-
gement (ASM), als auch fiir Ex-
tended Detection and Response
(XDR) nutzen. Die Konfigurati-
on und die Uberwachung der Lo-
sung finden iiber eine Cloud-ba-
sierte Konsole statt. Im Betrieb
verteilen die Administratoren die
Agenten zum Schutz der einzel-
nen Komponenten auf die Rech-
ner im Netz. Das kdnnen sowohl
interne Assets, als auch Gerite,
die aus dem Internet erreichbar
sind, sein. Die Security-Produkte
laufen dann auf den einzelnen
Systemen und sorgen nicht nur
mit Funktionen wie Antivirus
und Firewall fiir deren Sicher-
heit, sondern sammeln auch In-
formationen und Telemetrieda-
ten, die sie dann wiederum dem
zentralen Managementwerkzeug
zur Verfiigung stellen. Dort wer-
den sie mit Daten aus globalen
Threat-Intelligence-Feeds und
Drittanbieterinformationen kom-
biniert, um ein moglichst voll-
standiges Bild zu erhalten.

Die IT-Verantwortlichen haben
anschlieBend die Option, die Da-
ten auszuwerten und einen Risi-
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koindex mit XDR-Erkennungen,
kompromittierten Konten, Vulne-
rabilities, Fehlkonfigurationen
und Ahnlichem zu erstellen. Die-
ser ldsst sich bei Bedarf an ver-
schiedene Zielgruppen wie CEOs
und CSOs anpassen und es be-
steht sogar die Mdoglichkeit, Ver-
gleiche zu anderen Organisatio-
nen zu ziehen.

Abgesehen davon lassen sich die
Risiken auch automatisch priori-
sieren und automatische Reaktio-
nen auf erkannte Bedrohungen
und Risiken definieren. Um eine
breite Perspektive und einen er-
weiterten Kontext zur Verfligung
zu stellen, kommen sowohl Ma-
chine-Learning-Funktionen, als

auch fortgeschrittene Sicherheits-
analysen zum Einsatz.

Da alle Daten im Unternehmen
von der gleichen Plattform ge-
sammelt und verarbeitet werden,
kommt es zu keinen ineffektiven
Dateniibertragungen ~ zwischen
Drittanbieterlosungen und alle In-
formationen sind stets vollstindig
und konsistent. IT-Verantwortli-
che erhalten demzufolge samtli-
che Informationen und Werkzeu-
ge, die sie benétigen, um ihre
Umgebungen bestmdglich abzu-
sichern und die Zahl der False
Positives zu minimieren.

Im Betrieb tibernimmt Trend Vi-
sion One folglich nicht nur die



pausenlose Bedrohungserken-
nung, sondern liefert auch stin-
dig intelligente Empfehlungen
dariiber, wie die Administratoren
mit den gefundenen Bedrohun-
gen umgehen sollten. Bei sdmtli-
chen zur Verfiigung stehenden
Informationen besteht zudem die
Moglichkeit, in die Tiefe zu ge-
hen und beispielsweise Vulnera-
bilities oder auch einzelne Assets
im Detail zu analysieren, auch
iiber den Zeitverlauf hinweg. Auf
diese Art und Weise lésst sich der
gesamte Ablauf eines Angriffs vi-
sualisieren.

Die Inbetriecbnahme der Lo-
sung

Da Trend Micro seinen Kunden
fiir die Inbetriebnahme der Lo6-
sung einen IT-Spezialisten aus ei-
genem Hause oder von einem
Partnerunternechmen zur Verfii-
gung stellt, lduft der genannte
Vorgang ziemlich reibungslos ab.
Im Test wurden wir zunichst auf-
gefordert, unter https:// re-
sources. trendmicro. com/ vision-
one-trial-de.html einen Test-Ac-
count anzulegen. Danach war es
erforderlich, die Region fiir das
zu verwendende Rechenzentrum
festzulegen, im Test wihlten wir
zu diesem Zeitpunkt “Deutsch-
land” aus. AnschlieBend wurde
die Konsole erstellt, ein Vorgang,
der nach ein paar Minuten abge-
schlossen war.

Nach dem ersten Login bei der
Management-Konsole startete
zundchst einmal ein Assistent,
der die Anwender auf die wich-
tigsten Punkte hinweist. Da wir
Support direkt von Trend Micro
hatten, lieBen wir diesen Assis-
tenten zu diesem Zeitpunkt links
liegen und gingen stattdessen di-
rekt daran, die benétigten Pro-
duktinstanzen zu erstellen. Dazu
wechselten wir nach “Service

Management / Product Instance”
und erzeugten Instanzen zum
Endpoint-Schutz fiir Clients so-
wie fiir Server und Workloads.

Im nichsten Schritt ging es an die
Erstellung und Installation der
Agentensoftware fiir die End-
points. Dazu gingen wir nach
“Endpoint Security Operations /
Endpoint Inventory” und erstell-
ten dort zwei Pakete, eines fiir
Windows Clients und eines fiir
Windows Server. An sonstigen
Betriebssystemen unterstiitzt

manuell, oder iiber eine Deploy-
ment-Losung. Wir spielten den
Agenten auf unseren Clients un-
ter Windows 10 und 11 sowie auf
unseren Servern unter Windows
Server 2019 ein. Das System
lasst sich dabei auch so konfigu-
rieren, dass die Agenten bei der
Installation auch gleich die Poli-
cy mit laden.

Fiir unsere Policy verwendeten
wir im Test die Trend-Micro-Vor-
lage “Best Practice”. Diese stellt
nach Angaben des Herstellers
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Die Agenten-Software auf dem Client

Trend Vision One auch macOS
bei den Standard-Endpoints und
Linux bei den Servern. Bei Be-
darf ist es auch moglich, nur Sen-
soren im Netz zu verteilen, die
keine Schutzfunktionen mitbrin-
gen und nur Daten sammeln, bei-
spielsweise zum Uberwachen
von Office 365, von mobilen Ge-
riten und Ahnlichem.

Die Verteilung der Software er-
folgt dann im Betrieb entweder

zwar nicht den hochsten Sicher-
heitsstandard dar, liefert aber eine
gute Grundsicherheit und erzeugt
im Netz keine Probleme. Es er-
gibt deswegen Sinn, sie nach
Neuinstallationen zunichst ein-
mal in Betrieb zu nehmen und sie
dann nach Bedarf nachzuschir-
fen. Im Test gingen wir genauso
vor und aktivierten zusétzlich
noch die Intrusion Prevention,
das Integrity Monitoring und die
Log Inspection.
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Als das erledigt war, wechselten
wir nach “Administration” und
erzeugten einen Scheduled-Task,
der die Software alle zwolf Stun-
den iiber den Trend-Micro-Acti-
veUpdate-Server  aktualisierte.
Zum Schluss wiesen wir unsere
Policies noch den Endpoints zu.
Darauthin nahm die Agentensoft-
ware ihre Arbeit auf.

Im Betrieb fand sie zunéchst ein-
mal diverse infizierte Dateien
und Fehlkonfigurationen in Be-
zug auf Konten und Gerdte bei
uns im Netz. Wir I06sten diese
Probleme dadurch, dass wir die
betroffenen Dateien entfernten
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dung zwischen dem lokalen Acti-
ve Directory und der Cloud her-
zustellen. Dazu steht unter
“Workflow and Automation” der
Punkt “Service Gateway Mana-
gement” zur Verfligung. Dort
lasst sich eine Virtuelle Maschine
(VM) fiir die Hypervisoren “Vm-
ware ESXi” oder “Microsoft Hy-
per-V” herunterladen. Im Test
verwendeten wir die Vmware-
Version, die wir auf einem ESXi-
8.0-Update-1-System ans Laufen
brachten. Der Hersteller emp-
fiehlt fiir die bei uns verwendete
Konfiguration iibrigens den Ein-
satz von vier virtuellen CPUs und
acht Gbyte Speicher.

Unser lokales Active Directory bei der Synchronisation iiber den Service Gate-

way
und die Konfigurationen entspre-
chend der Trend-Micro-Empfeh-
lungen und unserer Anforderun-
gen anpassten.

Das Einbinden des Active Di-
rectory

Nachdem die gefundenen Proble-
me gelost waren, gingen wir zum
néchsten Schritt iiber. In unserem
Testlabor verwendeten wir ein
On- Premises- Active- Directory,
das wir mit seinen Daten gerne in
die Trend-Vision-One-Umge-
bung integrieren wollten. Dazu
mussten wir einen so genannten
Service Gateway bei uns im Netz
einrichten, der unter anderem die
Aufgabe ilibernahm, die Verbin-
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Nachdem die VM, die auf Centos
7 basiert, hochgefahren war,
konnten wir uns mit den Stan-
dard-Credentials  “admin/V1S-
G@2021” bei dem System an-
melden. Danach mussten wir zu-
nichst einmal ein neues Passwort
vergeben und fanden uns an-
schlieBend auf einer Kommando-
zeile wieder. Um in den Konfigu-
rationsmodus zu gelangen, muss-
ten wir den Befehl “enable” ein-
geben. Danach konnten wir —
ebenfalls iiber die Kommando-
zeile — die Netzwerkkonfigurati-
on vornechmen, den Hostnamen
setzen und mit dem Befehl
“connect” die Internetanbindung
iiberpriifen. Danach war es noch

erforderlich, die VM mit Hilfe ei-
nes Tokens, das uns fiber das
Web-basierte Managementwerk-
zeug zur Verfligung gestellt wor-
den war, zu registrieren. Nach
dem Abschluss dieses Vorgangs,
der in der Beschreibung kompli-
zierter klingt, als er in Wirklich-
keit war, ist der Service Gateway
einsatzbereit und kann konfi-
guriert werden.

Im Test wechselten wir jetzt nach
“Workflow and Automation /
Third Party Integration / Active
Directory (on-premises)” und ak-
tivierten die entsprechende Funk-
tion. AnschlieBend legten wir die
Synchronisierungsfrequenz  fest
und verbanden das System mit
unseren  Active-Directory-Ser-
vern. Nach einem Verbindungs-
test und einem Klick auf
“Connect” und “Save” konnten
Trend Vision One und unser lo-
kales Active Directory miteinan-
der kommunizieren und bei-
spielsweise Benutzerdaten aus-
tauschen.

Weitere Daten in Trend Vision
One einbinden

Neben der Datenilibermittlung aus
dem Active Directory durch die
eben geschilderte Integration —
beispielsweise fiir das Risk As-
sessment — lassen sich auch noch
die Windows Event Logs der Ac-
tive-Directory-Controller an
Trend Vision One iibermitteln.
Die Daten erscheinen dann im
System als Detection Logs und
reichern die XDR Workbenches
und Observed Attack Techniques
an.

Um diese Log-Ubermittlung zu
aktivieren, wechselten wir im
Test zundchst nach “Workflow
and Automation / Service Gate-
way Management” und klickten
dort auf “Manage API Key”.



Dann kopierten wir den bereits
erzeugten Key in eine Textdatei
und verschoben diese auf unseren
Active-Directory-Server. An-
schlieBend gingen wir nach
“Workflow and Automation /
Third Party Integration / Active
Directory (on-premises)” und se-
lektierten den Reiter “Security
Event Forwarding”. Dort konnten
wir den Installer fiir den entspre-
chenden Agenten (zum Testzeit-
punkt war Version 1.0.0.10032
aktuell) herunterladen und auf
dem Active-Directory-Server
ausfiihren.

Nach dem Abschluss der Installa-
tion mussten wir den Agenten
nur noch konfigurieren. Dazu
teilten wir ithm die Adresse des
Service Gateway mit und kopier-
ten den API Key in das dazuge-
horige Dialogfeld. Nach einem
kurzen Verbindungstest, der posi-
tiv  verlief, klickten wir
“Connect” und die Verbindung
kam zustande. Zum Abschluss
mussten wir nur noch im Web-In-
terface auf dem Reiter “Security
Event Forwarding” die automati-
schen Updates aktivieren, danach
war das System betriebsbereit.

Simulierte und andere Angriffe
Ungewohnlich ist, dass Trend
Micro den Anwendern Demo-
Skripts zur Verfligung stellt, mit
denen sie testen koOnnen, wie
Trend Vision One auf erkannte
Angriffe reagiert. Die Simulatio-
nen beziehen sich auf die Berei-
che “Workbench” und “Observed
Attack Techniques”. Hier finden
sich jeweils die Eintrige “End-
point Attack Szenario”, “Net-
work Attack Szenario” und
“Email Attack Szenario”. Im Test
lieBen wir zu diesem Zeitpunkt
den Endpoint-Angriff laufen.
Dieser simuliert den Vorgang,
den SAM-Hive aus der Windows

auf

Registry auszulesen und die
NTDS-Datei zu kopieren. Kurz
nachdem wir das Demo-Skript
mit dem Angriff — das wir zuvor
von Trend Micro heruntergeladen
hatten — auf dem Client ausge-
fiihrt hatten, erschienen die er-
kannten Angriffe wie erwartet in
der Workbench-App im Web-In-
terface. Das System funktionierte
also einwandfrei. Auf die Work-
bench-App gehen wir im spéte-
ren Testverlauf noch genauer ein.

Im Test beschriankten wir uns zu
diesem Zeitpunkt allerdings nicht
auf die Demo-Skripts des Her-
stellers, sondern verwendeten di-

board, das ihm einen Uberblick
iiber den aktuellen Risk Index
seiner Umgebung bietet. Dieser
setzt sich aus verschiedenen Risi-
kofaktoren zusammen, zu denen
unter anderem die Sicherheits-
konfiguration des Netzwerks und
das Angriffsrisiko gehoren. Aus-
gehend von dieser Information
sind die zustdndigen Mitarbeiter
dann dazu in der Lage, Malinah-
men zu treffen, die das Sicher-
heitsniveau verbessern.

An gleicher Stelle finden sich
noch diverse andere Ubersichten.
Der “Exposure Index” zeigt Ver-
wundbarkeiten und Fehlkonfigu-

Uber die » Third-Party-Integration” lassen sich viele zusitzliche Informations-

quellen einbinden

verse Sicherheitswerkzeuge, wie
beispielsweise Metasploit, um
Daten aus den von Trend Micro
geschiitzten Testsystemen auszu-
lesen. Auch hier wurden wir nach
kiirzester Zeit im Web-Interface
der Losung wegen der laufenden
Angriffe gewarnt.

Der Leistungsumfang des Ver-
waltungswerkzeugs

Gehen wir jetzt einmal genauer
auf den Leistungsumfang des
Management-Tools ein, um einen
Uberblick iiber den Funktions-
umfang von Trend Vision One zu
erhalten. Nach dem Login landet
der Administrator in einem Dash-

rationen und setzt sie in Relation
zu den Verhiltnissen in anderen
Organisationen. Hier finden die
Administratoren  beispielsweise
heraus, wie lang es im Durch-
schnitt dauert, bis Patches im Un-
ternehmen und im  globalen
Durchschnitt eingespielt wurden
und wieviel Prozent der End-
points CVEs enthalten, die aus-
genutzt werden konnten, auch
hier wieder in Bezug auf das Un-
ternehmen und die weltweite Si-
tuation.

Die “Attack Overview” infor-
miert im Gegensatz dazu iiber die
erfolgten Angriffe. Dazu gehdren
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beispielsweise gefundene Viren,
Privilegeskalationen oder auch
laterale Bewegungen. Die “Si-
cherheitskonfiguration” gibt wie-
derum Aufschluss tiber den Sta-
tus der Endpoint Protection im
Unternehmen. Hier sehen die zu-
staindigen Mitarbeiter, ob die
Agenten-Software auf ihren Ge-
riten aktuell ist und welche
Funktionen — wie beispielsweise
Behaviour Monitoring oder Fire-
wall — aktiviert wurden.

Die “Attack Surface Discovery”
zeigt die im Unternehmen vor-
handenen Geréte und ermoglicht
es auch, auf Geridteeintrige in der
Liste zu wechseln und Detailin-
formationen zu den einzelnen
Devices abzurufen. Dazu geho-
ren unter anderem das “Risc As-
sessment” und die auf dem Gerét
sichtbaren Nutzerkonten. Abge-
sehen davon liefert die Attack
Surface Discovery unter anderem
auch Informationen iiber Assets
und die auf dem jeweiligen Sys-
tem genutzten Cloud-Applikatio-
nen.

Das “Operations Dashboard” gibt
Tipps zum Verringern des Risiko-
index. Dazu werden die Risiko-
faktoren kategorisiert, um einen
besseren Einblick in die ver-
wundbaren Gerite, Anwendun-
gen und Cloud Apps zu geben.
Die Tipps zeigen dann in der Pra-
xis beispielsweise, wie die Agen-
tensoftware auf den Endpoints im
Idealfall konfiguriert sein sollte.
Die Liste der Risikofaktoren um-
fasst alle gefundenen Probleme,
wie Fehlkonfigurationen bei Ad-
ministratorkonten, fehlerhafte
Systemkonfigurationen, erkannte
Angriffe und Ahnliches in Lis-
tenform mit Tipps, wie sie sich
beheben lassen. Das ist sehr niitz-
lich, um die Umgebung schnell
abzusichern.
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Die anderen Bereiche der Ver-
waltungsoberfliche sind {iiber
Meniipunkte auf der linken Fens-
terseite erreichbar. Zunichst ein-
mal gibt es hier ein Inhaltsver-
zeichnis der gesamten Plattform,
tiber das sich alle Funktionen di-
rekt aufrufen lassen und in dem
sie nach Aufgabenbereich kate-
gorisiert wurden.

Die Dashboards und Reports
Etwas interessanter ist der Menii-
punkt “Dashboards and Reports”.

@  Trend Vision ONe™  seciray Danbosd

die Option, eigene Reports anzu-
legen. Die IT-Mitarbeiter konnen
Reports auch automatisch zu be-
stimmten Zeiten erzeugen, mit ei-
nem Logo an die Corporate Iden-
tity anpassen und sie automatisch
an bestimmte Adressen mailen.

Die XDR Threat Investigation
und die Workbench-App

Die “XDR Threat Investigation”
ermOglicht es den Administrato-
ren, bestimmte Erkennungsmo-
delle — wie zum Beispiel die Er-

Das konfigurierbare ,,Security Dashboard“ bietet einen schnellen Uberblick

iiber die wichtigsten Punkte

Das darin enthaltene “Security
Dashboard” ldsst sich mit Wid-
gets genau an die Anforderungen
der jeweiligen Umgebung anpas-
sen. Insgesamt stehen hier 30
Widgets bereit, die liber die Akti-
vitidtsdaten, die Statistiken der
Endpunktsensoren, die Erken-
nungen nach Angriffstypen, die
IP-Adressen mit der grofiten Fil-
teraktivitdt und vieles mehr infor-
mieren.

Was die Reports angeht, so ste-
hen 25 unterschiedliche Templa-
tes zur Verfligung, die Informa-
tionen liefern zu Risiken, Konten,
Aktivitdtslogs, verfiigbaren End-
points, internen Anwendungen,
mobilen Geriten und Ahnlichem.
Bei Bedarf besteht aber immer

kennung verdéchtiger Tools oder
das Erkennen von mit Fremdcode
uberschriebenen,  ausfithrbaren
Windows-Dienstdateien — zu ak-
tivieren oder zu deaktivieren. An
gleicher Stelle lassen sich auch
Ausnahmen definieren.

Unter dem gleichen Meniipunkt
steht auch die so genannte Work-
bench App zur Verfiigung. Sie ist
ein zentraler Bestandteil von
Trend Vision One. Hier finden
sich die Alarme sowie die Vorfil-
le und die Administratoren haben
Gelegenheit, festzustellen, was
sie ausgelost hat und was fiir Er-
eignisse und Indikatoren mit ih-
nen zusammenhingen. Eine gra-
fische Darstellung visualisiert da-
bei die Beziehungen zwischen



den einzelnen, mit dem Alarm
zusammenhidngenden  Objekten.
Bei Bedarf lassen sich die Objek-
te in dieser Grafik auch per Drag-
and-Drop anordnen, um die
Ubersichtlichkeit zu erhohen.
Weitere Informationen sind iiber
einen Rechtsklick abrufbar und
die Administratoren kénnen auch
direkte Aktionen starten, wie die
Isolierung von Endpoints oder
auch das Deaktivieren von Be-
nutzerkonten. Analog zur Work-

Trend Vision One™  werkbonc
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automatisch —  beispielsweise
durch Endpunktisolationen — auf
plotzlich  auftretende  Risiken
oder Sicherheitsvorfille zu rea-
gieren, stehen diverse Templates
bereit. Beispielsweise zum Her-
ausfinden der Risiken beim Kon-
figurieren der Konten oder auch
zum Starten eines Skripts. Wir
untersuchten im Test zu diesem
Zeitpunkt unsere internen Assets
auf CVEs mit globaler Exploit-
Aktivitit. Dazu selektierten wir

Die Angriffe werden auch grafisch visualisiert

bench gibt es auch eine App, die
Angriffstechniken anzeigt, die im
Netz erkannt wurden. Hier ldsst
sich die Anzeige auch filtern, bei-
spielsweise nach Zeitraum oder
Risiko-Level.

“Threat Intelligence” informiert
die zustindigen Mitarbeiter iiber
aktuelle Bedrohungen. Die die-
sen Informationen zugrundelie-
genden Daten kommen — wie ge-
sagt - aus internen und externen
Quellen, also nicht notwendiger-
weise nur von Trend Micro.

Playbooks ermdglichen auto-
matische Reaktionen

Im Bereich “Workflow and Auto-
mation” findet sich der Punkt
“Security Playbooks”. Fiir die
Playbooks, die dazu dienen, um

das dazugehorige Template. Dar-
aufhin zeigte uns das System den
Aufbau des Templates in grafi-
scher Form mit Ausldser, Zielsys-
temen und den Bedingungen an-
hand derer dann diverse Aktionen
durchgefiihrt werden und ermog-
lichte es uns, das Template zu be-
arbeiten. Im nédchsten Schritt
konnten wir aus dem Template
ein Playbook erzeugen und die-
ses aktivieren. Im Test ergaben
sich dabei keine Probleme.

Ebenfalls von Interesse: das Re-
sponse Management. Hier lassen
sich  Powershell- und Bash-
Skripts hinterlegen, die unter-
schiedliche Aufgaben ausfiihren
konnen, beispielsweise das Stop-
pen von Prozessen. Die “Third
Party”-Integration ermoglicht es

im Gegensatz dazu, externe An-
wendungen in die Sicherheitsum-
gebung einzubinden und so zu-
satzliche Daten zu importieren,
die die Visibilitit der Gesamtum-
gebung verbessern. Das System
kommuniziert dabei nicht nur mit
dem von uns bereits erwéhnten
Active Directory, sondern auch
mit vielen anderen Quellen, wie
beispielsweise Office 365, Log-
Rhythm SIEM, Qualys oder auch
Syslog-Servern. Punkte zum Ver-
walten des RESTful API und
dem bereits erwédhnten Service
Gateway Management schlielen
den Bereich “Workflow and Au-
tomation” ab.

Zero Trust und Cyber Risk As-
sessment

Uber den Zero-Trust-Secure-Ac-
cess aktivieren die IT-Verant-
wortlichen diverse Sicherheits-
funktionen, die beispielsweise
den Internet-Zugriff und die Ar-
beit mit internen Anwendungen
steuern und {liberwachen. Das
“Cyber Risk Assessment” dient
dazu, die Anfilligkeit der Unter-
nehmensumgebung in Bezug auf
kiirzlich aufgetretene Globale Be-
drohungen unter die Lupe zu
nehmen. Damit lassen sich bei-
spielsweise Phishing-Angriffe si-
mulieren, Endpoints auf Risiken
hin scannen oder auch Mails
tiberpriifen. Im Test ergaben sich
dabei keine Schwierigkeiten. Wir
konnten beispielsweise mit Hilfe
des dazugehorigen Assistenten
eine Demo-Phishing-Mail und
ein entsprechendes Portal erstel-
len, die Empfanger der Phishing-
Mails auswiéhlen und die Kampa-
gne starten. Anschliefend lief sie
in unserem Test problemlos ab.

Die “Endpoint Security Operati-
ons” stellen ein weiteres Herz-
stiick des Systems dar, denn sie

bieten die genannten Funktionen
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zum Absichern der Endpoints.
Hier finden sich die Systeme, auf
denen der Trend-Micro-Agent
lauft und es besteht die Moglich-
keit, die Policies fiir Server und
Workstations zu definieren und
zuzuweisen.

An gleicher Stelle sind auch Das-
hboards verfiigbar, die iiber aktu-
elle Bedrohungen auf den jewei-
ligen Systemen informieren, au-
erdem lassen sich hier auch
Logs und Reports einsehen. Ein
Administrationsbereich mit
Alarm-, Agenten- sowie Update-
verwaltung und  Ahnlichem

©  Trend Vision One™

und Betriebssysteme und schiitzt
die Anwender vor Bedrohungen
aus dem Web und vor Phishing.
Unterstiitzt werden dabei die Be-

triebssysteme Android, Chro-
meOS und i0S.
Unter “Service Management”

lassen sich die Produktinstanzen
wie “Standard Endpoint for Cli-
ents”  oder  “Server  and
Workload” verwalten und “Ad-
ministration” ermdglicht die Ver-
waltung von Trend Vision One an
sich. Hier legen die Administra-
toren Benutzerrollen fest, erzeu-
gen Benutzerkonten, verwalten

Details zu einem Angriff mit verschleierten Powershell-Befehlen

schlieft den Leistungsumfang
der Endpoint-Sicherheit ab.

E-Mail- und Mobile-Security

Uber die E-Mail-Sicherheitsfunk-
tion werden Administratoren in
die Lage versetzt, E-Mail-Aktivi-
taten unter Gmail und Microsoft
365 zu iiberwachen. Die Mobile
Security Operations ermoglichen
es im Gegensatz dazu unter ande-
rem, ein Inventory der mobilen
Gerite zu erstellen, mobile Poli-
cies zu definieren und Mobile
Detection Logs  einzusehen.
Trend Vision One erkennt also
gefahrliche Anwendungen und
Dateien auf den mobilen Devi-
ces, identifiziert unsichere Gerite
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API Keys, konfigurieren Alarm-
meldungen und sehen Audit Logs
ein. Dartiber hinaus legen sie die
Zeitzone fest, limitieren die Zu-
griffe auf die Konsole auf be-
stimmte IP-Adressen, sammeln
Daten fiir den Support, untersu-
chen, wie viele Credits ihnen
noch fiir die Aktivierung von
Funktionen zur Verfiigung stehen
und Ahnliches.

Hilfe durch die KI

Der ,,Companion‘ von Trend Mi-
cro stellt eine integrierte KI-Lo-
sung dar, die bei der Suche hilft,
Alarme erklédrt, Aktionen emp-
fiehlt und komplexe Skripts de-
kodiert. Da die Losung derzeit

noch als Preview gekennzeichnet
ist, haben wir sie nur angetestet
und nicht tiefgehend analysiert.
Wir verwendeten sie beispiels-
weise, um uns Befehle erklidren
zu lassen, die zu Alarmen gefiihrt
haben. Der Companion macht
schon jetzt einen durchaus positi-
ven Eindruck und wird sicher in
Zukunft Administratoren viel Zeit
sparen konnen.

Fazit

Mit Trend Vision One bietet
Trend Micro eine ganzheitliche
Sicherheitslosung fiir Unterneh-
men an, die vor allem durch ithren
grolen Funktionsumfang {iber-
zeugt. Sie ermoglicht es nicht
nur, Server, Endpoints und Mo-
bilgerdte zu schiitzen, sondern
sammelt bei Bedarf auch im gan-
zen Unternehmensnetz und der in
Cloud Informationen zu sicher-
heitsrelevanten Vorfillen. Die IT-
Verantwortlichen konnen sowohl
Alerts generieren lassen, oder
sich direkt tiber das Web-Inter-
face tber den  aktuellen
beziehungsweise den vergange-
nen Status informieren.

Niitzlich sind die Playbooks, die
automatische Reaktionen auf Si-
cherheitsvorfille  ermdglichen.
Das gleiche gilt fiir die Einbin-
dung externer Informationen, mit
denen sich die Administratoren
tiber laufende Sicherheitsbedro-
hungen informieren konnen, be-
vor sie ihr Unternehmen errei-
chen. Mit den ganzen Funktionen
und der Option, liber das Web-In-
terface aktiv Gegenmafinahmen
gegen Angriffe zu ergreifen, kann
Trend Vision One enorm beim
Erhohen des Sicherheitsniveaus
helfen. IT-Spezialisten, die nach
einer ganzheitlichen Security-Lo6-
sung suchen, sollten das Produkt
auf jeden Fall in die engere Wahl
einbeziehen.



