Im Test: Bitdefender GravityZone Business Security Enterprise

Ganzeheitliche Sicherheitslosung
fiir Unternehmensumgebungen

Dr. Gotz Giittich

Mit GravityZone Business Security Enterprise bietet Bitdefender eine Sicherheitslosung
an, die Security-Probleme erkennt und darauf reagieren kann. Das Produkt fdllt vor
allem durch seine ausgefeilten Visulisierungsfunktionen auf und steht fiir Unternehmen
aller Grofsen zur Verfiigung. Wir haben uns im Testlabor angesehen, wie die
Inbetriebnahme ablduft, welchen Leistungsumfang es mitbringt

und wie es sich bei der tdglichen Arbeit verhilt.

GravityZone Business Security
Enterprise wird iiber ein zentrales
Web-Interface  verwaltet und
iiberwacht. Auf diese Art und
Weise steht den Administratoren
ein einheitliches Security-Portal
zur Verfligung, iiber das sie nicht
nur den Status ihrer Komponen-
ten einsehen konnen, sondern
auch dazu in der Lage sind, ad-
ministrative Aufgaben durchzu-
fiihren. Um einen detaillierten
Uberblick zu erhalten, konnen
die IT-Verantwortlichen zudem
ein frei konfigurierbares Dash-
board verwenden. Im Test ver-
wendeten wir die Cloud-Variante
von GravityZone, es existiert
aber auch eine Version fiir den
Einsatz on-premises.

Das System setzt auf den zu
schiitzenden Endpoints lokale
Security-Komponenten ein, die
,Bitdefender Endpoint Security
Tools*. Diese iiberwachen nicht
nur die jewelils betroffenen Syste-
me, sondern sind auch in Kombi-
nation mit zusétzlichen Sensoren
dazu in der Lage, liber das Netz
zusammenzuarbeiten und so Be-
drohungen sichtbar zu machen,
die sich iiber mehrere Endpoints
erstrecken.
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Auf diese Weise liefern sie erwei-
terte Einsichten in den Sicher-
heitsstatus der gesamten IT-Um-
gebung, erkennen Bedrohungen
automatisch und reagieren in vie-
len Féllen auch gleich darauf. So
erhohen sie das Sicherheitsniveau
der IT-Umgebungen deutlich.
GravityZone Business Security
Enterprise schiitzt sowohl phy-
sisch vorhandene Netzwerkgera-
te, als auch virtuelle Umgebun-
gen und Cloud-Plattformen. Die
Endpoint Security Tools stehen
fiir die Betriebssysteme Linux,
MacOS und Windows zur Verfii-

gung.

Besserer Durchblick fiir Admi-
nistratoren

Umfassende Analyse-Tools hel-
fen den IT-Verantwortlichen im
Betrieb dabei, den Uberblick zu

SAAS (North America / Europe) or On-Premises

behalten. Da die Losung sonst
getrennte  Warnmeldungen zu-
sammenfiihren kann, erweitert sie
den Uberblick iiber die Infra-
struktur um viele wichtige Infor-
mationen. Zu den dabei iiber-
wachten Komponenten gehoren
neben den bereits genannten auch
die Bereiche E-Mail und Identi-
tat. GravityZone stellt damit eine
vollstindige  Sicherheitslosung
aus einer Hand dar, die die Secu-
rity-Bediirfnisse des ganzen Net-
zes abdeckt und eine Echtzeit-
tiberwachung ermdglicht.

Findet ein Angriff statt, so legt
GravityZone das Angriffsgesche-
hen offen. Es gibt sowohl eine
grafische Darstellung der einzel-
nen Aktionen in Form eines Dia-
gramms, als auch eine tabellari-
sche Ubersicht iiber die Ereignis-



se. Dazu kommen dann noch an-
dere Daten wie Ursachenanaly-
sen, Reaktionsempfehlungen und
Kontextinformationen.

Die verwendeten Erkennungsal-
gorithmen werden sowohl lokal
als auch in der Analyseplattform
von GravityZone bereitgestellt.
Bei Bedarf gibt es auch die Opti-
on, eigene Erkennungsregeln hin-
zuzufiigen.

Was die Zusatzsensoren angeht,
die getrennt lizenziert werden
miissen, so bietet GravityZone
Sensoren fiir Office 365, AWS,
Active Directory, Azure-AD, Mi-
crosoft Intune, Azure und Google
Workspace an. Dazu kommt noch
ein Netzwerksensor, der die Da-
teniibertragungen im Netz im Au-
ge behalten kann. Dieser wurde
in Form einer virtuellen Maschi-
ne realisiert und bendtigt einen
Einblick in den Netzwerk-Traffic
iber einen Mirror-Port.

Der Test

Im Test stellte uns Bitdefender
einen Account fiir GravityZone
zur Verfligung und schaltete di-
verse Lizenzen frei, so dass wir
Business Security Enterprise in
der vollen Ausbaustufe mit XDR
(Extended Detection and Re-
sponse) einsetzen konnten. Wir
richteten das System anschlie-
Bend in unserem Netzwerk ein
und flihrten zundchst einmal
einen Sicherheits-Scan  durch.
Dabei wurden einige Probleme
gefunden und geldst. Die Agen-
ten auf den Endpoints fanden di-
verse Testdateien, die wir fiir Se-
curity-Tests verwendeten sowie
unterschiedliche Werkzeuge von
Nirsoft und Sysinternals, die ih-
nen suspekt vorkamen und ver-
schoben diese in Quarantdne be-
zichungsweise l0schten sie kom-
plett. Das lief bei uns alles ohne

Interaktion mit dem Administra-
tor ab.

Danach aktivierten wir die Sen-
soren zur Uberwachung des AD
und den Netzwerksensor, um
einen moglichst vollstandigen
Uberblick iiber die Aktivititen in

Bitdefender
GravityZone

Schutz installieren

Wichtige Schritte

Computer und virtuelle Maschinen

Lokale Installation

Wichtig: Die (iber die oben stehenden Links heruntergeladen

Agenten-Software ~ auf  den
Rechnern im Netz ablduft.
AuBerdem informiert sie dariiber,
wie Sicherheitsrichtlinien erstellt
werden, wie die Benutzerkonten-
verwaltung funktioniert und wie
sich Reports generieren lassen.
Wir gingen zu diesem Zeitpunkt

Security Server

@

E-Mail-Einladungen verschicken

kete funktionieren nur fiir Ihr Unternehmen.

Verwenden Sie sie nicht fiir andere Unternehmen.

Um den Client auf einem Endpunkt zu installieren, missen Sie ein Installationspaket auf
der Seite Netzwerk > Pakete des Control Centers erstellen, dieses Paket dann

herunterladen und manuell auf dem gewiinschten Endpunkt ausfahren.

Danach wird der Endpunkt im Netzwerkinventar im Control Center als geschatzt

angezeigt

Der Endpunkt-Client kann mit verschiedenen Sicherheitseinstellungen zum Schutz der
Endpunkte in Ihrem Netzwerk installiert werden. Sie kénnen den Endpunkit-Client auch
mit der Relais-Rolle auf bestimmten Computern installieren, damit diese als
Kommunikations-, Proxy- oder Update-Server fir andere Endpunkte im Netzwerk

fungieren konnen

Remote-Installation

Der erste Endpunkt, auf dem Sie die Sicherheitssoftware installieren, muss die Rolle Relais haben, damit Sie dann per Femnzugriff den
Endpunkt-Client auf anderen Zielen im Netzwerk installieren konnen. Uber diesen ersten Endpunkt wird die Netzwerkerkennung im

selben Netzwerk ausgefiihrt

Sobald alle Endpunkte in Ihrem Netzwerk gefunden sind und im Control Center angezeigt werden, konnen Sie den Client per Fernzugriff
installieren, indem Sie die gewlinschten Computer auswéahlen und auf der Seite Netzwerk im Meni Aufgaben die Aufgabe Client

installieren ausfithren

Nicht mehr anzeigen

Dashboard

Netzwerk

Pakete

Aufgaben

Richtlinien

Nach dem Login beim Webinterface hilft eine Informationsseite beim Einrich-

ten von GravityZone

unserem Netz zu erhalten. An-
schliefend lieBen wir das System
laufen, machten uns mit seinem
Leistungsumfang bekannt und
analysierten, wie die tdgliche Ar-
beit mit der Losung ablief.

Inbetriecbnahme der Agenten
auf den Endpoints

Zu Beginn des Tests loggten wir
uns mit unserem Testkonto bei
dem Web-Interface von
Bitdefender GravityZone unter
https:// gravityzone. bitdefender.
com/ ein. Darauthin erschien eine
Willkommensseite, die  uns
erkliarte, wie die Installation der

dazu tiiber, die Endpoint Security
Tools in unserem Netz zu
verteilen.

Um diese Tools auf den End-
points einzuspielen, ist es zu-
nichst einmal erforderlich, pas-
sende Installationspakete zu er-
stellen. Dazu wechselten wir im
Test nach “Netzwerk / Pakete”
und fiigten ein neues Paket fiir
Windows-10- und Windows-11-
Clients hinzu. Bei der Definition
der Pakete haben die zustéindigen
Mitarbeiter die Moglichkeit, die-
jenigen Module der Endpoint Se-
curity Tools auszuwihlen, die auf
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den jeweils betroffenen Endgeré-
ten zum Einsatz kommen sollen.
Dank des modularen Aufbaus der
Tools besteht also die Option, fiir
bestimmte Gerite oder auch Ge-

Endpunkt-Paket bearbeiten

Allgemein

Name: * Windows_Clients

Beschreibung Clients im LAN

Sprache: Deutsch

Sicherheitsmodule & -rollen

Betriebsmodus: Erkennung und Pravention

Module Malware-Schutz
. Advanced Threat Control
. Erweiterter Exploit-Schutz
] Container-Schutz
® ricval
. Netzwerkschutz

. Inhalts-Steuerung

. Network Attack Defense
5 Geratesteusrung
. Power-User
B Verschlisselung

Patch Management

M ntennity Manitarinn

Abbrechen

nern, fiir die Verschliisselung, zur
Geritesteuerung und Ahnlichem.
Aktivieren die IT-Verantwortli-
chen das “Power User”-Feature,
so ermoglichen sie damit den En-

X

Die Konfigurationsseite der modular aufgebauten Endpoint Security Tools

rateklassen exakt angepasste Se-
curity-Tool-Konfigurationen ein-
zurichten.

Die Module
Security Tools
Zu den Modulen, die ein Admi-
nistrator auswihlen kann, geho-
ren unter anderem eine Anti-Mal-
ware-Funktion, eine Firewall, ei-
ne Advanced Threat Control, die
eine Prozessanalyse durchfiihrt
und eine Network Protection, die
auch eine Network-Attack-De-
fense-Funktion mitbringt. Dazu
kommen noch ein EDR-Sensor
(Endpoint Detection and Respon-
se) und Funktionen zum Patch
Management, zum Integrity Mo-
nitoring (also zum Uberwachen
der Registry- und Dateiintegri-
tat), zum Absichern von Contai-
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der Endpoint

danwendern auf den betroffenen
Rechnern, die einzelnen Funktio-
nen der Client-Software direkt
auf den Endpoints zu konfigurie-
ren. Dazu bendtigen sie aber
einen, durch ein Passwort ge-
schiitzten, Power-User-Account.
Die Passworter fiir diese Konten
konnen iiber die Richtlinien ge-
setzt werden. Dariiber hinaus
existiert auch ein Exchange-Mo-
dul, das sich in den Microsoft-
Exchange-Transport-Dienst inte-
grieren kann und dann dazu in
der Lage ist, die Postficher zu
scannen und zu filtern.

Unterschiedliche Scan-Modi
fiir verschiedene Einsatz-
szenarien

Ebenfalls von Interesse bei der
Konfiguration der Installations-

pakete fiir die Client-Systeme:
die verschiedenen Scan Modi. Im
automatischen Modus untersucht
die Bitdefender-Software die
Hardware der jeweiligen Zielsys-
teme und entscheidet anhand der
vorhandenen Ressource — wie
beispielsweise der GroBe des Ar-
beitsspeichers — welcher Scan
Modus zum Einsatz kommt. Bei
Bedarf besteht aber auch die Op-
tion, den Modus fest vorzugeben.
Beim “Lokalen Scan” sind alle
Technologien direkt auf dem
Endpoint installiert und alle
Scans laufen auch direkt auf dem
System ab.

Der “Hybrid Scan” eignet sich
fir Rechner mit beschriankten
Ressourcen, wie beispielsweise
Systeme aus der Zeit von Win-
dows 7. In diesem Modus existie-
ren immer noch lokale Scan En-
gines, diese kommen aber selte-
ner zum Einsatz, da die Sicher-
heits-Software Hashes der auf
dem Client vorhandenen Dateien
an die Cloud sendet und von die-
ser, sofern die Hashes bekannt
sind, Informationen dariiber er-
hilt, ob die Files infiziert wurden
oder nicht. Deswegen ist es im
hybriden Modus nicht erforder-
lich, alle Dateien lokal zu scan-
nen und es lassen sich laut Bitde-
fender 30 bis 40 Prozent Res-
sourcen einsparen.

Der “Central Scan” wurde ur-
spriinglich fiir virtuelle Maschi-
nen (VMs) entwickelt. Hier wer-
den keine Scan Engines einge-
spielt, sondern lediglich ein Trei-
berpaket, das einen Dateisystem-
treiber enthilt. Dieser Treiber
macht es moglich, jede gedftnete
Datei auf einem zentralen Scan-
Server zu iiberpriifen. Das fiihrt
zu einem minimalen lokalen Res-
sourcen-Verbrauch. Bitdefender
empfiehlt in diesem Zusammen-



hang, etwa 200 Maschinen von
einem Scan-Server absichern zu
lassen. Die genannten Server
sind {ibrigens nicht getrennt zu li-
zenzieren, deswegen kann jede
IT-Abteilung frei entscheiden,
wie viele davon sie — beispiels-
weise aus Redundanzgriinden —
einsetzen mochte.

Wollen die IT-Verantwortlichen
den Scan Modus vorgeben, so
konnen sie dies getrennt flir
Computer, VMs und Amazon
EC2-Instanzen machen. Fiir die
beiden letztgenannten Systemty-
pen gibt es sogar die Moglich-
keit, eine Fallback-Option festzu-
legen, die aktiv wird, wenn der
eigentlich vorgegebene Modus
nicht funktioniert. Wurde bei-
spielsweise ein Central Scan vor-
gegeben und es besteht keine
Verbindung zu einem Scan-Ser-
ver, so kann das System bei ent-
sprechender Konfiguration auto-
matisch auf einen lokalen Scan
wechseln.

Im Test legten wir drei verschie-
dene Pakete an. Fiir Windows
Clients aktivierten wir die Mal-
ware-Protection, die Advanced
Threat Control, den erweiterten
Exploit-Schutz, die Firewall, den
Netzwerkschutz, das Integrity-
Monitoring und den EDR-Sensor.
Bei den Windows Servern lielen
wir das Firewall-Modul beiseite
und fiir Exchange-Server ver-
wendeten wir die gleiche Konfi-
guration wie fir Windows Ser-
ver, aber mit aktiviertem Ex-
change-Modul.

Nach dem Abschluss der Konfi-
guration der Installationsdateien
besteht die Mdoglichkeit, entwe-
der das komplette Installationspa-
ket fiir das jeweils gewiinschte
Betriebssystem herunterzuladen
oder lediglich eine Download-

Datei zu erzeugen, die auf dem
jeweiligen Endpoint ausgefiihrt
wird und dort die Setup-Routine
herunterldadt und ausfiihrt. Im
Test setzten wir beide Methoden
ein, dabei kam es zu keinen Pro-
blemen.

Insgesamt spielten wir die Lo-
sung auf einem Server unter Win-
dows Server 2019, der als Doma-
nen-Controller zum Einsatz kam,
einer VM unter Windows Server
2019 (ebenfalls ein Doménen-
Controller), einer VM unter Win-
dows Server 2016 mit Exchange
2016 CU23 und diversen Clients

Bitdefender -

GravityZone

Netzwerk-Einstellungen

= e
Rl Mehr

Patch-Inventar
Pakete
Aufgaben
Tag-Verwaltung Typ
%’ Risiko-Management

Sicherheitsrisiken

Richtlinien

Konfigurationsprofile

Zuweisungsregeln

Integrity Monitoring
Rules

Security Server-Einstellungen

Umgebung einbinden zu konnen.
Zum einen verwendeten wir den
Active-Directory-Sensor, um Lo-
gin-Daten von den Rechnern im
Netz zu erfassen, zum anderen
nutzten wir den Netzwerk-Sen-
sor, um die Dateniibertragungen
zwischen den Systemen im Auge
zu behalten.

Um den Active-Directory-Sensor
zu aktivieren, muss der zustindi-
ge Mitarbeiter nach “Konfigurati-
on / Sensorverwaltung” wechseln
und den genannten Sensor selek-
tieren. Danach weist das System
ihn darauf hin, dass die Endpoint

Sensorverwaltung Roh-Ereignisse

Unsere Umgebung mit den beiden aktiven Zusatzsensoren

unter Windows 10 und 11 ein.
Diese meldeten sich kurz nach
der Installation bei dem Web-In-
terface und erschienen ohne wei-
teres Zutun von unserer Seite in
der dortigen Netzwerkiibersicht.
Bei Bedarf gibt es iibrigens auch
die Moglichkeit, ferngesteuerte
Installationen, beispielsweise
iber das Active Directory, durch-
zufiihren.

Das Aktivieren zusétzlicher
Sensoren

Im letzten Schritt der Inbetrieb-
nahme von GravityZone, akti-
vierten wir noch die genannten
beiden Zusatzsensoren, um wei-
tere Informationen iiber unsere

Security Tools auf allen Domi-
nencontrollern in der zu iiberwa-
chenden Doméne laufen miissen
und dass es erforderlich ist, die
Gruppenrichtlinien so anzupas-
sen, dass alle Anmeldungsereig-
nisse iberpriift werden. Wie das
genau funktioniert, wird im De-
tail in der Dokumentation be-
schrieben, so dass wir an dieser
Stelle nicht weiter darauf einge-
hen miissen. AnschlieBend wah-
len die Administratoren nur noch
die Doméne mit den Servern aus,
danach geht der Sensor in Be-
triecb. Der bereits beschriebene
Netzwerksensor sammelt auch
Informationen von Systemen, die
nicht von GravityZone verwaltet
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werden, wie Handys oder Dru-
ckern. Es ldsst sich dann bei-
spielsweise feststellen, von wel-
cher IP-Adresse aus eine Malwa-
re ins Netz gelangen konnte. Im
Test verwendeten wir eine VM
fir Vmware, die wir auf einem
ESXi-Hypervisor in der Version
8.0a importierten. Dabei traten
keine Probleme auf. Bei Bedarf
steht auch eine Hyper-V-Version
des Sensors zur Verfiigung.

Um die Verbindung des Sensors
zur Cloud herzustellen, miissen
sich die Verantwortlichen nach
dem Hochfahren des Systems le-
diglich mit den Standard-Creden-
tials ,,root/sve” auf der Console
der VM anmelden und das Pass-
wort dndern. Danach kdnnen sie
das Skript ,,/opt/bitdefender/bin/
sva_setup.sh aufrufen, die Netz-
werk- und Proxy-Konfiguration
durchfithren und auswaihlen, mit
welcher Cloud-Instanz von Gra-
vity-Zone sich der Sensor verbin-
den soll. Danach ist es nur noch
erforderlich, einen ,,Company
hash® einzutragen, der ich in der
Lizenziibersicht des GravityZo-
ne-Web-Interfaces findet. Dann
nimmt die VM die Verbindung
zur Cloud auf und erscheint in
der Ubersicht der vorhandenen
Komponenten. Im Test ergaben
sich auch dabei keinerlei Schwie-
rigkeiten. Die VM setzt iibrigens
auf Ubuntu-Linux 20.04.5 LTS
auf.

Die Arbeit im laufenden
Betrieb

Nachdem wir die Endpoint Secu-
rity Tools auf allen unseren Test-
rechnern installiert und die Zu-
satzsensoren in Betrieb genom-
men hatten, erstellten wir zu-
nichst einmal eine Richtlinie fiir
GravityZone. Dieser Schritt ist
nicht unbedingt erforderlich, da
die Losung bereits mit einer
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Standardrichtlinie mit empfohle-
nen Einstellungen kommt, wir
wollten uns aber im Detail mit
dem Leistungsumfang des Pro-
dukts auseinandersetzen. Dabei
legten wir unter anderem fest,
wie oft die Losung nach Updates

Zugriff-Scan-Einstellungen

Allgemein Erweitert

Datei-Speicherort

Lokale Dateien scannen
Dateitypen: Alle Dateien
Netzwerkdateien scannen
Dateitypen: Alle Dateien

Maximale Grofte (MB) 20
Scan

Nur neue oder geanderte Dateien
Boot-Sekioren
Arbeitsspeicher
Fir Keylogger
Fir potenziell unerwiinschte Anwendungen (PUA)
Archive
Maximale Archivgralie (MB) 10
Maximale Archivtiefe (Ebenen) 2

Verzdgerte Scans

Scan-Aktionen

Standardaktion fiir infizierte Dateien: Desinfiziert

Standardaktion fur verdachtioe Dateien:

Abbrechen

Zuariff verweinern

Interessant ist in diesem Zusam-
menhang noch die Funktion
“Ransomware Mitigation”, die
sich bei den Antimalware-Ein-
stellungen der Richtlinienkonfi-
guration findet und die in der
Standardrichtlinie nicht aktiviert

X

Alternative Aktion | In Quarant, versch.

Alternative Aktion | Zunriff verweinern

Die Scan-Einstellungen in der Richtliniendefinition

suchen sollte, ob eine Uberprii-
fung von USB-Speichergeriten
und optischen Medien gewiinscht
war und wie die Regeln fiir die
Firewall aussahen. Dariiber hin-
aus sind die Administratoren bei
der Richtlinienkonfiguration auch
dazu in der Lage festzulegen,
welche Dateien in Scan-Vorgénge
eingebunden werden, ob der
Netzwerkschutz  HTTPS- und
RDP-Ubertragungen iiberwacht
und wie Patch Management, Ver-
schliisselung und Integrity Moni-
toring arbeiten. Sobald eine
Richtlinie fertig konfiguriert wur-
de, ldsst sie sich unter “Netz-
werk” einem oder mehreren Ge-
riten zuweisen.

wurde. Diese verhindert Daten-
verluste durch Ransomware auch
dann, wenn die betroffene Mal-
ware nicht erkannt wurde. Das
funktioniert folgendermafen: Das
System erkennt laufende Ver-
schliisselungsvorgéinge und legt
bei suspekten Aktionen automa-
tisch Backup-Kopien von den
verschliisselten Dateien an. Ver-
schliisselungsvorgénge von legi-
timen Anwendungen werden da-
bei nicht beeintrichtigt. Stuft Bit-
defender den Vorgang aber als
suspekt ein, so blockiert die Lo-
sung die Aktion automatisch nach
20 bis 30 Dateien. Diese lassen
sich dann aus dem Backup wie-
der herstellen.



Nachdem in unserem Netz der
erste Scan-Vorgang durchgelau-
fen war und GravityZone die
oben genannten Probleme gefun-
den und beseitigt hatte, schauten
wir uns zundchst einmal im De-
tail an, was die Bitdefender-Lo-
sung zu bemingeln hatte und
welche MafBnahmen ergriffen
wurden. Dazu wechselten wir
nach “Vorfille”. Dort gibt es ins-
gesamt drei Reiter. Unter “Ge-
fundene Bedrohungen” sortiert

Bitdefender &

Nehmen wir an dieser Stelle als
Beispiel einen Virenfund auf dem
Testsystem “PC08”. Hier wurde
der Prozess “winlogon.exe” als
Ursprung des Prozesses erkannt
und der Prozess “userinit.exe” als
beteiligt markiert. Der néchste
Prozess, der mit der Aktion zu
tun hatte, war “explorer.exe”.
Dieser Prozess interagierte mit
einer ganzen Zahl anderer Pro-
zesse, von denen die meisten un-
problematisch waren, wie

o

1 BN omputer - Status des Endpunkfschutzes 7

Das Dashboard ist genau an die Anforderungen der Administratoren anpass-

bar

Bitdefender alle Malware-Funde
ein. Hierbei ist sich die Losung
sicher, dass es sich wirklich um
Malware handelt. Diese Vorfille
konnen die zustindigen Mitarbei-
ter zu Analysezwecken unter die
Lupe nehmen, sie wurden aber
von der Security-Losung bereits
abgeschlossen, so dass keine Ge-
fahr mehr von ihnen ausgeht.
Hier sind also von Seiten der Ad-
ministratoren keine Aktionen er-
forderlich.

Die Darstellung der
Sicherheitsvorfille hilft bei der
Analyse

Interessant ist aber die Art und
Weise, wie die einzelnen Vorfille
dargestellt werden. Es gibt — wie
erwiahnt — sowohl eine grafische
Darstellung, die in Diagramm-
form zeigt, was genau in welcher
Reihenfolge ablief, als auch eine
Ereignisanzeige in Listenform.

“prtgdesktop.exe”, “nextcloud.e-
xe”, oder auch “onedrive.exe”.
Diese Prozesse sind dann auch in
dem Diagramm grau oder gelb
markiert. Gelb bedeutet lediglich,
dass sie als verddchtig markiert
wurden, da sie sich in einem ver-
dédchtigen Prozessbaum befinden.
Blau werden iibrigens Eintrdge
gekennzeichnet, die das System
fiir wichtig halt.

Jetzt aber zuriick zu “explorer.e-
xe”. Dieser Prozess hatte auch
mit “rufus-installer.exe” zu tun
und diese Datei enthielt die Mal-
ware “Gen: Variant. MSIL-
Heracles. 55382”. Deswegen
wurde die fragwiirdige Datei in
die Quarantdne verschoben. Das
Diagramm visualisiert also auf
anschauliche Weise, wie die ein-
zelnen Faktoren zusammenhin-
gen und welche Aktionen durch-
gefiihrt wurden.

Die Ereignisanzeige umfasst im
Gegensatz dazu eine Liste, in der
die einzelnen Aktionen nachein-
ander aufgefiihrt sind. Diese um-
fasst Verbindungsaufnahmen, das
Schreiben von Registry-Eintra-
gen, Schreibvorgidnge bei Datei-
en, Aktionen bei denen Datein-
amen umbenannt wurden (bei-
spielsweise mit Anderung der
Dateinamenserweiterung)  und
vieles mehr. Hier lassen sich
folglich tiefgehende Analysen an-
stellen, die durch umfassende Fil-
terfunktionen unterstiitzt werden.

Ein weiteres
Ransomware

Neben dem Reiter “Gefundene
Bedrohungen” haben die IT-Mit-
arbeiter Zugriff auf die “End-
punktvorfille”. Diese umfassen
Eintrdge, die bearbeitet werden
miissen. Spielen wir hier an die-
ser Stelle einmal beispielhaft
durch, wie ein laufender Ran-
somware-Angriff im Web-Inter-
face prisentiert wiirde. Damit so
etwas in der Praxis auch an dieser
Stelle erscheint, miissen die Ver-
antwortlichen allerdings eine un-
bekannte Ransomware verwen-
den oder GravityZone zuerst in
einen  Monitoring-only-Modus
versetzen, da das System den An-
griff sonst sofort unterbinden
wiirde. Nun aber zum Beispiel:
Geht auf einem Rechner im Netz
eine E-Mail mit einer Word-Datei
mit Makros, die schiadliche Ak-
tionen durchfiihren, als Anhang
ein und 6ffnet ein Anwender die-
se, so werden diese Makros logi-
scherweise aktiv. GravityZone
stellt nun die ablaufenden Aktio-
nen wieder in der zuvor geschil-
derten Form als Diagramm und
Ereignisanzeige dar. Uber das
Diagramm konnte man beispiels-
weise sehen, dass die Makros ei-
ne Powershell aufgerufen haben,
die wiederum zu Einsatz kam,
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Beispiel:




um von einer dubiosen Webseite
eine Datei namens “acro32.exe”
herunterzuladen. Diese wiederum
eignete sich nicht fiir das Anzei-
gen von PDF-Dateien, sondern
verschliisselte auf dem Endpoint
diverse Excel-Files. Ein solcher
Angriff wird allerdings — wie be-
reits gesagt — nur dann bis zum
letzten Schritt durchlaufen und
dementsprechend geloggt wer-
den, wenn die Administratoren
die Bitdefender-Software zu Test-
zwecken im Reporting-Modus

Bitdefender |

en, wie das eben genannte Word-
Dokument in die Bitdefender-
Sandbox oder zu Virustotal hoch-
zuladen und dort iiberpriifen zu
lassen.

Alternativ konnen die Verant-
wortlichen auch per Klick auf
Google nach dem Hash der Datei
suchen. Zusitzlich sind die IT-
Mitarbeiter auch dazu in der La-
ge, die Datei manuell in Quaran-
tdne zu schicken oder sie zu einer
Blockliste hinzuzufiigen. Diese

it & &

Die Diagrammiibersicht stellt die Sicherheitsereignisse plastisch dar. Rote

Punkte symbolisieren Gefahren, gelbe stehen mit Gefahren in einem Zusam-

menhang. Graue Punkte dienen der Information und blaue sind nach Ansicht

des Systems wichtig.

betreiben. Ansonsten wiirden die
Makros bereits zu Beginn der Ak-
tion gestoppt und der ganze Vor-
gang wire abgeschlossen und
von GravityZone unter “Gefun-
dene Bedrohungen” einsortiert
worden.

Die zur Verfiigung stehenden
Gegenmallinahmen

Hat ein Administrator mit einem
Angriff zu tun, den GravityZone
nicht alleine beseitigen kann, so
gibt es die Option, die betroffene
Maschine zu isolieren, tiber das
Patch-Management-Modul  Pat-
ches einzuspielen oder iiber eine
Remote Shell auf das System zu-
zugreifen um das Problem zu 16-
sen. AuBerdem gibt es auch die
Moglichkeit, verdachtige Datei-
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Blockliste arbeitet mit Datei-Has-
hes und blockiert die Datei auf
allen Rechnern, die zu der Umge-
bung gehoren. Es gibt iibrigens
noch eine Option, um herauszu-
finden, ob sich eine Malware im
Netz verbreitet hat: Dazu kdnnen
die zustidndigen Mitarbeiter aus
der Diagrammiibersicht den Hash
der Schaddatei kopieren und die-
sen dann in der Netzwerkiiber-
sicht auf beliebigen Rechnern im
Netz suchen. Dazu steht extra ei-
ne Aufgabe namens “Nach 10Cs
suchen” (Indicator of Compromi-
se) zur Verfligung. Auf die glei-
che Art und Weise lassen sich
auch Suchen nach Datei- und
Prozessnamen,  Registrierungs-
schliisseln und Ahnlichem erstel-
len.

Von EDR zu XDR

Der dritte Reiter unter ,,Vorfalle*
nennt sich “Erweiterte Vorfélle”
und umfasst Ereignisse, die sich
auf mehrere Rechner im Netz be-
ziehen, beispielsweise durch late-
rale Bewegungen. Ein solcher
Vorfall konnte Dbeispielsweise
wieder mit einer E-Mail begin-
nen, die auf einem Rechner an-
kommt. Danach konnte der Urhe-
ber der in der Mail vorhandenen
Malware einen Exploit benutzen,
um Zugriff auf einen Doménen-
controller zu erhalten und an-
schlieBend mittels Brute-Force-
Angriff die Zugangsdaten eines
Benutzers stehlen. Daraufhin wé-
re er dann in der Lage, mit Hilfe
der Powershell Daten auf Syste-
me im Internet hochzuladen und
so kritische Informationen abzu-
greifen. Eine Zusammenfassung
eines solchen Vorgangs mit den
wichtigsten Schritten findet sich
im Konfigurations-Interface in
der Ubersicht des zum jeweiligen
Ereignis gehorenden Eintrags.

Weitergehende Informationen
stellt GravityZone wieder in der
bekannten Diagrammanzeige dar.
Diese ist sehr detailliert und zeigt
genau, welcher User wann die
eingehende E-Mail erhalten hat,
auf welchen Rechnern Login-
Vorgidnge stattgefunden haben,
und so weiter. Um die Ubersicht-
lichkeit zu verbessen, ldsst sich
diese Anzeige auch einschréinken,
so dass das System beispielswei-
se nur laterale Bewegungen dar-
stellt. Damit das alles funktio-
niert, reichen allerdings die Secu-
rity-Werkzeuge auf den End-
points nicht aus, es miissen weite-
re Sensoren aktiviert werden, bei-
spielsweise zum Uberwachen der
Mail-Server, um zu erkennen,
welche Mail der Ursprung des
Vorfalls war. Aullerdem muss
auch der Active-Directory-Sensor



laufen, der im Auge behilt, wer
sich wann auf welchem Rechner
angemeldet hat. Um den laufen-
den Angriff abzuwehren, stehen
den Administratoren dann wieder
verschiedene Aktionen zur Verfii-
gung, wie zum Beispiel das Iso-
lieren von Rechnern, das Zuriick-
setzen von Zugangsdaten und das
Loschen von E-Mails.

Die Uberwachung
Exchange-Servern

Gehen wir zum Abschluss des
Tests noch kurz auf die Funktion
zum Uberwachen von Exchange-
Servern ein. Wie bereits ange-
sprochen, miissen die Adminis-
tratoren dieses Feature bereits bei
der Konfiguration des Setup-Pa-
kets aktivieren und die Endpoint
Security Tools dann mit dieser
aktivierten Funktion auf dem Ex-
change Server einspielen. Die
Konfiguration der Funktion er-
folgt dann tiber die Richtlinien
unter “Exchange-Schutz”. Hier
geben die Verantwortlichen an,
wie lang das System Dateien in
der Quarantidne vorhélt und akti-
vieren den Spoofing-Schutz. Au-
Berdem lassen sich Malware-Fil-
ter setzen, die festlegen, ob die
Scans fiir aus- oder eingehende
Mails (oder beides) durchgefiihrt
werden, welche Dateitypen zu
scannen sind (Anwendungen, be-
stimmte Endungen und so weiter)
und welche Aktionen GravityZo-
ne durchfithren soll (Desinfizie-
ren, Loschen, Quarantine und
Ahnliches). Auch hier gibt es
wieder die Option, alternative
Aktionen zu definieren, die ab-
laufen, wenn die eigentliche Akti-
on nicht funktioniert. Abgesehen
davon gehdren noch Antispam-
Regeln zum Leistungsumfang des
Exchange-Schutzes. Bei den ent-
sprechenden Einstellungen geben
die Administratoren an, bestimm-
te Inhalte zu filtern (kyrillisch,
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asiatisch, sexuell, etc.) und legen
unter anderem auch fest, wie ag-
gressiv die Funktion arbeiten soll
(aggressiv, normal oder tolerant).
An Aktionen gibt es dann die
Moglichkeiten “zustellen”, “im
Betreff markieren”, ‘“umleiten”,

“ablehnen” und “Quarantine”.

Zu guter Letzt bietet der Ex-
change-Schutz noch eine Inhalts-
steuerung und eine Anhangsfilte-
rung an. Erstere ermdglicht es,
bestimmte Betreffs und Nach-
richteninhalte zu filtern und die
betroffenen Mails dann abzuleh-
nen, zuzustellen und so weiter.
Mit letzterer sind Administrato-
ren dazu in der Lage, Anhdnge
nach Kriterien wie ‘“‘ausfiihrbare
Dateien”, “Bilder”, Multimedia”,
“Archive”, “Tabellenkalkulati-
onsdatei”, “Prasentationen” und
“Dokumente” zu filtern. Bei Be-
darf lassen sich fiir die Filter-
funktion auch benutzerdefinierte
Endungen angeben. Dariiber hin-
aus steht auch eine “Erkennung
des echten Dateityps” anhand
von Signaturen zur Verfligung,
damit die Anwender den Filter
nicht einfach durch das Andern
der Dateiendung umgehen kon-
nen. Es ist auch moglich, gefun-
dene Archive direkt zu scannen.
Erkennen die Filter ungewiinsch-
te Inhalte, kommen auch hier
wieder Aktionen wie “Loschen”,
“Zustellen”, “Quarantdne” und so
weiter zum Einsatz. Im Test funk-
tionierten die Exchange-Schutz-
funktionen einwandfrei.

Zusammenfassung und Fazit

Bitdefender bietet mit GravityZo-
ne Business Security Enterprise
eine Losung an, die IT-Adminis-
tratoren dabei hilft, einen voll-
staindigen Einblick in den Sicher-
heitsstatus ihrer Netzwerke zu er-
halten. Das System ist nicht nur
dazu in der Lage, einen GroBteil

der Sicherheitsvorfille selbst zu
16sen, sondern gibt den IT-Ver-
antwortlichen auch umfassende
Informationen in die Hand, die
kldren, was genau wann wie und
wo geschehen ist. Dariiber hinaus
existiert auch eine grof3e Auswahl
an Gegenmafinahmen, mit denen
die zustdndigen Mitarbeiter An-
griffe abwehren konnen.

Das System ist genau an die je-
weiligen Anforderungen anpass-
bar. So besteht beispielsweise die
Moglichkeit, die Endpoint Secu-
rity Tools dank ihres modularen
Aufbaus so zu gestalten, dass sie
exakt die Funktionen mitbringen,
die auf den jeweiligen Endpoint-
Typen erforderlich sind. Aber
auch das Dashboard im Konfigu-
rations-Interface der Losung kann
speziell an die Bediirfnisse der
IT-Abteilung angepasst werden,
so dass es immer die Daten pré-
sentiert, die im jeweiligen Unter-
nehmensnetz am  wichtigsten
sind. Der Funktionsumfang von
GravityZone ist sehr grof3, so
dass wir in diesem Test nicht auf
alle Features der Losung einge-
hen konnten. So existiert bei-
spielsweise eine ,,Executive Sum-
mary®, die eine Darstellung des
Sicherheitsstatus bietet, die auch
fiir Nichtspezialisten geeignet ist.
Zu den weiteren Funktionen, die
von Interesse sind, gehdrt zudem
ein Risikomanagement, das die
Konfiguration der Rechner im
Netz, die App-Schwachstellen,
das Verhalten der Nutzer und
Ahnliches analysiert und Vor-
schldge dazu macht, wie sich das
Sicherheitsniveau verbessern
lasst. Unter dem Strich ist Gravi-
tyZone eine extrem leistungsféhi-
ge Losung mit vielen sinnvollen
Funktionen. Wir verleihen der
Losung deshalb das Attribut ,,IT-
Testlab Tested and Recommen-

ded*.
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