Im Test: Pulse Connect Secure 9.0R1

Alle Zugritfswege abgesichert

Dr. Gotz Giittich

Mit Pulse Connect Secure bietet PulseSecure eine VPN-Losung der Enterprise-Klasse
fiir mobile Gerdte und Desktops unter Android, ChromeOS, iOS, Linux, MacOS

und Windows, die einen einfachen und sicheren Zugriff von jedem Endpoint

auf Anwendungen und Ressourcen im Unternehmen sicherstellen soll. Dabei ist

es unerheblich, ob diese im Rechenzentrum, in der privaten Cloud, der offentlichen
Cloud oder als SaaS zur Verfiigung stehen. Wir haben uns im Testlabor angesehen, wie
die Arbeit mit diesem Produkt fiir den hybriden Secure Access abldiuft.

Pulse Connect Secure arbeitet als
Appliance oder als virtuelle App-
liance im Unternehmensnetz und
regelt den Zugriff der Anwender
von externen Netzen auf die vor-
handenen Dienste. Bei Bedarf ist
es auch moglich, das Produkt in
einer Private oder Public Cloud
(AWS oder Azure) zu betreiben.
Damit alle Benutzer jederzeit die
Services ihrer Organisation ver-
wenden konnen, bietet die Lo-
sung eine grofle Zahl an Funktio-
nen. Dazu gehoren der Schutz
von Anwendungen und Daten,
die sich an beliebigen Orten be-
finden, einschlieBlich SaaS-Ap-
plikationen wie Office 365. Dazu
kommen auflerdem der Clienten-
lose Zugriff liber ein Web-Inter-
face, die Integration von Diens-
ten wie Active Directory und
LDAP sowie Unterstiitzung fiir
Zwei- Faktor- Authentifizierung,
SAML 2.0, PKI und IAM bezie-
hungsweise digitale Zertifikate.

Ein so genannter Host Checker,
der sicherstellt, dass das sich ver-
bindende Gerét den Security-An-
forderungen des Unternehmens
entspricht, gehort ebenfalls zum
Leistungsumfang. Dazu stuft das
System die Endgerite vor der
Authentifizierung anhand vorde-
finierter Policies ein und lésst
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den Zugriff nur zu, wenn die in
den Policies festgelegten Bedin-
gungen erfiillt werden. Dazu
kommen noch ein sicherer Zu-
griff auf die Virtual Desktop-Lo-
sungen (VDI) der fithrenden Her-
steller  (Citrix ~ XenApp/Xen-
Desktop und Vmware Horizon),
ein granulares Auditing zum Si-
cherstellen der Compliance, die
Integration von Mobile Device
Management-Produkten (MDM)
und ein universeller Client fiir
den Einsatz sowohl remote als
auch onsite, um ein problemloses
Roaming sicher zu stellen. Das
Management der Losung erfolgt
iber ein zentrales Web-Interface.

Konkret arbeitet Pulse Connect
Secure als Layer 3-, 4- und 7-
SSL VPN mit granularer Zugriff-
steuerung und als Application
VPN, das den Verkehr zwischen
spezifischen Anwendungen be-
stimmten Zielen tunnelt. Es exis-
tiert auch ein IPSec/IKEv2 Sup-
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port fiir mobile Gerdte. Dazu
kommen noch Split Tunneling-
Features, Authentifizierungen
iiber Hardware Token, Smart
Cards, Soft Token, One Time-
Passwords und Zertifikate sowie
RDP-, Telnet- und SSH-Sitzun-
gen auf Basis von HTMLS. Eine
granulare SSL Cipher-Konfigu-
ration ist ebenfalls moglich.

Der Test

Im Test installierten wir in unse-
rem Netz eine virtuelle PCS-Ap-
pliance, konfigurierten sie und
griffen anschliefend tiber das von
ihr bereitgestellte VPN auf unse-
re Backend-Dienste zu. AulBer-
dem nahmen wir die Authentifi-
zierung mit einem lokalen Be-
nutzerkonto, die Zwei-Faktor-
Authentifizierung mit einem lo-
kalen Benutzerkonto und einem
One-Time-Passwort iiber Google
Authenticator und das Host
Checking sowie das Enterprise
Onboarding unter die Lupe. Zu-



dem arbeiteten wir mit verschie-
denen Connection Sets und ana-
lysierten das Konfigurations-
werkzeug mit seinem Funktions-
umfang und seinen Wizards.

Installation

Die Installation der virtuellen
Appliance gestaltet sich verhélt-
nisméfBig einfach. PulseSecure
stellte uns zu diesem Zweck eine
vorkonfigurierte Virtuelle Ma-
schine (VM) im OVF-Format zur
Verfiigung, die wir auf einem
Vmware ESXi-Host importier-
ten, der unter Version 6.7 lief.
Dieser Host arbeitete mit 32
GByte RAM und einer Intel i7-
CPU mit acht Kernen. Fiir die
VM benétigten wir allerdings nur
vier GByte Arbeitsspeicher und
zwei virtuelle CPUs. Nachdem
wir die VM nach dem Import
eingeschaltet hatten, mussten wir
lediglich das License Agreement
akzeptieren und die Netzwerk-
konfiguration fiir den internen
Port angeben. Aullerdem war es
noch erforderlich, ein Konto fiir
den Administrator zu definieren
und die Informationen zum Er-
zeugen eines Self Signed-Certifi-
cate fiir den Web Server anzuge-
ben, also den Common Name
und den Organization Name. So-
bald das erledigt und die Installa-
tion durchgelaufen war, was ein
paar Minuten in Anspruch nahm,
konnten wir iiber die URL "htt-
ps://{IP-Adresse der Applian-
ce}/admin" auf das Verwaltungs-
interface der Losung zugreifen.
Bei diesem meldeten wir uns nun
mit dem zuvor definierten Admi-
nistratorkonto an, nahmen die
Zeiteinstellungen vor und filigten
dem System die uns vom Her-
steller bereitgestellte Testlizenz
hinzu. Danach spielten wir noch
einen Patch ein, um die Installati-
on auf die zum Testzeitpunkt ak-
tuelle Version 9.0R1 zu bringen,

damit war das Setup abgeschlos-
sen und wir konnten mit dem
Test beginnen.

Erstkonfiguration

Um unser System in Betrieb zu
nehmen, machten wir uns zu die-
sem Zeitpunkt daran, diverse Be-
nutzerkonten anzulegen, die aus
dem WAN auf unterschiedliche
Ressourcen in unserem LAN zu-
greifen durften. Dazu erzeugten
wir zunidchst die Accounts, defi-

das Microsoft Active Directory,
sowie Authentifizierungen iiber
NIS, ACE, LDAP, Radius, Site-
Minder, SAML, MDM-Dienste
und vieles mehr.

Im Test richteten wir erst einmal
einen lokalen Authentifizierungs-
server direkt auf der Appliance
ein. Bei der Konfiguration dieses
Servers haben die Administrato-
ren unter anderem die Mdglich-
keit, die Lange und Zusammen-
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Die virtuelle Appliance wiithrend des Installationsvorgangs

nierten dann die freigegebenen
Ressourcen wie Web-Applikatio-
nen, Shares und SSH-Zuginge
und legten zum Schluss fest, wer
welche Ressource nutzen konnte.
Die Konfiguration dieser Punkte
gestaltet sich verhiltnismiBig
einfach, da der Hersteller einen
Guide fiir die Erstkonfiguration
in das Web-Interface integriert
hat, den man lediglich abarbeiten
muss.

Der erste Konfigurationsschritt
besteht darin, einen Authentifi-
zierungs-Server festzulegen. An
dieser Stelle unterstiitzt das Sys-
tem neben einer lokalen Authen-
tifizierung, bei der die Benutzer-
daten direkt auf der PCS-App-
liance gespeichert werden, auch
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setzung der von den Benutzer-
konten verwendeten Passworter
vorzugeben. AuBlerdem sind sie
bei Bedarf dazu in der Lage, den
Benutzern zu verbieten, ihr Pass-
wort zu &dndern. Wéhrend der
Definition des lokalen Authenti-
fizierungsservers richteten wir im
Test auch gleich die ersten beiden
Benutzerkonten mit Namen und
Passwortern ein, wobei es zu kei-
nen Uberraschungen kam.

Die Benutzerrolle

Im néchsten Schritt ging es an die
Definition der Benutzerrolle.
Uber die User Roles definiert
PulseSecure  Sitzungsparameter
wie Session Settings, Personali-
sierungseinstellungen (wie Be-
nutzer-Bookmarks, die auf frei-
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gegebene Ressourcen verweisen)
und Zugriffsfunktionen. Bei den
Zugriffsfunktionen legt die Be-
nutzerrolle lediglich fest, welche
Ressourcen ein User nutzen
kann, wie beispielsweise SSH-
Zugriffe oder Web-Anwendun-
gen. Sie definiert aber nicht, mit
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Die PulseSecure-Losung nach dem
Hochladen von Dateien auf ein Win-
dows-Share

welchen Servern genau die An-
wender kommunizieren konnen,
diese Konfiguration fiithrten wir
spiter im Rahmen der Ressource
Profiles durch. Im Test gaben wir
unserer Benutzerrolle einen Na-
men, legten fest, dass Zugriffe
via Web, SSH und Windows Sha-
res freigegeben werden sollten
und definierten einen Timeout.
Zu den sonstigen Ressourcen, die
das System an dieser Stelle an-
bietet, gechdren NFS Shares, Tel-
net, Terminaldienste, virtuelle
Desktops, VPN-Tunnel, HTML5
und &dhnliches. Im Rahmen der
Rollendefinition sind die zustén-
digen Mitarbeiter auch dazu in
der Lage, vorzugeben, ob die An-
wender Roaming nutzen diirfen
(also ob es erlaubt ist, den Zu-
gangspunkt wéhrend der Arbeit
zu wechseln) oder nicht.

Der User Authentication Realm
Der nichste Konfigurations-
schritt befasst sich mit dem User
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Authentication Realm. Als Au-
thentifizierungsserver fiir diesen
Realm verwendeten wir die zu-
vor erstellte lokale Authentifizie-
rung. Aullerdem definierten wir
zu diesem Zeitpunkt auch unsere
Role Mapping Rules. Diese legen
beispielsweise fest, welcher User
welche Benutzerrollen zugewie-
sen bekommt. In unserem Fall er-
zeugten wir eine Regel, die si-
cherstellte, dass der User "gg"
mit unserer gerade erzeugten
User Role arbeiten konnte. Die
Role Mapping Rules arbeiten
aber nicht nur mit Benutzerna-
men, sondern ermdglichen auch
die Zuweisung von Rollen iiber
Zertifikate oder Ausdriicke eine
Zeichenkette. Das System ist also
sehr flexibel.

Die Ressource Profiles

Sobald wir mit der Definition un-
seres Test-Realms fertig waren,
wandten wir uns der Konfigurati-
on unserer Ressource Profiles zu.
Diese legen — wie bereits ange-
sprochen — fest, auf welche kon-
kreten Ressourcen die Benutzer
zugreifen konnen. Im Test er-
zeugten wir zundchst ein Res-
source Profile, das den Zugriff
auf den bei uns im lokalen Netz
arbeitenden Netzwerk Monito-
ring-Server PRTG von Paessler
freigab. Da dieser iiber ein Web-
Interface verwaltet wird, selek-
tierten wir an dieser Stelle den
Ressourcen-Typ "Web App". Fiir
unsere Web App-Regel war es er-
forderlich, einen Namen sowie
die zu verwendende URL anzu-
geben und die Regel unserer Be-
nutzerrolle zuzuweisen. Auler-
dem miissen die zustdndigen Mit-
arbeiter einen Typ angeben, an
dieser Stelle stehen unter ande-
rem "Custom", "Citrix", "OWA",
"Lotus Notes" und "Sharepoint"
zur Verfligung. Nachdem das er-
ledigt war, konnten wir uns mit
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Hilfe eines Test-Clients unter
Windows 10 tiiber die externe
Schnittstelle der PCS verbinden,
uns mit einem zuvor angelegten
Test-Benutzerkonto anmelden
und anschliefend auf den PRTG-
Server im lokalen Netz zugreifen.

Weitere Bookmarks

Auf die gleiche Art und Weise
fiigten wir dem System anschlie-
Bend auch noch den angespro-
chenen SSH-Zugriff auf einen
Linux-Server im lokalen Netz
und ein Windows-Share hinzu.
Bei dem Share fragte die App-
liance nach dem Verbindungs-
aufbau noch nach den Zugriffs-
daten zum Login beim Share
selbst, danach konnten wir die
darin gespeicherten Dateien nut-
zen. Das ldsst sich iiber Single-
Sign-On-Funktionen, die das
Produkt ebenfalls anbietet, ver-
hindern, dazu spéter mehr. Das
ganze Vorgehen zum Einrichten
Client-loser Zugriffe gestaltet
sich unter dem Strich recht grad-
linig und ist gut erkldrt. Im Test
benoétigten wir flir die Konfigura-
tion des Systems bis zu diesem
Punkt lediglich eine halbe Stun-
de.

Die Arbeit mit einem zweiten
Authentifizierungs-Server

Nach dem Abschluss der Erst-
konfiguration gingen wir daran,
unser Setting zu perfektionieren.
Dazu éanderten wir die Benut-
zerauthentifizierung so, dass ne-
ben der Angabe von Username
und Passwort auch der Google
Authenticator zum Einsatz kam.
Dazu spielten wir zunédchst auf
einem Smartphone vom Typ
Huawei P9 unter Android 7 die
Google Authenticator App ein.
AnschlieBend definierten wir un-
ter "Authentication" einen neuen
Authentifizierungsserver vom
Typ "Google Authenticator". Da-



bei war keine weitere Konfigura-
tion erforderlich, bei Bedarf sind
die Administratoren dazu in der
Lage, die Zahl der erlaubten Au-
thentifizierungs-Versuche zu be-
grenzen und dhnliches. Nachdem
das erledigt war, 6ffneten wir die
Konfiguration unseres Authenti-
cation Realms und fligten diesem
einfach den neuen Server hinzu.
Die Konfiguration zuséitzlicher
Authentifizierungs-Server gestal-
tet sich folglich sehr einfach, da
wir die sonstigen Einstellungen
dazu nicht anriihren mussten.
Jetzt loggten wir uns wieder mit
unseren User-Credentials bei der
PCS-Appliance ein. Das Web-In-
terface préisentierte uns darauthin
nicht wie zuvor die Webseite mit
den Links auf die freigegebenen

und VPN-Verbindungsdefinitio-
nen beziehungsweise Zertifi-
katsprofile, mit denen sie dann
im Betrieb die Unternehmensres-
sourcen nutzen. Dazu sind bei ei-
ner korrekt konfigurierten Umge-
bung keine Aktivititen von Sei-
ten der IT-Abteilungen erforder-
lich. PulseSecure unterstiitzt En-
terprise Onboarding fiir Gerédte
unter Android 4 oder neuer, i0OS
6 oder neuer, MacOS X und Win-
dows seit Windows 7. Im Test
setzten wir wieder unser Test-
Smartphone vom Typ Huawei P9
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sen sich die Anwender zunichst
mit Benutzername und Passwort
bei der PCS-Appliance anmel-
den. Danach wird die Client-
Software — falls erforderlich, bei
10S und MacOS funktioniert das
Onboarding auch ohne — entwe-
der manuell oder automatisch in-
stalliert und das Onboarding lduft
durch. Das heilit, die neuen Ge-
riate erhalten die vordefinierten
Profile fiir VPN- und Wifi-Ver-
bindungen und die Zertifikate.
Letztere lassen sich nutzen, um
die Devices nach dem Onboar-
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QR-Code dar, den wir mit unse- [ S A I A

rem Test-Smartphone scannen ‘
mussten, um in der Authenticator
App das Konto fiir den PCS-Zu-
griff hinzuzufiigen. Danach zeig-
te uns die App einen Zahlencode
an, der regelmiBig wechselte und
der nach dem Login mit den An-
wender-Credentials im Web-In-
terface als zweiter Authentifizie-
rungsschritt eingegeben werden
musste, um den Zugriff auf die
freigegebenen Ressourcen zu er-
moglichen. Im Test funktionierte
dies wie erwartet.

Das Enterprise Onboarding

In der nichsten Phase des Tests
befassten wir uns mit der Enter-
prise Onboarding-Funktion. En-
terprise  Onboarding bedeutet,
dass Gerite, die mit dem System
Verbindung aufnehmen, auf ein-
fache Weise in die Unternehmen-
sumgebung integriert und dann
iiber diese verwaltet werden.
Konkret konnen sich die Anwen-
der mit einem neuen Device bei
der PCS-Losung anmelden und
erhalten dann automatisiert Wifi-

Der SSH-Zugriff mit HTMLS auf einen Raspberry Pi unter Linux

unter Android 7 ein, um das On-
boarding zu analysieren. Die En-
terprise Onboarding-Funktion
wird auf Ebene der Benutzerrol-
len definiert. Dabei haben die zu-
staindigen Mitarbeiter die Mog-
lichkeit, entweder die Auto
Launch-Funktion zu aktivieren,
die direkt nach dem Login einen
Download-Link fiir die Client-
Software anbietet, oder den Cli-
ent automatisch auf Windows-
Systemen einzuspielen. Alterna-
tiv ldsst sich auch ein externes
Mobile Device Management-
System fiir das Onboarding ein-
binden. Im Test verwendeten wir
die Auto Launch-Funktion. Um
das Onboarding zu nutzen, miis-
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ding direkt bei den VPN- und
Wireless-Systemen zu authentifi-
zieren. Alternativ kann diese Au-
thentifizierung auch mit Login-
Credentials erfolgen, in dem Fall
miissen die Administratoren kein
Onboarding von Zertifikatsprofi-
len konfigurieren.

Die Konfiguration der Zertifi-
katsverteilung

Damit die Clients automatisch
Zertifikate fiir die Authentifizie-
rung erhalten konnen, bendtigt
das System einen im Netz vor-
handenen SCEP-Server (Simple
Certificate Enrollment Protocol).
Im Test verwendeten wir dazu ei-
ne entsprechend konfigurierte
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Windows  Zertifizierungsstelle,
die auf einem Windows Server
2012 lief. Damit dieser Server
mit unserer PCS-Appliance kom-
munizieren konnte, trugen wir
seine URL im Web-Interface der
Losung ein, legten ein Certificate
Signing Request-Template (CSR)
an (das Funktioniert ebenfalls
iiber das PCS-Web Interface) und
luden dieses iiber die "Test Con-
figuration"-Funktion der Enter-
prise Onboarding-Funktion auf
den SCEP-Server hoch. Das Sys-
tem quittierte diesen Upload mit
einer griin gestalteten Meldung,
die besagte, dass alles in Ord-
nung war und dass die Appliance
mit dem SCEP-Server kommuni-
zieren konnte. Dieser Konfigura-
tionsschritt ist beim Einsatz der
Passwort-basierten Authentifizie-
rung wie gesagt nicht erforder-
lich.

Egal welche Authentifizierungs-
methode im Betrieb zum Einsatz
kommt, die Administratoren
missen immer eine VPN-Verbin-
dung anlegen, damit die mobilen
User, die sich tiber das Enterprise
Onboarding anmelden, anschlie-
Bend via VPN auf das Netzwerk
zugreifen konnen. Die Konfigu-
ration dieser VPN-Profile erfolgt
im Bereich "Users / Enterprise
Onboarding". Im Wesentlichen
besteht ein solches Profil aus ei-
nem Namen, der Server-URL
(der VPN-Server war in unserem
Test die PCS selbst), der Benut-
zerrolle mit den Mapping Rules
und der Authentifizierungsme-
thode, also Passwortern oder Zer-
tifikaten. Fiir die Passwort-ba-
sierte Authentifizierung war un-
sere Konfiguration damit bereits
abgeschlossen und wir konnten
uns mit Hilfe des Browsers unse-
res Android-Devices bei der
PCS-Appliance einloggen, wor-
auf uns die Appliance wie erwar-
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tet einen Link zur Installation des
PulseSecure Clients anzeigte.
Nachdem wir diese Software ein-
gespielt hatten, fiihrte das System
das Onboarding durch und baute
die Verbindung auf. Danach grif-

Typen das Profil Giiltigkeit besit-
zen soll (Android, i10S, MacOS
und Windows). Zuséitzlich moch-
te das System auch wissen, wo
das Zertifikat herkommt. Dafiir
gibt es drei unterschiedliche Op-

B s ‘ 9 Netzwerkgerat-Registrierun | 5 Pulse Connect Secure -
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Das PCS-Verwaltungsinterface nach dem erfolgreichen Hinzufiigen des SCEP-

Servers zu unserer Konfiguration

fen wir ohne Probleme via VPN
auf das Netzwerk zu. Unter Win-
dows funktionierte das dhnlich.

Um die Zertifikat-basierte Au-
thentifizierung fiir unsere VPN-
Verbindung zu nutzen, mussten
wir noch etwas zusétzliche Arbeit
leisten und ein "Certificate Profi-
le" einrichten. Dazu wechselten
wir nach "Users / Enterprise On-
boarding / Certificate Profiles"
und generierten einen entspre-
chenden Eintrag. Dieser bendtigt
wieder einen Namen. Auflerdem
miissen die zustandigen Mitarbei-
ter angeben, flir welche Client-
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tionen: "Import and User Global
Certificate" bedeutet, dass das
globale Zertifikat der Pulse
Connect Secure-Losung zur Au-
thentifizierung des Client-Gerits
zum Einsatz kommt.

Bei "Import and User CA Certifi-
cate" verwendet das System
stattdessen ein  vorgegebenes
Zertifikat, das importiert und auf
die Clients heruntergeladen wer-
den muss. Das ergibt beispiels-
weise bei der Arbeit mit Wifi-
Profilen Sinn. Die letzte Option,
"Generate per User Certificate"
kam bei uns im Test zum Einsatz.



Dabei finden der SCEP-Server
und das CSR-Template Verwen-
dung, um fiir jeden Client ein
Zertifikat zu generieren. Zum
Abschluss der Konfiguration ga-
ben wir noch das zu verwenden-
de — zuvor definierte — CSR-
Template an und legten fest, fiir
welche Benutzerrollen das Profil
giiltig sein sollte. Damit war die
Konfiguration abgeschlossen und
wir konnten die Onboarding-
Funktion mit Zertifikaten nutzen.

Der Host Checker

Jetzt war es an der Zeit, auf den
Funktionsumfang  des  Host
Checkers einzugehen. Dieser

iiberpriift wie gesagt, ob auf dem
Endgerét Sicherheits-Applikatio-

O A hups//172.22.76.1 |
Startseite Onboarding Abmelden
& Pulse Secure
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Wenn Sie noch nicht iiber die Pulse-
Anwendung verfiigen, klicken Sie zuerst hier,
um sie zu installieren.

Kehren Sie nach der Installation zu dieser
Seite zuriick.

Pulse installieren ™

Bei aktiviertem Enterprise Onboar-
ding erhilt der Benutzer unter An-
droid nach dem ersten Login einen
Installations-Link fiir die PulseSecu-
re-App

nen wie Antivirus und Firewall
arbeiten und analysiert zudem
auch die Betriebssystemversion,
den Patch Level, den Browser-
Typ und viele andere Anforde-
rungen. Dariiber hinaus fiihrt er
auch ein Vulnerability Assess-
ment durch, um erfolgreiche

Malware-Angriffe  auszuschlie-
Ben. Stellt sich ein Endgerit als
nicht compliant heraus, so ver-
sucht der Host Checker, durch
Updates der betroffenen Softwa-
rekomponenten Compliance her-
zustellen. Gelingt das nicht, so
kann das Endgerit in Quarantéine
verschoben werden. Alternativ
wird ihm — je nach Konfiguration
— der Zugriff erlaubt oder kom-
plett gesperrt.

Um die Host Checking-Funktion
zu testen, erzeugten wir liber das
Konfigurationswerkzeug  unter
"Authentication / Endpoint Secu-
rity / Host Checker" eine dement-
sprechende Regel, die sicherstel-
len sollte, dass auf unserem Win-
dows 10-Client eine Firewall ak-
tiv war. Dieser Regel mussten
wir zundchst einen Namen geben,
auBerdem wihlten wir das Fire-
wall-Produkt aus, das auf dem
Client installiert war. Daflir hat
PulseSecure bereits eine grofle
Zahl unterstiitzter Firewalls in
die Sicherheitslosung integriert,
so dass die Selektion schnell und
einfach ablief.

Im Rahmen der Regeldefinition
konnten wir zusitzlich noch da-
fiir sorgen, dass das System den
Client sténdig iiberwachte und so
nicht nur bei der Anmeldung son-
dern auch im laufenden Betrieb
dazu in der Lage war zu erken-
nen, ob die Firewall aktiviert
oder deaktiviert wurde. Im néichs-
ten Schritt aktivierten wir die Re-
gel liber den User Authentication
Realm. Als die Regel aktiv war,
loggten wir uns mit dem Test-
Client bei der Sicherheits-App-
liance ein, woraufhin sich erwar-
tungsgemdl der PulseSecure
Host-Checker installierte und uns
erst ins Netz lieB, als die Uber-
priifung des Endgerits erfolg-
reich abgeschlossen war.
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Connection Sets

Ein Connection Set bestimmt, auf
welche Art und Weise das System
Verbindungen aufbaut, zum Bei-
spiel abhéngig von der verwen-
deten Benutzerrolle oder dem
Ort, an dem sich der Client be-
findet. So kann man mit Hilfe
von Connection Sets beispiels-
weise einem mobilen Client, der
sich bereits im LAN befindet,
den direkten Zugriff auf das In-
ternet liber den Unternchmens-
router erlauben, wiahrend der
gleiche Client gezwungen wird,
samtlichen Internet-Verkehr iber
eine VPN-Connection in die
Zentrale abzuwickeln, wenn er
sich von auflen iiber ein unsiche-
res WLAN verbindet.

Die Connection Sets lassen sich
unter ,,Users / PulseSecure Client
/ Connections* konfigurieren.
Auch hier missen die Adminis-
tratoren zuerst wieder einen Na-
men vergeben und konnen dann
diverse Parameter festlegen wie
zum Beispiel ob die Login-Infor-
mationen  gespeichert werden
dirfen, ob die Benutzer unbe-
kannten Zertifikaten vertrauen
diirfen und so weiter.

Sobald alle diesbeziiglichen An-
gaben vorgenommen wurden,
geht es an die Konfiguration der
zum Connection Set gehdrenden
Verbindungen. Auch hier stehen
wieder diverse Parameter zur
Konfiguration zur Verfiigung. So
lassen sich beispielsweise Ver-
bindungen auf den Server be-
schrinken, der die Konfiguration
geliefert hat und es ist auch mog-
lich, den Benutzern zu erlauben,
die Verbindungen zu modifizie-
ren.

Zu den weiteren Konfigurations-
parametern innerhalb der Verbin-
dungsdefinition gehdren unter
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anderem ein automatischer Ver-
bindungsaufbau und eine automa-
tische Reconnect-Funktion nach
einem Timeout, die im Test ein-
wandfrei funktionierte. Ebenfalls
von Interesse sind noch die ,,.Lo-
cation Awareness Rules®, die da-

[ Pulse Connect Secure - £ X
< C | A Nicht sicher
& Pulse Secure

[N

Willkemmen beim Onboarding-Dienst.

https://192.168.1.2/dana/home/onboarding.cg

Always-on-VPN

Fir unser Test Connection Set
konfigurierten wir mit dem dafiir
vorgesehenen Wizard, auf den
wir gleich noch genauer einge-
hen, zudem auch noch ein Al-

ways-on-VPN, das sdmtlichen
a = (| x
x) ¢ |
i} 2 # @ i
99 Startseite Onboarding  Einstellungen  Hilfe =~ Abmelden |
Offnen | (Ties) |

Wenn Sle die Pulse Secure Onboarding-Anwendung noch nicht installiert haben, klicken Sie auf die Schaltflache ‘

unten, um sie herunterzuladen

Mach Abschluss dieses Vorgangs mussen Sie Ihren Download-Ordner offnen und dort das heruntergeladene
Installationsprogramm ausfihren. Kehren Sie danach zu dieser Seite zurick, um den nachsten Schritt

auszufiihren.

Pulse Secure Onboarding-Anwendung installisren

| Onboarding Cerat [l

Machdem die Pulse Secure Onboarding-Anwendung installiert wurde, klicken Sie auf die Schaltflache unten, um

den Onboarding-Vorgang fur Ihr Gerat fortzusetzen.

Bereits installiert, fortfahren

Das Onboarding von einem Windows-System

zu dienen, einem Client die Be-
stimmung seines aktuellen Stand-
orts zu ermoglichen.

Ist zum Beispiel ein bestimmter
Rechner tiiber ein physikalisches
Interface erreichbar, so kann der
Client davon ausgehen, dass er
sich im LAN befindet. Alternativ
lasst sich die Location unter an-
derem auch iiber einen bestimm-
ten DNS-Server bestimmten.

Erkennt das System, dass die in
den Location Awareness Rules
festgelegten Bedingungen zutref-
fen, so versucht es eine automati-
sche Verbindung aufzubauen.
Sind sie nicht mehr wahr, so wird
die Verbindung unterbrochen.
Auf diese Art und Weise lassen
sich iber verschiedene Verbin-
dungsdefinitionen fiir die unter-
schiedlichsten Szenarien Connec-
tions anlegen.

|AlTested

Verkehr von den verbundenen
Clients durch unsere PCS-App-
liance lenkte. Auf diese Weise
stellt das System — wie bereits
angesprochen — sicher, dass die
Clients nicht tiber offene oder po-
tentiell ungesicherte Netze direk-
te Verbindungen ins Internet auf-
bauen, die dann angegriffen wer-
den konnten. Im Test ergaben
sich bei der Arbeit mit dem Al-
ways-On-VPN keine Schwierig-
keiten und die Client-Systeme
konnten problemlos iiber die Pul-
seSecure-Appliance eine Verbin-
dung ins Internet autbauen.

In diesem Zusammenhang ergibt
es Sinn, noch kurz auf die Option
"Always-on-VPN  with  Lock-
down Mode enabled" einzuge-
hen. Kommt ein Always-on-VPN
mit Lockdown Mode zum Ein-
satz, so sorgt letzterer dafiir, dass
der Anwender keine Moglichkeit
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hat, an dieser Konfiguration et-
was zu é#ndern, beispielsweise
durch eine Modifikation der Ein-
stellungen oder das Deaktivieren
des Tunnels.

Fir das Always-on-VPN mit
Lockdown Mode lassen sich bei
Bedarf auch Ausnahmen definie-
ren. Der Hersteller hat bereits
Exceptions fiir die Dienste bezie-
hungsweise Protokolle DHCP,
DNS, Kerberos, LDAP, SNMP
und Portmapper angelegt. Auf
Wunsch haben die Administrato-
ren auch Gelegenheit, eigene
Eintrdge hinzuzufligen. Im Test
fiigten wir eine Ausnahme fiir
SSH-Traffic hinzu, dabei kann
man — dhnlich wie bei der Defi-
nition einer Firewall-Regel — die
Richtung (inbound/outbound)
bestimmen und sagen, ob die Lo-
sung ein Programm oder einen
TCP- beziehungsweise UDP-Port
zulassen soll. Unter ,,Custom*
lassen sich bei Bedarf noch wei-
tere Angaben machen, wie etwa
zugelassene IP-Ranges.

An dieser Stelle ebenfalls von In-
teresse: die Captive Portal Detec-
tion. Diese Funktion sorgt dafiir,
dass das Client-System erkennt,
wenn es sich liber einen Hotspot
verbindet. Ist das der Fall, so
wird der Aufbau sdmtlicher
Connections verzogert, bis ein
Internet-Zugriff besteht.

Die Konfigurations-Wizards

Um den Administratoren dabei zu
helfen, die Konfiguration be-
stimmter Funktionen durchzu-
filhren, stellt das Management-
Tool diverse Assistenten zur Ver-
fiigung. Der erste davon dient zur
Schritt-fiir-Schritt Konfiguration
der eben erwdhnten Always-On-
VPNs und wurde bei uns im Test
auch dafir verwendet, ohne dass
es dabei zu Schwierigkeiten kam.



Im ersten Schritt des Wizards
fragte uns das System nach dem
fiir die VPN-Verbindung zu ver-
wendenden Connection Set. Da-
nach konnten wir festlegen, ob
die Benutzer VPN-Verbindungen

[ Hostprofung ist nicht be: %

L C | A Micht sicher

Rips//192.168.1.2

& Pulse Secure

bei einer neuen Installation auf
den Wizard zu setzen.

FQDN-Split-Tunneling

Gehen wir jetzt noch kurz auf

das Split-Tunneling ein, das die
e - o x |

=

/I Die Sicherheit des Computers ist nicht ausreichend

IThr Computer entspricht nicht den folgenden Sicherheutsanforderungen. Gehen Sie zum Korrigieren der Probleme wie
folgt vor. Klicken Sie abschhiefend auf Erneut versuchen. Wenn Sie ohne Korrektur der Probleme Weiter wihlen,
baben Sie moghcherweise kemen Zugnif auf alle Intranetserver.

1. Test

Griinde: Windows Firewall 10.0.17134.1 entsprichr nicht der Richtlinie Fiir Einhalung ist einzuschaltende Firewall

erforderlich

Emeut versuchen || Weiter

Werden die vorgegebenen Regeln nicht eingehalten, erfolgt auch kein Zugriff

auf das Netz

aufbauen und unterbrechen konn-
ten oder nicht und ob die einzel-

nen Verbindungen {iber den
Lockdown Mode abgesichert
werden  sollten. Anschlieend

konnten wir noch zusétzliche
Ausnahmen fiir den Lockdown
Mode konfigurieren, darauthin
war die Definition des VPNs ab-
geschlossen und wir konnten es
im Betrieb nutzen.

Der zweite Wizard dient zum Er-
zeugen von User Access-Policies.
Diese erlauben es den Endan-
wendern, liber die PCS-Applian-
ce auf freigegebene Ressourcen,
wie wir sie bereits zu Beginn des
Tests manuell eingerichtet hatten,
zuzugreifen. Auch hier wird der
zustdndige Mitarbeiter Schritt fiir
Schritt durch die Konfiguration
geflihrt. Der Assistent ist sogar
noch etwas leistungsfihiger als
die Dokumentation zur Erstkon-
figuration, die wir zunéchst ver-
wendet hatten, da er bei Bedarf
gleichzeitig auch Host Checker-
Regeln mit anlegt. Im Zweifels-
fall wiirden wir also empfehlen,

PulseSecure Appliance Dbietet.
Mit  bestimmten IP-Adressen
oder Adress-Bereichen ist Split-
Tunneling nichts Ungewohnli-
ches, es ldsst sich bei vielen Pro-

ern. Bei der PulseSecure-Losung
funktioniert dies aber nicht nur
mit IP-Adressen, sondern auch
mit FQDN-Ressourcen (Fully
Qualified Domain Name). So er-
moglicht das Produkt es den IT-
Mitarbeitern, sehr einfach eine
Regel zu erstellen, die den Usern
beispielsweise den direkten Zu-
griff auf die Webseite www.sa-
lesforce.com oder &hnliches er-
laubt. Im Test ergaben sich dabei
keine Schwierigkeiten.

Single Sign On

Ebenfalls erwdahnenswert ist noch
die oben bereits kurz erwihnte
Single-Sign-On-Funktion, die
dafiir sorgt, dass bereits authenti-
fizierte Benutzer freigegebene
Ressourcen verwenden konnen,
ohne sich bei diesen erneut an-
melden zu miissen. Dieses Fea-
ture nutzten wir im Test unter an-
derem, um dafiir zu sorgen, dass
wir nach dem Login nicht mehr
gezwungen waren, bei dem Zu-

B 8| B pulse Connect Secure - X | 4+

e Y T A Zertifikatfehler 172.22.76.

Secure

System  Authentication

= Salesforca

m S

| Salesforce

* Name

Description:

Specify the resources for which this policy applies, one per line.

IPv4 Resources:

IPvE Resources

FQIN Resources: wwwi salesforce com

~

MNole: FQDN resources will be resalved 1o Pv4 addresses only.

Pulse Connect Secure

Administrators Maintenance Wizards

Die FQDN-Split-Tunneling-Regeln sind schnell erstellt

dukten dazu einsetzen, den Zu-
griff auf bestimmte Subnetze
durch bestimmte Tunnel zu steu-
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grifft auf das Windows-Share
iiber unser zu Beginn definiertes
Bookmark jedes Mal erneut un-
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sere Credentials fiir die Freigabe
eingeben zu miissen. Dazu wech-
selten wir in die Definition des
Shares und selektierten den Ein-
trag ,,Show ALL autopolicy ty-
pes®“. Danach présentierte uns das
System die Option, vordefinierte
Credentials fiir das Share anzuge-
ben. AnschlieBend konnten wir
als Benutzer ohne weitere Aktio-
nen direkt auf die Freigabe zu-
greifen. Die Konfiguration dieser
Single-Sign-On-Funktion gestal-
tet sich also sehr einfach.

Die Konfigurationsverwaltung
Zu guter Letzt nahmen wir noch
die Optionen zum Import, Export
und zum Push von Konfiguratio-
nen unter die Lupe. Die Adminis-
tratoren haben im Betrieb die
Moglichkeit, die Systemkonfigu-
ration, die lokalen Benutzerkon-
ten und die Konfiguration des
Administrations-Netzwerks ~ zu
exportieren. Dazu miissen sie fiir
die jeweiligen Sicherungsdateien
Passworter vergeben. Der Import
so gesicherter Konfigurationen
erfolgt dann unter Angabe dieses
Passworts. Dabei konnen die
Verantwortlichen die PCS-App-
liances anweisen, auf den Import
bestimmter Angaben wie der IP-
Adressen oder der verwendeten
Zertifikate zu verzichten. Auf
diese Weise lassen sich Konfigu-
rationen schnell und einfach auf
unterschiedliche Zielsysteme
ausbringen. Bei Bedarf ist es so-
gar moglich, die Daten Ex- und
Importe iiber XML-Files durch-
zuftihren und genau anzugeben,
welche Informationen in der
Konfigurationsdatei landen sol-
len und welche nicht. Das ermog-
licht den IT-Verantwortlichen ei-
ne sehr grofe Flexibilitit beim
Umgang mit den Konfiguratio-
nen und hinterlieB bei uns im
Test einen hervorragenden Ein-
druck.

|AlTested

Das gleiche gilt fiir die Push-
Funktion, die sich zum einfachen
Konfigurationsmanagement  in-
nerhalb eines Unternehmens nut-
zen lasst. Sie versetzt die Admi-
nistratoren in die Lage, Teile der

ten, in diesem Zusammenhang
seien nur die Client-losen und
Client-basierten  Zugriffsoptio-
nen, das Enterprise Onbording,
der Host Checker, die Connection
Sets, das FQDN-Split-Tunneling

B & 5 puseconnectSecure - x | +

e O @ A Zertifikatfehler 17222761
v System Authentication
B  Resource Action
]
Usa this autopolicy to compress file contant.
Use this autopolicy 1o automatically pass user credentials to the Windows server
Resource: W172.22.74.22\store
Use System Credentials
L Use predefined credentials.
Usemame: OPSigg
_) Variable Password

® Password

Disable $50
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Maintenance Wizards

Administrators

Bei Bedarf ist es problemlos moglich, die Zugriffs-Credentials im Rah-
men der Ressourcendefinition zu hinterlegen und so eine Single-Sign-

On-Umgebung zu realisieren

Konfiguration von einem laufen-
den System aus auf eines oder
mehrere Zielsysteme zu pushen.
Dazu miissen die Zielsysteme mit
der gleichen Software-Version
oder einer neueren als das Quell-
system laufen. Das Pushen funk-
tioniert also sogar iiber mehrere
Versionsstinde hinweg. Auf diese
Weise lassen sich Konfigurati-
onsdnderungen schnell und ein-
fach im Netz verteilen.

Fazit

Die Pulse Connect Secure-App-
liance eignet sich hervorragend,
um sichere Zugriffswege iiber al-
le moglichen Arten von Verbin-
dungen auf Unternehmensres-
sourcen herzustellen. Die Losung
konnte im Test mit einem sehr
groBen Funktionsumfang punk-
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und die flexiblen Umgangsoptio-
nen mit Konfigurationen genannt.
Trotz des groBen Leistungsspek-
trums lassen sich Inbetriebnahme
und Verwaltung der Systeme re-
lativ  problemlos durchfiihren.
Dabei helfen die Wizards genau-
so wie die umfangreiche Doku-
mentation. Im Test lie} sich un-
sere Appliance auch problemlos
in das zentrale, cloud-basierte
Managementwerkzeug PulseOne
integrieren. Administratoren, die
nach einer leistungsfihigen Lo-
sung zum Absichern der Zugriffe
auf ihre Unternehmensressourcen
suchen, sollten auf jeden Fall
einen Blick auf das Produkt wer-
fen.

Dr. Gotz Giittich leitet das [AIT
in Korschenbroich.





