Im Test: IGEL OS und die Universal Management Suite 5

Leistungsfahiges Rundum-Paket fuir
Thin Client-Umgebungen

Dr. Gotz Giittich

IGEL prdsentiert mit seinem Endpoint-Betriebssystem IGEL OS eine umfassende
Losung, mit der sich Thin Clients, PCs und Notebooks in praktisch alle
Terminalserver- und Virtualisierungs-Umgebungen einbinden lassen. Dazu gehoren
nicht nur Citrix Installationen, sondern auch Vmware Horizon, Microsoft RDP,
Nomachine NX und viele andere. Um die Endpoints von einer zentralen Stelle aus zu
verwalten, stellt IGEL dariiber hinaus auch noch die Universal Management Suite zur
Verfiigung, die den Administratoren nicht nur in groffen Umgebungen viel Arbeit
abnimmt. Wir haben uns im Testlabor angesehen, was diese Komponenten
miteinander zu leisten im Stande sind.

Das auf Linux-basierte, stark mo-
difizierte IGEL OS standardisiert
die Endpoints und ermdglicht ih-
re adaptive Konfiguration und
granulare Steuerung. Das Be-
triebssystem lduft nicht nur auf
den IGEL-eigenen Endpoints,
sondern lésst sich auch auf vielen
anderen Computern mit 64-Bit-
fahiger x86-Hardware nutzen, al-
so PCs, Laptops und Tablets. Fiir
dltere Rechner steht in diesem
Zusammenhang der ,,Universal
Desktop Converter” zur Verfii-
gung, der auf diesen Systemen
IGEL OS fest installiert. Danach
sind die zustidndigen Mitarbeiter
dazu in der Lage, diese Kompo-
nenten wie normale Thin Clients
(TCs) zu verwenden.

Das spart Investitionskosten und
ermoglicht den alten Systemen
eine Art ,zweite Karriere im
Unternehmen. Abgesehen davon
bietet IGEL seit Kurzem auch
noch den USB-Stick ,UD
Pocket an, iiber den sich beliebi-
ge Computersysteme als TCs ein-
setzen lassen. Beim Einsatz die-
ses Produkts reicht es, den be-
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troffenen Rechner vom USB-

Stick aus zu starten, es miissen
also keine Anderungen an der
Konfiguration des Hosts durch-
gefiihrt werden und er kann da-
nach wieder ganz normal als PC
Verwendung finden, was vor al-
lem bei Notebooks von Aullen-
dienstmitarbeitern sinnvoll sein
kann. Mit den beiden letztge-
nannten Produkten unterstreicht
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IGEL seine verstirkte Ausrich-
tung auf den Software-Bereich.

Da IGEL OS es ermoglicht, die
Endpoints komplett an die An-
forderungen des jeweiligen Un-
ternechmens  anzupassen, ein-
schlieBlich Firmen-Branding und
Bildschirmschonern, miissen die
Kunden keine Zugesténdnisse in
Bezug auf das Erscheinungsbild



ihrer Infrastruktur machen. Das
Betriebssystem wird viermal im
Jahr aktualisiert. Damit stellt der
Hersteller sicher, dass seine Kun-
den stets Uber die aktuellsten
Versionen der Client-Komponen-
ten von Citrix, Microsoft, Vmwa-
re und anderen verfiigen. Die
Firmware-Updates werden drei
Jahre nach dem Ende der Le-
bensdauer der Geréte fortgesetzt.

Um die Umgebungen umfassend
abzusichern, bietet IGEL OS ne-
ben einer Zwei-Faktor-Authenti-

Arbeitsspeicher und priift dabei
mit einem Hash-Wert, ob die je-
weilige  Partition  manipuliert
wurde. Sollte das der Fall sein, so
deaktiviert das System die ent-
sprechende Komponente. Sollte
die Root- oder die Systempartiti-
on betroffen sein, so kommt der
Rechner nicht hoch, bei allen an-
deren Komponenten ist die dazu-
gehorige Funktionalitit im Be-
trieb nicht vorhanden. Das funk-
tioniert, weil mit einer Ausnahme
(der Partition, die die Konfigura-
tionsdateien enthalt) keine

Komponenten auswihlen

wenn sie bereit sind fortzufahren.

L Setup - Universal Management Suite 5
Welche Komponenten sollen installiert werden?

Wahlen Sie die Komponenten aus, die Sie installieren méchten. Klicken Sie auf "Weiter”,
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|§_II'~"IS Standardinstallation mit integrierter Datenbank Pw
M5 Standardserver 307,56 MB
- [] Mit UMS Konsale 83,9 MB
i [w#] Mit integrierter Datenbank 0,1MB
[ Mur UMS Konsole 83,9 MB
[L] UMS High Availability Netzwerk
i [] UMs Server 340,9 MB
i. ] UMS Load Balancer 57,9 MB
Die aktuelle Auswahl erfordert min. 474,3 MB Speicherplatz.
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Die Auswahl der zu installierenden Komponenten der Universal Management

Suite

fizierung und Smartcard Reader-
Unterstiitzung auch Trusted Exe-
cution. Damit sorgt das Unter-
nehmen dafiir, dass die Endpoints
sich nicht ohne weiteres manipu-
lieren lassen und sicher gegen
Malware-Bedrohungen sind.

Konkret sieht das folgenderma-
en aus: Auf dem Stick oder dem
Boot-Device existieren mehr als
100 Partitionen, eine fiir jede
Software-Komponente. Der
IGEL-Bootloader 14dt diese Par-
titionen beim Systemstart in den

Schreibzugriffe auf dem Medium
stattfinden. Nach einem Neustart
ist ein IGEL Endpoint folglich
immer ,,sauber®.

Ein weiteres wichtiges Feature
liegt im modularen Aufbau des
Betriebssystems. Dank dieses
Ansatzes konnen die Administra-
toren nicht verwendete Funktio-
nen im Betrieb komplett deakti-
vieren. In einer Citrix-Umge-
bung, in der keine SSH-Zugriffe
auf Linux-Server erforderlich
sind, stehen die entsprechenden
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Funktionalitdten dann beispiels-
weise liberhaupt nicht zur Verfii-
gung, was sowohl die Sicherheit
aus auch die Ubersichtlichkeit
und die Performance verbessert.

Die
Suite
Neben IGEL OS stellt die Uni-
versal Management Suite (UMS)
des gleichen Herstellers den
zweiten Schwerpunkt unseres
Tests dar. Diese ermdglicht es
den IT-Abteilungen, ihre Umge-
bungen von einer zentralen Stelle
aus zu verwalten. Dabei unter-
stiitzt das System nicht nur die
eben erwihnten Komponenten,
die unter IGEL OS laufen, son-
dern verwaltet auch éltere IGEL
Endpoints (hier sind drei Jahre
Betrieb nach dem End of Life des
jeweiligen Produkts garantiert, es
kann aber auch lidnger gehen) so-
wie diverse andere Betriebssys-
teme, Datenbanken und Ver-
zeichnisse.

Universal Management

Konkret ldsst sich jedes Gerét auf
x86-Basis in eine UMS-Umge-
bung einbinden. Unter Windows
7 und Windows 10 miissen die
zustdndigen Mitarbeiter auf den
betroffenen Rechnern die UMA-
Erweiterungssoftware  (Unified
Management Agent) installieren,
die Verwaltung der Computer
unter IGEL OS funktioniert di-
rekt ,,out of the box“.

Mit der UMS lassen sich diverse
Profile anlegen, die beispielswei-
se die Konfiguration der Vmwa-
re-Sitzungen oder auch das Hin-
tergrundbild definieren, das der
Endpoint im Betrieb anzeigt.
Diese konnen die Administrato-
ren dann im Betrieb per Drag-
and-Drop auf die betroffenen
Eintrdge der verwalteten TCs
zichen und so auf den Endpunk-
ten aktivieren. Auch Richtlinien
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lassen sich iiber die UMS festle-
gen und durchsetzen, das gleiche
gilt fiir das Durchfiihren von
Firmware-Updates.

Der Test
Fir den Test stellte uns IGEL ne-
ben der Universal Management

Unit 1D | Resultat |
856410000635195405 )
856410000806822548

Name
ITCE805CA4EABBF
ITCE805CA4E45E5

Ok

Die Netzwerksuche fand unsere UD
Pockets sofort

Suite in der Version 5.07.110
auch drei UD Pockets zur Verfii-
gung, die wir dann iiber die UMS
verwalten konnten. Diese kamen
mit der Betriebssystemversion
10.03.210.01 und wurden wéih-
rend des Tests auf IGEL OS
10.03.550.01 aktualisiert. Als
Hardware fiir die UD Pockets ka-
men bei uns sowohl relativ leis-
tungsfihige Systeme mit Intel 17-
7700-Prozessoren mit 3,6 GHz
Taktfrequenz und 32 GByte
RAM, als auch ,,normale* Biiro-
rechner mit 15-CPUs mit 2,8 GHz
Taktfrequenz und acht GByte
RAM zum Einsatz. Das IGEL
OS lief auf allen bei uns verwen-
deten Rechnern sehr fliissig.

Die UMS installierten wir auf ei-
nem Windows Server 2012 R2
mit zehn GByte RAM und einer
Intel Xeon-CPU mit vier Kernen.
Da die UMS aus den Komponen-
ten ,.Server” und ,,Konsole“ be-
steht, haben die Administratoren
die Option, die Installation im
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Netz zu verteilen und die Verwal-
tung so von verschiedenen Work-
stations aus zu ermoglichen. Im
Test verzichteten wir darauf und
spielten alle Komponenten auf
dem gleichen System ein.

Nachdem wir die UMS bei uns
im Netz installiert hatten und die
IGEL Endpoints iiber die UD
Pockets hochgefahren  waren,
machten wir uns zunédchst mit
dem Leistungsumfang der einzel-
nen Komponenten vertraut und
stellten iiber RDP Verbindungen
zu diversen Linux- und Win-
dows-Rechnern her. Auflerdem
richteten wir SSH- und NX-Zu-
griffe auf Linux-Systeme ein und
griffen liber das Netz auf eine Ci-
trix-XenApp-Installation zu.

Nachdem das alles funktionierte,
machten wir uns daran, die IGEL
Endpoints in unsere UMS-Umge-
bung zu integrieren und von zen-
traler Stelle aus zu warten. Dazu
richteten wir diverse Profile ein,
aktualisierten die Firmware der
Systeme und vieles mehr.

Installation

Die UD Pockets bendtigen keine
Installation, sondern lassen sich
direkt vom USB-Stick aus boo-
ten. Nach dem Systemstart ist es
allerdings erforderlich, zunéchst
einige Konfigurationsschritte ab-
zuarbeiten. Dafiir kommt ein Wi-
zard hoch, der die Benutzer nach
der auf dem IGEL Endpoint zu
verwendenden Sprache und der
Tastaturbelegung fragt. AuBer-
dem mochte er wissen, in wel-
cher Zeitzone sich das System
befindet. Nach einem Neustart
waren unsere UD Pockets ein-
satzbereit.

Die Verwendung des eben er-
wihnten Wizards ist optional.
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Hat ein Unternehmen bereits eine
funktionierende UMS-Installati-
on und wurde der DHCP-Server
so  konfiguriert, dass ein
"IGELrmserver"-Eintrag existiert
(mehr dazu in der Dokumentati-
on), melden sich die IGEL End-
points automatisch beim UMS-
Server an und sdmtliche Konfi-
guration lauft dann tiber diesen
ab. Die genannte Funktionalitit
spielt vor allem in Umgebungen
eine Rolle, in denen viele neue
TCs online gehen und in denen
die Benutzer sofort automatisch
eine voll konfigurierte Maschine
erhalten sollen.

Die Installation der Universal
Management Suite (UMS) selbst
lauft, wie unter Windows {iblich,
iiber eine Setup-Routine ab, die
die Administratoren schrittweise
durch den Installationsprozess
filhrt. Nach dem Aufruf dieser
Routine mochte das System unter
anderem wissen, wie der Instal-
lationspfad lautet und welche
Komponenten eingespielt werden
sollen (Standard mit oder ohne

Konsole und Datenbank, nur
Konsole oder Hochverfiigbar-
keitskonfiguration).

AuBlerdem miissen die zustindi-
gen Mitarbeiter auch noch das
Benutzerkonto fiir die Daten-
bankverbindung anlegen und
dhnliches. Nachdem die benétig-
ten Angaben gemacht wurden,
lauft das Setup durch und die
Anwender konnen sich mit dem
zuvor definierten Konto bei der
UMS-Installation anmelden.

Inbetriebnahme

Nach dem Abschluss des Setups
machten wir uns daran, zunichst
einmal mit den TCs zu arbeiten,
diverse Sitzungen zu konfigurie-
ren, die Bildschirmauflésungen
anzupassen und uns generell mit



den Verwaltungswerkzeugen ver-
traut zu machen. Auf den Leis-
tungsumfang der Produkte gehen
wir im Detail spdter noch genau-
er ein, an dieser Stelle genligt es
zu sagen, dass bei der Arbeit mit
der Losung im Stand-Alone-Mo-
dus keine Probleme zu Tage tra-
ten.

Im néchsten Schritt riefen wir die
UMS-Konsole auf und verban-
den uns mit dem Server. Wir
wollten zu diesem Zeitpunkt ein
paar Konfigurationsschritte iiber
die UMS durchfiihren, um uns in
die Funktionsweise dieser Mana-
gement-Losung einzuarbeiten.

Um die UMS nutzen zu konnen,
ist es zundchst einmal erforder-
lich, die im Netz vorhandenen
TCs in die Managementumge-
bung aufzunehmen. Dazu steht
eine Suchfunktion zur Verfii-
gung. Rufen die Administratoren
diese auf, so Offnet das System
eine Dialogbox, in der die An-
wender festlegen, ob die Mana-
gementlosung das lokale Netz,
einen bestimmten IP-Bereich
oder eine Liste von IP-Bereichen
scannen soll.

Im Test entschieden wir uns fiir
das lokale Netz, das bei uns etwa
2000 Adressen umfasste. Darauf-
hin startete der Suchvorgang, der
ein paar Sekunden dauerte und
alle im Netz vorhandenen IGEL
Endpoints fand. In diesem Zu-
sammenhang fiel uns positiv auf,
dass die UMS nicht nur unsere
drei UD Pockets fand und anbot,
diese in die Management-Umge-
bung aufzunehmen, sondern auch
einen alten IGEL Thin Client
vom Typ 5600 XP Premium, der
unter Windows XP Embedded
lief und schon seit Jahren bei uns
im Netz aktiv war. Die UMS un-
terstiitzt also tatsdchlich— wie be-

reits angesprochen — auch Lega-
cy Systeme, fiir die es schon lan-
ge keine Firmware-Updates mehr
gibt.

In diesem Zusammenhang ist es
noch wichtig hervorzuheben,
dass die Profile mit den Konfigu-
rationen, die tiber die UMS ange-
legt und verteilt werden, immer
Firmware-abhédngig sind. Das er-
gibt ja auch Sinn, da sich die ein-
zelnen Firmwares von der Funk-
tionalitdt her unterscheiden. Die
UMS stellt im Betrieb fest, wel-
che Firmwares auf den im Netz
vorhandenen TCs laufen und
schaltet anschlieBend nur die
Profile fiir die Benutzung frei,
die auch zu den existierenden
Firmwares passen. Auf diese
Weise stellt das System sicher,
dass sich die Konfigurationen
auch wirklich auf den Endgeréten
nutzen lassen.

RDP zu WIN-DC
< b A

Sprache
ngen
Zubehor
Benutzeroberflache Zeitund Datum

Netzwerk

Eildschirm

> LAN-Schnitistelien

Firmwareupdate

Fasswort

nagement Suite gleich

Die Arbeit mit den Profilen

Um die UMS effizient einzuset-
zen, ist es sinnvoll, zunichst ein-
mal eine Ordnerstruktur anzule-
gen, die die Organisation genau
nachbildet. Das vereinfacht die
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Ubernehmen und an Thin Clients senden Speichern

spatere Verwaltung deutlich. Der
Grund dafiir liegt darin, dass die
UMS nicht mit monolithischen
Profilen arbeitet, die alle Konfi-
gurationsmoglichkeiten filir einen
TC enthalten, sondern mit modu-
laren Profilen, die bei Bedarf so-
gar nur eine einzelne Einstellung
umfassen.

Da die Profile standardméfig von
oben nach unten vererbt werden,
haben die Administratoren die
Option, auf diese Weise sehr ein-
fach und schnell die Konfigurati-
on einer groBen Zahl von TCs
anzupassen. Hat beispielsweise
ein Unternehmen Niederlassun-
gen in Deutschland und Frank-
reich, so konnen die zustidndigen
Mitarbeiter Ordner fiir diese bei-
den Lénder anlegen. Danach er-
zeugen sie dann Profile, die le-
diglich die Spracheinstellungen
der TCs umfassen und weisen

d

Abbruch

Das Aussehen des Setup-Tools ist auf den Endpoints und in der Universal Ma-

anschlieBend das Profil fiir
Deutsch dem Deutschland-Ord-
ner zu und das Profil fir Franzo-
sisch  dem Frankreich-Ordner.
AnschlieBend weist das System
allen TCs, die sich in den jewei-
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ligen Ordnern befinden, die ent-
sprechenden Spracheinstellungen
zu. Das gilt auch fiir eventuell
existierende  Unterordner  wir
"Paris", '"Nizza" oder auch
"Buchhaltung" oder "Entwick-
lung". Dafiir gibt es allerdings ei-
ne Ausnahme: Wurden einem der
unteren Ordner andere Profile zu-
gewiesen, die zum Beispiel besa-
gen, dass die TCs in der Ent-
wicklungsabteilung  auch in

{8 1GEL Universal Management Suite 5
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Das Verteilen der Profile

Nachdem wir unsere Ordner ein-
gerichtet hatten, fiigten wir ihnen
die verwalteten TCs hinzu. Da-
nach konnten wir dazu iiberge-
hen, unsere ersten Konfigurati-
onsprofile anzulegen und zu ver-
teilen. Als erstes erzeugten wir
im Test ein Profil, das uns den
Zugriff auf einen Dominencon-
troller unter Windows Server
2016 via RDP erlaubte. Dazu

RDP zu WiN-DC
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Das Konfigurations-Interface der Universal Management Suite

Frankreich mit einem englischen
Desktop arbeiten sollen, so kom-
men diese dort auch zum Einsatz.
Generell gilt, dass bei Konfigura-
tionsiiberschneidungen ~ immer
die Profile Verwendung finden,
die dem Eintrag des betroffenen
IGEL Endpoints in der Ordner-
struktur am néichsten sind. Befin-
den sich zwei konkurrierende
Profile auf einer Ebene, so akti-
viert die UMS das Neuere. Auf
diese Weise stellt das System ei-
ne sehr leistungsfdahige Funktio-
nalitit zum Verteilen von Konfi-
gurationen bereit, die aber nur
dann effizient funktioniert, wenn
die Ordnerstruktur die Bediirfnis-
se der jeweiligen Umgebung ex-
akt abbildet. Deswegen muss der
Konfiguration der Ordner auch
besondere Aufmerksamkeit ge-
widmet werden.
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wechselten wir in unseren — kurz
zuvor angelegten — ,,LAN“-Ord-
ner und klickten mit der rechten
Maustaste darauf. Anschlieend
Offnete sich ein neues Fenster, in
dem wir dem Profil einen Namen
geben konnten.

Danach ging es an die Konfigura-
tion des Profils selbst. In diesem
Zusammenhang ist es wichtig zu
wissen, dass IGEL bei vielen sei-
ner Konfigurationsoptionen — so
auch bei RPD-Sessions — zwi-
schen globalen und Session-be-
zogenen Konfigurationsparame-
tern unterscheidet. Bei den globa-
len Eintrdgen sind die Adminis-
tratoren dazu in der Lage, Eintra-
ge vorzudefinieren, die dann bei
den eigentlichen Sitzungsdefini-
tionen als Default-Vorgaben zum
Einsatz kommen. Bei der Sessi-
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on-Konfiguration konnen die zu-
staindigen ~ Mitarbeiter ~ diese
Default-Vorgaben dann iiberneh-
men oder iiberschreiben.

Ein Beispiel dafiir wére etwa das
Setting ,,Fensterinhalt beim Be-
wegen von Fenstern ausblenden*
bei den Performance-Settings.
Geben die IT-Mitarbeiter bei den
globalen FEinstellungen an, dass
dieser Punkt aktiviert werden soll
und deaktivieren sie ihn bei den
Session-Settings nicht ausdriick-
lich wieder, so wird der Fenste-

| rinhalt bei allen RPD-Sitzungen

# IGEL Universal Deskop 03 3-10.03550 |

wahrend des Verschiebens nicht
angezeigt.

Dementsprechend richteten wir
im Test jetzt zundchst einmal die

dass sie unseren Wiinschen ent-
sprachen und gingen erst dann
dazu iber, unsere erste RDP-Ses-
sion mit Login-Daten, Server-

' adresse und so weiter anzulegen.

Sobald wir damit fertig waren,
wiesen wir das neue Profil zwei
Test-Clients zu. Das geht wie ge-
sagt entweder per Drag-and-Drop
oder tiber einen Klick auf ,,Assi-
gned Objects™ und die manuelle
Auswahl der Zielsysteme aus ei-
ner Liste der vorhandenen End-
points.

Im néchsten Schritt haben die
Benutzer die Auswahl, ob die
Konfigurationsénderung auf den
Clients sofort oder beim néchsten
Neustart aktiv werden soll. Im
Test wihlten wir ,,sofort”, dar-
aufhin erschien das Icon unseres
neuen RDP-Zugriffs wie erwartet
auf dem Client-Desktop und die
Session lie3 sich sofort nutzen.
Die Option ,,Anderungen beim
nichsten Neustart aktivieren
dirfte vor allem in Produktions-
umgebungen sinnvoll sein, in de-



nen es verwirrend wéire, wenn
sich die Konfiguration der End-
gerite wahrend der Arbeit dndert.

Das hinzufiigen des neuen Profils
tiber die UMS hatte im Test iibri-
gens keinen Einfluss auf die
sonstigen Settings der IGEL End-
points. Unsere zuvor lokal er-
stellten Sessions blieben, genau
wir alle anderen Einstellungen,
erhalten.

Im néchsten Testschritt &dnderten
wir — ebenfalls {iber eine Policy —
auf einem Client das Hinter-
grundbild und fiigten zu diesem
Zweck ein eigenes Hintergrund-
bild per Upload zu den auf dem
UMS-Server verfligbaren Hinter-
griinden hinzu. Dabei kam es
ebenfalls zu keinen Uberraschun-
gen.

Zum Schluss aktualisierten wir
noch die Firmwares unserer drei
Testsysteme. Dazu mussten wir
lediglich auf ,,Universal Firmwa-
re Update* wechseln und den
UMS anweisen, nach neuer
Firmware zu suchen. Darauthin
fand das System Aktualisierun-
gen fiir die bei uns vorhandenen
Firmware-Versionen. Es  gibt
auch die Moglichkeit, die Firm-
ware Update-Dateien manuell
beim Hersteller herunterzuladen
und in das Repository des UMS
einzubinden, 1m Zweifelsfall
diirfte aber die automatische Op-
tion einfacher sein. Nachdem un-
ser Managementsystem die Firm-
ware-Updates gefunden hatte, lud
es die dazugehorigen Dateien au-
tomatisch herunter und machte
sie im Netz verfiigbar. Anschlie-
Bend konnten wir den IGEL End-
points die neue Firmware zuwei-
sen und den Update-Prozess an-
stoBen. Nach einem Neustart
stand die Firmware dann zur Ver-
fiigung.

Nachdem wir diese Schritte alle
erledigt hatten, erzeugten wir
noch zusétzliche Profile zum Zu-
griff auf Citrix-Umgebungen so-
wie Linux-Server (via XRDP und
SHH). Diese verteilten wir eben-
falls wieder auf unterschiedliche
Clients und konnten sie dann dort
sofort nutzen.

Die Arbeit mit den Profilen konn-
te uns im Test voll liberzeugen,
denn sie macht die Konfiguration
der IGEL OS-Umgebungen ex-
trem einfach und bleibt trotzdem
sehr flexibel. Mit der genannten
Methode lassen sich nicht nur
Bildschirmhintergriinde, Sprach-
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TC Netowark Einstellungen

und verteilten Umgebungen dazu
in der Lage, die Profileinstellun-
gen anderer Administratoren zu
beeinflussen, ohne ihnen die Ver-
waltungsrechte fiir Standardpro-
file zu entziehen. Das vereinfacht
das Management solcher Umge-
bungen deutlich.

Der Funktionsumfang
IGEL OS

Gehen wir nun noch kurz néher
auf den Funktionsumfang von
IGEL OS ein. Hat ein Anwender
einen UD Pocket hochgefahren,
so landet er auf einem Desktop,
der standardméaBig eine Taskleiste
enthilt, die den Neustart und das
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e MAC
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(] Netzwerimamen anpassen. falls UWS-intemer Name geander wurds

Varbunden mit 172.22 74.8 ais admin

Der Bereich "UMS Administration" dient zum Verwalten der Management

Suite selbst

einstellungen und Windows-Sha-
res einrichten und verwalten,
sondern auch Zugriffe auf Sit-
zungen verschiedenster Art. Soll-
te ein Server mit geeigneter Gra-
fikkarte zur Verfiigung stehen,
der Citrix HDX oder Microsoft
RemoteFX unterstiitzt, konnen
Administratoren auf einem IGEL
Endpoint sogar Spiele wie Auto-
rennen und &dhnliches realisieren
und tiber die UMS verwalten.

Zum Schluss noch ein Satz zu
den so genannten Master Profi-
len, die IGEL ebenfalls bereit
stellt. Damit sind hoherrangige
Administratoren in sehr grof3en
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Herunterfahren des Systems er-
moglicht. Aulerdem finden sich
darin Informationen zum Produkt
mit Firmware-Version, Lizenz,
der Netzwerkkonfiguration und
dhnlichem. Dariiber hinaus steht
ein "Starter fiir Sitzungen" zur
Verfiigung, der zu diesem Zeit-
punkt noch leer ist, da ja noch
keine  Sitzungen konfiguriert
wurden.

Ebenfalls verfiigbar, und fiir uns
an dieser Stelle interessanter, sind
die "Einstellungen", iiber das sich
IGEL OS verwalten ldsst. Diese
ermoOglichen sowohl den Aufruf
des Setup-Werkzeugs iiber das

|AlTested




unter anderem die Konfiguration
der Verbindungen erfolgt,

als

das sich ebenfalls iiber die Ein-
stellungen aufrufen lédsst. Dieses

Ein IGEL Desktop mit aktiver Citrix-Verbindung

auch das Management des Sys-
tems selbst. Im Test fiel uns posi-
tiv auf, dass das Setup-Tool ge-
nauso aussieht, wie der Manage-
ment-Bereich  innerhalb  der
UMS, der die gleiche Aufgabe er-
fiillt. Die zustidndigen Mitarbeiter
miissen sich bei der Arbeit also
nicht umstellen, wenn sie das ei-
ne Werkzeug beherrschen, kon-
nen sie auch mit dem anderen ar-
beiten.

Das Konfigurationswerkzeug

Konkret ermdglichen die Einstel-
lungen unter anderem, die ange-
schlossenen Bildschirme zu iden-
tifizieren, Touchscreens zu kali-

brieren, Screenshots zu machen, |

Bluetooth  zu  konfigurieren,
Hardware sicher zu entfernen,
einen Task-Manager aufzurufen,
Firmware-Updates  durchzufiih-
ren, die Laufwerke zu verwalten
und eine Netzwerkdiagnose mit
Ping, Traceroute und dhnlichem
zu starten. Zu dem Task-Manager
ist noch zu sagen, dass dieser
auch den Zugriff auf ein lokales
Terminal ermdglicht.

Von groBerer Bedeutung ist das
eben erwihnte Setup-Werkzeug,

|AlTested

ermoglicht liber Icons am oberen
Bildschirmrand die Konfigurati-
on der Taskleiste (mit Position,
automatisch ausblenden und so
weiter), der Sprache und der Tas-

Be, Schriftarten und &hnlichem.
Ein Grofteil der Konfigurations-
arbeiten l4duft im Betrieb {iber ei-
ne Meniistruktur auf der linken
Seite ab. Diese ermdglicht unter
anderem die Konfiguration der
Sitzungen und der bereits er-
wiahnten globalen Optionen. An
Sitzungen unterstiitzt IGEL OS
Citrix XenDesktop und XenApp,
RDP, Vmware Horizon und den
Appliance Modus, in dem nur ei-
ne vorgegebene Sitzung angeteigt
wird.

Dazu kommen noch die Sit-
zungstypen Caradigm, Leostream
Connection Broker, AppliDis Fu-
sion 4, Evidian Authentication
Manager, Nomachine NX (NX-
Verbindungen funktionierten im
Test wie angesprochen problem-
los), Parallels, IBM iACess,
ThinLinc sowie SSH, jeweils mit

Wenn auf dem Server eine leistungsfihige Grafik-Hardware existiert, lassen
sich mit IGEL Endpoints sogar Spiele wie Autorennen spielen

taturbelegung. Auf die gleiche
Weise bietet es auch Punkte zum
Konfigurieren der Zeiteinstellun-
gen, der Bildschirmauflosung,
der LAN-Schnittstellen, der zu
verwendenden Passworter fiir den
Administrator, den Setup-Benut-
zer, den Benutzer und den Fern-
zugriff sowie das Einrichten des
Desktops mit Design, Schriftgro-
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einer Vielzahl an Optionen. Au-
Berdem lassen sich iiber den
IGEL Endpoint VNC-Sitzungen
starten, ein lokaler Browser auf-
rufen, ein ebenfalls lokaler Me-
dia-Player nutzen und Java Web
Start-Sitzungen verwenden.

Zusitzlich bietet das Setup-
Werkzeug Funktionen zum Ar-



beiten mit Smartcards, zum Spie-
geln und Erweitern des Bild-
schirms, zur Konfiguration der
Audioeinstellungen, zum FEinse-
hen der Systemprotokolle und
vieles mehr.

An Netzwerk-Features unter-
stiitzt IGEL OS neben IPv4 und

und Kerberos-Servern. Im Test
kam bei uns ein Active Directory
zum Einsatz.

Umfassende  Energieportionen
mit CPU-Pldnen, Bildschirm-Set-
tings zur Steuerung der Hellig-
keit, Aktionen beim Erreichen
kritischer Ladezustinde bei Ak-

IGEL Setup 10.03.550.01 (Build 5.8.4)

Appliance mode

URL des XenDeskiop Delvery Servers
B sitzungsibersicht
K Globale Sitzungsoptionen
» I Citrix XenDesktop / Xanag)
» I8 RDF
» I Harizon Client
B “opliance-Modus

] Aktiviere Smartcardanmeldung

I Aktiviere Bildschirmtastatur

» I Parallels Client
W i8M isccess Client
» [ ThinLing
M ssH
» I NG Viewer

Suche

4 weitere Einstellungen

Citrlx Recefver-
Auswahl

HDX / ICA Globl -
Optionen

71 HOX / 1A Global -
Mapping

Horizon Global -
Serveroptionen

RDP Global -
Optionen
RDP Global -
Mapping
RHEV/Spics - USB-
= sharing

Horizen Global -
7
Lokale Anmeldung

Im Appliance Modus ist es zum Aufbau einer Verbindung zu einer Citrix-Um-
gebung nur erforderlich, die URL des Servers anzugeben

IPv6 auch DHCP, Wake on LAN,
mobile Breitband-Netze, WLAN,
VPNs (OpenVPN und Genucard)
und Netzlaufwerke iiber
SMB/CIFS und NFS. Drucker
lassen sich iiber CUPS, LPD,
TCP/IP und Thinprint ansprechen
— was im Test einwandfrei funk-
tionierte — und es gibt sogar eine
USB-Zugriffskontrolle mit Gera-
te- und Klassenregeln, die das
Erlauben und Verbieten der Nut-
zung von USB-Geriten regelt.
Zu den dabei unterstiitzten Klas-
sen gehoren unter anderem Dru-
cker, Speicherkomponenten, Au-
diogerdte, Smartcards, Wireless
Controller und dhnliches.

Was die Sicherheit angeht, so ar-
beitet das System nicht nur mit
Smartcards zusammen, sondern
unterstiitzt auch die Authentifi-
zierung mit Active Directory-

kus sowie Suspend, Standby und
Herunterfahren schlieBen den
Leistungsumfang von IGEL OS
zusammen mit leistungsfdhigen
Features zur Firmware-Anpas-
sung ab. Letztere erlauben unter
anderem das Erstellen eigener
Partitionen, das Setzen von Um-
gebungsvariablen, das Einbinden
eigener Programme und Kom-
mandos, das Ausblenden unbeno-
tigter Funktionalititen (wie etwas
SSH-Zugriffe in reinen Win-
dows-Umgebungen ohne SSH-
Server) und das Anpassen des
Corporate Designs mit Firmenlo-
gos, Bildschirmhintergriinden
und dhnlichem.

Fazit

Im Test konnte uns die Kombina-
tion aus dem IGEL OS und der
Universal Management Suite 5
voll iiberzeugen. Die beiden
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Komponenten sorgen dafiir, dass
die Client-Landschaft eines Un-
ternehmensnetzes vereinheitlicht
wird und vereinfacht so das Ma-
nagement fiir die IT-Abteilungen
deutlich.

Insbesondere die modularen Pro-
file, mit denen die Administrato-
ren in die Lage versetzt werden,
jede beliebige Einstellung zu de-
finieren und denn jedem beliebi-
gen Endpoint zuzuweisen (oder
eben nicht), hinterlieBen einen
hervorragenden Eindruck. Bei
Bedarf besteht sogar die Mog-
lichkeit, diese Profile in Form
von XML-Dateien zu exportieren
und so — beispielsweise in Form
von E-Mails — an Anwender zu
verschicken.

Ebenfalls positiv: das identische
Aussehen des Setup-Tools von
IGEL OS und des entsprechen-
den Konfigurationsbereichs der
UMS. Auf diese Weise konnen
Administratoren, die bereits mit
IGEL Endpoints vertraut sind,
schnell und ohne groflen Auf-
wand auf die UMS wechseln.
Letztere ist librigens sehr skalier-
bar: Nach Angaben des Herstel-
lers gibt es Kunden, die damit
mehr als 30.000 Gerite in iiber
5.000 Niederlassungen verwal-
ten.

Auch der Funktionsumfang lésst
keine Wiinsche offen, so dass
sich IGEL Endpoints in praktisch
allen Umgebungen nutzen lassen.
In unserem Test funktionierten
Zugriffe auf Citrix-Umgebungen
(im Appliance Modus und als
normale Sitzung), auf Windows
Server via RDP und Linux-Sys-
teme via SSH, XRDP und NX
auf Anhieb. Wir verleihen den
IGEL Produkten deshalb das
Priadikat "[AlTested and Recom-

mended".
|Al Tested






