Im Test: Stormshield SNi40

Administratorfreundliche
Industriefirewall

Dr. Gotz Giittich

Industrielle Anlagen sind heutzutage viel grof3eren Risiken ausgesetzt als friiher.

In der Vergangenheit war es tiblich, dass die Anlagen nicht oder bestenfalls lokal
vernetzt waren. Wenn tiberhaupt kommunizierten sie iiber industrielle
Bus-Technologien und verfiigten iiber keinen Internet-Anschluss. Dies hat sich in den
letzten Jahren gewandelt, da sich der TCP/IP-Standard immer mehr auch fiir die
Vernetzung von Industriesystemen und -computern durchgesetzt hat. Abgesehen

davon wurden aus den verschiedensten Griinden immer mehr Anlagen an das Internet
angeschlossen. Aufgrund dieser Entwicklung gewinnt die Frage nach der Absicherung
dieser Netzwerkverbindungen zunehmend an Bedeutung. Oft miissen sich die
IT-Administratoren der Unternehmen jetzt auch um diesen Aufgabenbereich kiimmern,
deswegen werden viele froh sein, wenn sie fiir den Industriebereich eine Losung

einsetzen konnen, die sie aus der Absicherung ihrer IT-Netze bereits kennen.
Stormshields SNi40 ist ein solches Produkt.

Industriesysteme sind heute nicht
nur Angriffen von auflen, son-
dern auch schédlichen Aktionen
von innen ausgesetzt. Werden sie
kompromittiert, fiihrt das zu kri-
tischen Situationen, die im Zwei-
felsfall sogar Produktionsausfille
mit sich bringen. Deswegen be-
notigen die Administratoren im
industriellen Umfeld eine App-
liance, mit der sie ihre industriel-
len Aktivitdten absichern konnen.

Eine "normale" Next-Generation-
Firewall reicht hier nicht aus, da
die Sicherheitslosung sédmtliche
im Industriebereich verwendeten
Protokolle verstehen muss, nicht
nur den klassischen I'T-Netzwerk-
verkehr. Gleichzeitig sollte sie
den IT-Sicherheitsprodukten aber
vom Look-and-Feel des Konfigu-
rationsinterfaces moglichst &hn-
lich sein, damit jeder Administra-
tor ohne =zusitzliche Schulung
dazu in der Lage ist, mit seinem
Produkt zu arbeiten.
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Stormshield bietet fiir die ge-
nannte Problematik eine Losung
an. Das Unternehmen liefert
nicht nur Firewall-Produkte fiir
den IT-Bereich, sondern hat nun
mit der SNi40 auch eine Indus-
triefirewall im Angebot, die in ei-
nem Industrichardwareformat
kommt und neben den IT-Proto-
kollen auch viele Industrieproto-
kolle unterstiitzt.

Mit der SNi40 sind die zusténdi-
gen Mitarbeiter folglich unter an-
derem dazu in der Lage, Pro-
grammable Logic  Controller
(PLCs) zu schiitzen. Das Mana-
gementwerkzeug ist bei allen Fi-
rewall-Losungen identisch, so
dass sie sich alle auf die gleiche
Art verwalten lassen. Damit eig-
nen sich die Produkte nicht nur
fiir die Verwaltung durch die ei-
gene IT-Abteilung, sondern auch
durch externe Dienstleister. Um-
fangreiche Uberwachungswerk-
zeuge zeigen die Vorgdnge im
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Netz in Echtzeit und machen die
Verwaltung der gesamten Umge-
bung einfach.

Die Hardware
Was die SNi40-Hardware angeht,
so wurde die Firewall speziell



entwickelt, um den schwierigen
Bedingungen in industriellen
Umgebungen standhalten zu kon-
nen. Sie ist stoBsicher, ldsst sich
durch elektromagnetische Inter-
ferenzen nicht aus der Ruhe brin-
gen, das Gehiuse héilt Staub von
der Elektronik fern (hierflir wur-
de das Produkt IP30 zertifiziert)

gen kommt, was insbesondere in
Produktionsumgebungen von
groler Bedeutung sein kann. Im
Test ergaben sich bei der Verwen-
dung des Hardware-Bypass keine
Schwierigkeiten.

Abgesehen davon bringt die
Hardware noch weitere Beson-
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Das Dashboard warnt die Administratoren vor potentiellen Konfigurations-
fehlern, wie hier einem iiber den externen Netzwerkanschluss erreichbaren

Konfigurationswerkzeug

und die Losung verkraftet extre-
me Temperaturen von minus 40
bis plus 75 Grad Celsius sowie
eine relative, nicht kondensierte
Luftfeuchtigkeit von fiinf bis 95
Prozent. AuBBerdem hat der Her-
steller einen Hardware-Bypass
zwischen den Ports eins und zwei
implementiert. Insgesamt 18 ver-
schiedene Uberwachungsmetho-
den kommen zum Einsatz, um
den Zustand der Firewall im Au-
ge zu behalten. Melden diese ein
Problem, so wird bei Bedarf iiber
ein Relais eine physikalische
Verbindung zwischen den beiden
genannten Ports hergestellt, so
dass der Datenverkehr weiterlau-
fen kann. In diesem Fall findet
zwar keine Sicherheitsiiberprii-
fung mehr statt, es wird aber ga-
rantiert, dass das Netz bei einem
Firewall-Ausfall nicht zum Erlie-

derheiten mit sich. Das Produkt
verfiigt liber zwei Glasfaseran-
schliisse und erlaubt an seinen
USB-Ports den Einsatz generi-
scher LTE-Modems. Es lassen
sich also auch drahtlose Netz-
werkverbindungen herstellen.

Als Datenspeicher wurde eine 32
GByte groBe SSD implementiert,
so dass genug Speicherplatz zur
Verfligung steht, um lokal Logs
aufzuzeichnen, was sehr sinnvoll
ist, da in Industrieumgebungen
oft kein Syslog-Server oder dhn-
liches zur Verfiigung steht. Ein
redundantes Netzteil schlieit den
Lieferumfang der Losung ab.

Der Test

Im Test integrierten wir die
SNi40-Appliance, die uns
Stormshield zu diesem Zweck
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zur Verfligung gestellt hatte, in
unser Netzwerk, brachten sie auf
den neuesten Stand — zum Test-
zeitpunkt war die Version 3.1 ak-
tuell — und konfigurierten sie
entsprechend unserer Anforde-
rungen. Dabei machten wir uns
auch gleich mit dem Leistungs-
umfang sowie den Analyse- und
Alert-Funktionen der Ldsung

~ vertraut. Anschlielend lieBen wir

sie ein paar Wochen lang laufen
und wickelten normalen Daten-
verkehr dartiber ab.

Zum Schluss nahmen wir die in-
ternen und externen Interfaces
der SNi40 mit diversen Sicher-
heitsprodukten wie Nmap, Nes-
sus und Metasploit unter die Lu-
pe und fiihrten zudem mehrere
Angriffe auf die genannten Netz-
werkanschliisse aus, beispiels-
weise DoS-Attacken. Dabei ana-
lysierten wir, ob sich die App-
liance aus dem Tritt bringen lie3
und ob sie irgendwelche iiber-
fliissigen Informationen, die ei-
nem Angreifer helfen konnten,
im Netz bereitstellte.

Installation

Um die SNi40 in unser Netz zu
integrieren, schlossen wir sie zu-
nichst an einen Netzwerk-Switch
an und fuhren sie hoch. Danach
verbanden wir uns von einem
Client aus mit dem Web-Interface
der Appliance, das iiber den in-
ternen Netzwerkanschluss unter
der Adresse https:// 10.0.0.254 /
admin erreichbar war. Hier nah-
men wir die Erstkonfiguration
vor, die im Wesentlichen darin
bestand, die Netzwerkkonfigura-
tion an unsere Gegebenheiten an-
zupassen.

Konkret konfigurierten wir das
externe Interface als DHCP-Cli-
ent, da dieses spiter iiber den
Router, der unseren Internetzu-
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gang lbernahm, mit einer IP-
Adresse versorgt werden sollte.
AuBlerdem richteten wir eine fes-
te, private IP-Adresse fiir das in-
terne Interface ein und aktivier-
ten den DHCP-Server, damit die
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tigten Dienste frei. Danach war
das Produkt einsatzbereit.

Das Web-Interface
Loggt sich ein Administrator
wihrend der Arbeit beim Konfi-

o =
rtifikatfehler 172.2273.15 * = e
A= L)
g @ FILTER - NAT T u-;
- A0 Passal | A Ackvale this polcy Edt -
=
earched fex 4 Hewmies  [J Deiste tu  } Oow S Epandan [ Cotiapae an @cw oy FReset
Sy = Acban Ed Sonrcr Deshnahon Dest. part Profocsl Securty mapacton
1 m ) @ § s i Mehwork_iniermals =] Any 5] iy bihs &ins
—
2 = § @m § pams 5 Hetwon_inlsmmais @) Aoy [y ssi @ns
L
3 = f @ § pass BB Hetwork_intemals =] Any 5] Ay HITE s
o in @ s
EA (=] A i Firewall
s g
o pus
* Canc
Die Regeldefinition der Stormshield-Losung
gurationswerkzeug der SNi40

Clients im LAN spiter ihre IP-
Adressen von der SNi40 bezie-
hen konnten.

Nachdem das erledigt war,
schlossen wir die Appliance zwi-
schen unserem LAN-Switch und
dem Internet-Router ans Netz an
und fuhren sie hoch. Danach grif-
fen wir wieder auf das Konfigu-
rations-Tool der Losung zu und
erlaubten zunichst einmal test-
weise samtlichen Datenverkehr.
Dann aktivierten wir die Lizenz
und spielten die aktualisierte
Firmware mit der Version 3.1
ein, die uns der Hersteller eben-
falls fiir den Test zur Verfiigung
gestellt hatte.

Zum Schluss aktualisierten wir
die Daten samtlicher auf der Fi-
rewall vorhandenen Dienste, wie
Anti-Virus-Pattern,  Anti-Spam,
IPS, URL-Blocker und Vulnera-
bility Manager. Sobald das erle-
digt war, dnderten wir noch das
Standard-Passwort,  blockierten
eingehenden Verkehr und gaben
ausgehend nur die von uns beno-
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ein, so landet er in einem Dash-
board, das ihm eine Ubersicht
iiber die Schnittstellen der App-
liance, die aktuellen Alarme, die
Ressourcenauslastung mit der ak-
tuellen Temperatur und die Syste-
meigenschaften bietet. Letztere
umfassen unter anderem die Seri-
ennummer, das Datum, die Upti-
me und den VPN-Status.

AuBlerdem weist das Dashboard
auf vorhandene Konfigurations-
probleme hin, Dbeispielsweise
wenn das Konfigurationsinter-
face iiber die externe Schnittstel-
le erreichbar ist. Zusétzlich um-
fasst es auch noch Daten tiber
den Zustand der Active Update-
Funktion, die die auf der Firewall
vorhandenen Dienste wie Anti-
Virus, Anti-Spam und &hnliches
auf dem aktuellen Stand hilt.

Generell wurde das Konfigurati-
onswerkzeug so gestaltet, dass
sich auf der linken Secite eine
Mentstruktur findet, iiber die
sich sdmtliche Funktionen der
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Losung erreichen lassen. Diese
wurde in verschiedene Bereiche
unterteilt. Der erste befasst sich
mit der Konfiguration des Sys-
tems und er ist bei weitem am
umfangreichsten.

Neben dem Dashboard enthélt er
Funktionen zum Verwalten der
Administratorkonten, zum Ma-
nagen der Lizenz, zum Einspie-
len von Updates, zum Sichern
und Wiederherstellen der Konfi-
guration, zum Aktivieren des
ebengenannten Active Update,
zum Einrichten einer Hochver-
fiigbarkeitskonfiguration und
zum Aufrufen einer Kommando-
zeile lber die die Administrato-
ren direkt iiber ihren Browser
CLI-Befehle auf der Appliance
ausfithren konnen. Dariiber hin-
aus lassen sich an dieser Stelle
auch die Systemzeit, das Datum,
die Sprache, die Tastaturbelegung
und dhnliches festlegen, ein SSH-
Zugriff auf die Losung einrichten
und DNS-Server sowie die IPv6-
Konfiguration angeben.

Im Unterpunkt "Netzwerk" kon-
figurieren die zustindigen Mitar-
beiter die vorhandenen Schnitt-
stellen, beispielsweise als Bridge
oder internes beziehungsweise
externes Interface. AuBlerdem
richten sie virtuelle Schnittstellen
fiir IPSec, GRE und Loopback
ein, nehmen die DHCP-Konfigu-
ration vor, verwalten das Routing
und aktivieren bei Bedarf einen
DNS Cache.

Der Eintrag "Objekte" erlaubt das
Management aller im Netz vor-
kommenden  Netzwerkobjekte,
wie Hosts, Internet, Protokolle,
IP-Adressbereiche, Ports und
Zeitobjekte (wie etwa "Arbeits-
stunden"). Sie wurden der besse-
ren Ubersichtlichkeit wegen in
Gruppen zusammengefasst. An



gleicher Stelle finden sich auch
Zertifikate (beispielsweise fiir die
SSL-Kommunikation) und Web-
Objekte, die dazu dienen, den
SSL- und URL-Filterfunktionen
mitzuteilen, welche Daten sie
nicht untersuchen sollen. Es las-
sen sich bei Bedarf jederzeit ei-
gene Objekte hinzufiigen. Uber
die Benutzerverwaltung legen die
Verantwortlichen Konten an, die
definieren, was die User im Un-
ternechmen diirfen und was nicht.
Stormshield unterstiitzt an dieser
Stelle nicht nur die Zusammenar-
beit mit Active Directory- und
LDAP-Servern, sondern auch die
Authentifizierung iiber Radius
und Kerberos. Aullerdem haben
die zustdndigen Mitarbeiter Gele-
genheit, tempordre Anwender-
konten mit einer vorher definier-
ten Giiltigkeitsdauer sowie auto-
matisch erzeugten Passwortern
zu erzeugen und das Captive Por-
tal, iiber das die Anwender die
Internetzugangsbedingungen an-
nehmen und sich anmelden miis-
sen, zu definieren.

In diesem Zusammenhang ergibt
es Sinn, noch kurz auf eine wei-
tere Moglichkeit, Benutzern Zu-
griff auf das Netz zu geben, ein-
zugehen, das so genannte Spon-
soring. Wurde das Sponsoring
aktiviert, so landen die User, die
einen Zugang erhalten mochten,
auf einer Seite, auf der sie neben
ihren Benutzerdaten auch die E-
Mail-Adresse eines "Sponsoren"
eingeben miissen. Die Firewall
sendet daraufhin eine Mail an
diesen Sponsoren — in der Regel
einen Unternehmensmitarbeiter —
und schaltet den Netzzugang frei,
sobald dieser die Anfrage geneh-
migt hat.

Die Regeln
Der Bereich "Sicherheitsrichtli-
nie" stellt das Herzstiick der Lo-

sung dar, da hier die Regeln fiir
den Datenverkehr festgelegt wer-
den. An erster Stelle findet sich
hier der Eintrag "Filter/NAT".
Die Filterregeln dienen dazu, den
Web-Verkehr durchzulassen oder
zu blockieren.

Ihre Abarbeitung erfolgt iiber ei-
ne Liste, das heilit, Regeln die
sich in der Liste an einer tieferen
Position befinden, beriicksichtigt
das System nur dann, wenn ihre
Inhalte nicht bereits durch eine
hoherplatzierte Policy abgedeckt
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Verantwortlichen aber auch Ge-
legenheit, fiir einzelne Regeln
festzulegen, welche Sicherheits-
funktionen aktiviert werden sol-
len, beispielsweise Antivirus,
IPS, Anti-Spam, Sandbox, URL-
Filter, HTTP-Caching, SMTP-
Filter, FTP-Filter und SSL-Filter.
So ist es beispielsweise moglich,
HTTP-Ubertragungen nur mit
aktiviertem Antivirus und IPS
zuzulassen.

Die Definition der NAT-Regeln
erfolgt ebenfalls mit Quelle, Ziel,
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Bei den Industrieprotokollen, deren Uberwachung die SNi40 iiber Plugins um-
setzt, unterstiitzt das System auch Custom Pattern

worden sind. Uns fiel im Test po-
sitiv auf, dass das Konfigurati-
onswerkzeug selbststindig auf
solche Sachen achtet und den zu-
standigen Mitarbeiter tiber Konfi-
gurationsprobleme informiert,
beispielsweise durch den Hin-
weis "Diese Regel wird nicht an-
gewendet, weil sie bereits von
der Regel 4 abgedeckt wird."

Wie bei den meisten Firewall-Lo-
sungen tiiblich, erfolgt die Regel-
definition nach Status (Ein, Aus),
Aktion (Blockieren, Durchlassen,
Entschliisseln, Loggen, etc.),
Quelle, Ziel, Zielport und Proto-
koll. Dariiber hinaus haben die
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Zielport und so weiter. Neben der
Regeldefinition finden sich unter
den Sicherheitsrichtlinien auch
noch Punkte zum Einrichten der
URL-Filterung (mit den zu blo-
ckierenden Kategorien), der SSL-
Filter, der SMTP-Filter und der
Quality of Service (QoS). Im Test
traten bei der Konfiguration die-
ser Funktionen keine Probleme
zu Tage.

Im Menli zum Anwendungs-
schutz haben die zustindigen
Mitarbeiter ~ Gelegenheit, be-
stimmte Applikationen oder Be-
fehle wie beispielsweise "Bittor-
rent" oder "EtherNet/IP: unaut-
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horized command in UDP traf-
fic" zuzulassen oder zu blockie-
ren. Aullerdem kOnnen sie
Schutzfunktionen gegen eine
Vielzahl verschiedener Angriffs-
arten aktivieren. Beispielsweise
"DNS ID Spoofing", "Bash
Shellshock Vulnerabilities" oder
auch "HTTP Redirects auf lokale
Dateien".

Ebenfalls zum Anwendungs-
schutz gehort eine Liste mit den
Protokollen, die die Losung absi-
chern kann. Diese ldsst sich an
gleicher Stelle auch bearbeiten.
So ist es beispielsweise moglich,
beim SSL-Protokoll anzugeben,
ob die Appliance nicht unter-
stiitzte Encryption Methods zu-
lassen soll, wie hoch die Ver-
schliisselungsstufe sein muss und
ob das System unverschliisselte
Daten erkennt. Abgesehen davon
konnen die zustdndigen Mitarbei-
ter auch das IPS fiir SSL deakti-
vieren und alle SSL-Anfragen
protokollieren. Entsprechende
Einstellungsmoglichkeiten  gibt
es logischerweise auch fiir alle
anderen Protokolle.

Industrieprotokolle

In diesem Zusammenhang ist es
sinnvoll, einmal auf die von der
SNi40 unterstiitzten Industriepro-
tokolle einzugehen. Dazu geho-
ren OPC UA, EtherNet/IP, Mod-
bus, S7 und IEC 60870-5-104.
Wichtig in diesem Zusammen-
hang ist, dass das Stormshield-
Produkt fiir all diese Protokolle
so genannte Custom Pattern un-
terstiitzt. Mit diesen verfligen die
Administratoren {iber die Option,
Grenzwerte zu hinterlegen, mit
denen sich bei Bedarf bestimmte
Funktionen blockieren lassen,
ohne dabei den Datenverkehr an
sich zu unterbinden. Es ist auf
diese Weise zum Beispiel mog-
lich, normale Dateniibertragun-
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gen aufrecht zu erhalten, aber
keine Werte weiterzuleiten, die
iiber einem Limit, wie etwa sechs
liegen.

Driickt ein Mitarbeiter zwolf Mal
auf einen Fiillknopf und versucht
so félschlicherweise zwdlf Liter
in ein System einzufiillen, das
nur sechs Liter fasst, so erkennt
die Firewall das Uberschreiten
des Schwellwertes und blockiert
den dazugehorigen Befehl an die
Fillmaschine, ohne dass die an-
deren Dateniibertragungen da-
durch beeintrichtigt werden. Bei
Bedarf konnen die IT-Mitarbeiter
hierzu auch Bereiche definieren,
beispielsweise von minus acht
bis plus 16. Die genannte Funkti-
on ist sehr méchtig und versetzt
die Verantwortlichen dazu in die
Lage, jedes Detail zuzulassen
oder zu blockieren und so ihre
Anlagen genau abzusichern.

Die Protokolle werden im Be-
trieb mit Plugins analysiert. Da-
mit sorgt Stormshield dafiir, dass
die Firewall einen Alarm auslost,
wenn die Rahmenbedingungen,
beispielsweise des IEC-Standards
nicht erfiillt werden. Die Analyse
geht folglich deutlich iiber eine
reine Signaturerkennung hinaus.

Wenden wir uns nun aber wieder
dem Anwendungsschutz zu. Uber
die "Priifprofile" legen die Admi-
nistratoren fest, welche IPS-Pro-
file zum Analysieren des ein- und
des ausgehenden Verkehrs zum
Einsatz kommen sollen. Der
"Vulnerability Manager" analy-
siert installierte und benutzte Ap-
plikationen auf den Hosts und
tiberpriift sie auf Angreifbarkei-
ten, wie beispielsweise eine ver-
altete Perl-Version. Arbeitet im
Netz zum Beispiel ein PLC mit
veralteten Diensten, die Sicher-
heitsliicken mit sich bringen, so
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erkennt der Vulnerability Mana-
ger dies und {bernimmt den
Schutz der Datentibertragungen.
So kann er die betroffene Kom-
ponente auf Wunsch automatisch
in Quarantine verschieben, was
im Test erwartungsgemdll funk-
tionierte.

Die "Host Reputation" ldsst sich
im Gegensatz dazu einsetzen, um
auf dynamische Verdanderungen
im Verhalten einzugehen. Uber-
schreitet ein Client wie ein PLC
oder ein Rechner im Betrieb be-
stimmte Schwellwerte, zum Bei-
spiel, wenn das IPS meldet, dass
der Client auf ungewdhnliche Art
kommuniziert, so ldsst sich die
Host Reputation verwenden, um
nicht den gesamten Verkehr zu
dem betroffenen System zu un-
terbinden, sondern nur seinen
Zugang zu bestimmten Diensten.
Im Test lief das einwandfrei ab.
In Produktionsumgebungen
bringt es den Vorteil, dass die
Produktion weiterlaufen kann
und das Netz trotzdem geschiitzt
ist, da etwa der LAN-Zugang ei-
ner infizierten Komponente ge-
blockt wird, nicht aber die Steue-
rung eines Produktionssystems.
Die Host Reputation stellt also
eine Verkehrssteuerung auf Basis
des angezeigten Fehlverhaltens
dar. Mit ihr verhindert die Si-
cherheitslosung  schédliche Ak-
tionen und weist auf Probleme
hin. Konfigurationsoptionen fiir
die Anti-Virus- (Kaspersky oder
Clam-AV) und Anti-Spam-Funk-
tionen schlieBen den Anwen-
dungsschutz ab.

Ansonsten finden sich unter den
Konfigurationsoptionen nur noch
Meniieintrdge zum Definieren
der SSL- und IPSec-VPNs und
der Benachrichtigungen iiber lo-
kale Protokolle, Syslog-Server
oder IPFIX-Eintrdge. Bei den



Benachrichtigungen  existieren
auch noch Punkte zum Konfigu-
rieren des SNMP-Agenten, der
E-Mail-Alarme und dhnliches.

Uberwachung und Protokollie-
rung

Die restlichen Meniipunkte des
Konfigurationswerkzeugs befas-
sen sich mit der Uberwachung
und der Protokollierung. In Be-
zug auf die Protokollierung un-
terscheidet die Appliance zwi-
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CPU- und Speicherlast, die Tem-
peratur, den iiber die einzelnen
Schnittstellen abgewickelten Da-
tenverkehr und die Routen zur
Verfiigung. AuBlerdem gehoren
eine  QoS-Uberwachung, eine
Monitoring-Funktion fiir Verbin-
dungen (mit Datum, Quelle, Be-
nutzer, Ziel, Zielport, etc.), eine
Host-Uberwachung und ein User
Monitoring zum Leistungsum-
fang der Losung. Die beiden letz-
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| = £ & -
. D906

B NETWORK OBJECTS
A USERS AND GROUPS

[E collapse [E Expand an

[ AUDIT LOGS = CPU load
il REPORTS

® Intertaces moni taring g
® QoS manitcring E
® Hosts monitorng
® Users monitoring

@ COANECHoNs monnanng

G210 montonng coniauration

® Interruptions

® System

® Reules monitoring Sm aga

How

® Internal hosts

® Fragmented packets

® [CHP state

® TCPIUDP

Die SNi40 wihrend eines DoS-Angriffs

schen Ansichten, die Korrelatio-
nen iiber mehrere Log-Files hin-
weg enthalten (beispielsweise al-
les was mit E-Mail, Systemereig-
nissen und VPN-Verbindungen
zu tun hat) und Protokollen. Bei
letzteren handelt es sich um die
Logs, die die Firewall auf ihre
SSD schreibt, zum Beispiel das
Admin-Log, das aus Zwecken
des Auditings alle auf der Losung
durchgefiihrten ~ Konfigurations-
schritte enthélt. Weitere Proto-
kolle gibt es unter anderem zu
den Netzwerkverbindungen, den
Alarmen, dem SSL-Proxy und
dhnlichem.

Die Uberwachungsfunktion stellt
schlieflich Grafiken und Ver-
laufskurven fiir Daten wie die

hungsweise User-Basis Informa-
tionen iiber die benutzte Band-
breite, die Pakete und Verbindun-
gen sowie die Gefdhrdungen, An-
wendungen, Services und so wei-
ter.

Sicherheits-Test

Wie bereits angesprochen, nah-
men wir im Test das interne und
das externe Interface der SNi40
mit diversen Security-Tools wie
Nessus, Metasploit, Nmap und
dem Greenbone Security Mana-
ger unter die Lupe. AuBlerdem
fiihrten wir auch Angriffe mit
DoS-Tools und dhnlichem durch,
um die Firewall aus dem Tritt zu
bringen. Dabei kamen wir zu der
Erkenntnis, dass die Stormshield-
Losung praktisch keine iiberfliis-
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sigen Dienste und Informationen
im Netz bereitstellte. Nmap fand
immerhin heraus, dass auf dem
Produkt FreeBSD lief. DoS-An-
griffe lieBen die ordnungsgemél
konfigurierte SNi40 ebenfalls
kalt. Wéhrend unserer Analyse
traten folglich keinerlei Sicher-
heitsliicken zu Tage.

Fazit

Die SNi40 von Stormshield stellt
eine leistungsstarke Firewall-Ap-
pliance fiir Industrieumgebungen
mit. Sie bietet nicht nur eine
groBe Zahl an "klassischen" Si-
cherheitsfunktionen wie Anti-Vi-
rus, IPS, Sandbox, Anwendungs-
kontrolle und Anti-Spam, son-
dern "versteht" auch viele Indus-
trieprotokolle wie Modbus, S7
und IEC 60870-5-104. Da das
Benutzerinterface genauso funk-
tioniert, wie bei den anderen Lo-
sungen des gleichen Herstellers
und sich vom Aufbau her auch
nicht besonders von den Konfi-
gurationswerkzeugen anderer Si-
cherheitsprodukte fiir den IT-Be-
reich unterscheidet, sollte kein
Administrator bei der Konfigura-
tion der Losung vor besondere
Hindernisse gestellt werden.

Die  Uberwachungsfunktionen
des Produkts mit den Dash-
boards, Alerts und Reports sind
umfangreich und intuitiv zu be-
dienen. Auch die Hardware, die
stof3sicher, staubabweisend und
mit einem verhidltnismaBig klei-
nen Gehduse mit redundanter
Stromversorgung  daherkommt,
konnte uns iiberzeugen. Hoch-
verfligbarkeitskonfigurationen
lassen sich mit der Losung eben-
falls realisieren. Administratoren,
die sich mit der Aufgabe kon-
frontiert sehen, auch industrielle
Anlagen absichern zu miissen,
sollten auf jeden Fall einen Blick
auf das Produkt werfen.
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