Im Test: FreeStor von FalconStor

SDS-Plattform mit umfassenden
Analysewerkzeugen

Dr. Gotz Giittich

DMit FreeStor bietet FalconStor eine SDS-Plattform, die vor allem durch ihre
leistungsfihigen Verwaltungs- und Analyse-Tools auf sich aufmerksam macht.
Abgesehen davon bringt das Produkt unter anderem auch Replikations- und
Hochverfiigbarkeitsfunktionen mit. Wir haben uns im Testlabor angesehen, wie die
Installation einer FreeStor-Umgebung ablduft und wie die praktische Arbeit mit der

Bei FalconStors FreeStor handelt
es sich um eine Inband-Virtuali-
sierungslosung, das heifit, die
Virtualisierungs-Appliance biin-
delt die vorhandenen Speicherka-
pazititen und présentiert sie den
Clients und Servern, die sie nut-
zen sollen, als einheitlichen Spei-
cher-Pool.  FalconStor wendet
sich mit der SDS-Lo6sung, die al-
le wichtigen Funktionen zur
Speicherverwaltung in Unterneh-
men umfasst, vor allem an Orga-
nisationen, die ihre vorhandenen
IT-Infrastrukturen modernisieren
wollen, beispielsweise um Aus-
fallzeiten und die Komplexitit zu
verringern, die Effizienz zu stei-
gern sowie Kosten zu sparen. Ei-
ne SDS-PLattform hilft in diesem
Zusammenhang dabei, die vor-
handenen Ressourcen besser aus-
zulasten und Silos zu beseitigen.

Architektur und Funktionsum-
fang

FreeStor besteht im Wesentlichen
aus zwei unterschiedlichen Kom-
ponenten: Zunidchst einmal den
FreeStor Speicher-Servern, die
zum Einsatz kommen, um die
Storage-Komponenten im Unter-
nehmen zu abstrahieren, zu ei-
nem gemeinsamen Speicher-Pool
zusammenzufassen und sie dann
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den Clients zur Verfligung zu
stellen. Der Speicher wird im Be-
trieb unabhidngig von Anbieter,
Typ oder Ort integriert. Die Sto-
rage-Server lagen uns zum Test-
zeitpunkt in der Version 9.0 vor
und eine FreeStor-Umgebung un-
terstlitzt bis zu 128 Nodes. Natiir-
lich ist es auch moglich, nur
einen Speicher-Server einzuset-
zen, oder — wie angesprochen —
mehrere Nodes zu einem Cluster
zusammenzufassen.

Die zweite Komponente ist der
FreeStor Management-Server.
Dieser lag zum Testzeitpunkt in
der Version 10.0 vor. Er {iiber-
nimmt die Verwaltung die Spei-
cherumgebung und bietet den
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Administratoren dartiber hinaus
die Moglichkeit, mit Hilfe um-
fassender Analysefunktionen
einen genauen Aufschluss tiiber
die Performance, die Auslastung
und weitere Betriebsdaten der
Storage-Installation zu erhalten.

So liefert das System den An-
wendern beispielsweise in Echt-
zeit Daten vom jeweiligen Client
bis hin zu den physischen Spei-
cherressourcen. Da sich die Spei-
cher-Server im Datenpfad zwi-
schen den Clients und den Stora-
ge-Komponenten befinden, ha-
ben sie vollen Zugriff auf alle
Nutzungsdaten und stellen diese
den Management-Servern zur
Verfiigung.



Auf diese Weise erhalten die Be-
nutzer ein einheitliches Bild ihrer
kompletten  Speicherumgebung
und nicht nur des gerade verwal-
teten Silos. Benutzerdefinierbare
Ansichten und Berichte helfen
thnen wihrend der téglichen Ar-
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First reboot configuration FalconStor...
he appliance type is gateway

aus, um eine hohe Verfiigbarkeit
und Performance sicher zu stel-
len. Die IT-Abteilung muss auch
dazu in der Lage sein, anhand der
gewonnenen Informationen Ak-
tionen auszufiihren, die ihre Spei-
cherumgebung stets in einem
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swap: sdevsdisk-/by-label SWAP: warning: wiping old swap signature.

[Betting up swapspace version 1, size = 8300684 KiB

ILABEL=3WAF, UUID=Zd3eBab4-84bc-4765-a9fe-8f 3f 3385f Bde

Installation of 038=7U2 PRODUCT=FS3
Image Gold 7.1.228

king file system. Please wait...
[Filesystem label=LOG
0S type: Linux
[Block size=4896 (log=2)
[Fragment size=4896 (log=2)
[Stride=B blocks, Stripe width=8 blocks
2719744 inodes, 18876416 blocks

b43828 blocks (5.884) reserved for the super user

[First data block=8
ximum filesystem blocks=2168866568
332 block groups

32768 blocks per group, 32768 fragments per group

8192 inodes per group
[Superblock backups stored on blocks:

32768, 90384, 163048, 229376, 294912, 0819288, BB4736,

4836888, 7962624

fillocating group tables: done
iting inode tables: dome

reating journal (32768 blocks): done
iting superblocks and filesystem accounting information: _

1685632, 2654208,

Nach dem ersten Login auf der lokalen Konsole fiihrt die FreeStor-Software
zunichst einmal grundlegende Konfigurationsaufgaben durch

beit dabei, genau die Informatio-
nen zu bekommen, die sie zum
Sicherstellen einer hohen Leis-
tung benotigen.

FreeStor stellt den Administrato-
ren zudem Kapazititsprognosen
bereit, die Nutzungstrends analy-
sieren und voraussagen, wie lan-
ge der vorhandene Speicher ver-
mutlich noch ausreichen wird.
Dabei beriicksichtigt die Losung
nicht nur den aktuellen Speicher-
bedarf durch die Clients, sondern
auch andere Faktoren, wie bei-
spielsweise aktive Replikations-
dienste.

Die Analyse- und Prognosefunk-
tionen allein reichen aber nicht

bestmoglichen Zustand erhalten.
Hier kommen die von FalconStor
so genannten intelligenten Re-
geln zum Einsatz. Die Benutzer
legen diese Regeln entsprechend
der Umgebung und der jeweili-
gen Bediirfnisse fest.

Dabei ist keine Programmierung
ndtig und es miissen keine Skrip-
te erstellt werden. Auf diese Wei-
se lassen sich Engpdsse auflosen
und Probleme direkt beseitigen.

FalconStor liefert FreeStor-Nut-
zern 1lbrigens auch noch eine
dritte Komponente. Dabei han-
delt es sich um eine Appliance,
die im Netz NAS-Features und
eine virtuelle Tape Library bereit-
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stellt. Diese gehort zwar zum
Leistungsumfang der FreeStor-
Losung, stand bei unserem Test
aber nicht im Fokus.

Der Test

FreeStor ist entweder in Applian-
ce-Form oder als virtuelle App-
liance beziehungsweise Software
erhiltlich. Fiir unseren Test stellte
uns FalconStor zwei Images von
virtuellen Appliances zur Verfii-
gung, einmal von einem Storage-
Server und einmal von einem
Management-Server. Wir impor-
tierten diese Images, die als
OVF-Datei geliefert wurden, in
unsere Virtualisierungsumgebung
auf Basis von Vmware ESXi 6.5.
Dabei beriicksichtigten wir fol-
gende Hardware-Voraussetzun-
gen: Der Management-Server
bendtigt zum Betrieb mindestens
eine CPU mit acht Kernen, 16
GByte RAM und zwei virtuelle
Festplatten mit jeweils 70 und
100 GByte Speicherkapazitit.

Der Storage-Server kommt im
Gegensatz dazu mit einem Vier-
kernprozessor, vier GByte RAM
und zwei virtuellen Festplatten
mit 70 und 256 GByte Speicher-
kapazitidt aus. Den Storage-Ser-
ver richteten wir in unserer Te-
stumgebung zweimal ein, zu-
nichst einmal, um die zweite In-
stanz mit anderen Clients zu ver-
binden als die erste, zum zweiten,
um die Replikation auf andere
Server auszuprobieren und zum
Dritten, um einen Hochverfiig-
barkeits-Cluster mit den beiden
Speicher-Servern aufzubauen.

Sobald unsere drei virtuellen
Maschinen in unserer Virtualisie-
rungsumgebung zur Verfiigung
standen, konfigurierten wir sie
und nahmen die FalconStor-Soft-
ware in Betrieb. Anschlieend
spielten wir unsere Lizenz ein,
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machten uns mit dem Manage-
ment- und Analysewerkzeug des
Produkts vertraut und verbanden
die Speicherlosung mit lokalen
Speicherkomponenten. Diese
stellten wir dann diversen Clients
als virtuelle Laufwerke zur Ver-
fiigung. Anschlieend verwende-
ten wir die virtuellen Laufwerke
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ob er den Boot-Manager "Grub"
mit einem Passwort sichern sollte
und ob es gewiinscht war, ein
System Auditing zu aktivieren,
das den Zugriff auf Dateien, Ord-
ner und Ressourcen protokollier-
te. AnschlieBend mussten wir
noch angeben, ob wir Logins
beim SSH-Server der VM auf be-

A
A& Administration ~ . 9 -

Total Manaped servers: 2, Total Managed Capacity: T67.98 GB

Version Euild Status Total Capacity ~ Prepe

904803 P Connected 25599 GB

904803 & Connecled 511.99 GB

Speicher-Server werden iiber das Administrationsmenii hinzugefiigt

im téglichen Betrieb, analysierten
die Nutzung mit dem Web-Inter-
face, richteten eine Replikation
ein, arbeiteten mit Snapshots so-
wie Mirrors und machten uns
zum Schluss daran, cine Fai-
lover-Umgebung zu implemen-
tieren und zu testen.

Die Erstkonfiguration

Loggt sich der Administrator
nach dem Einrichten der virtuel-
len Maschinen (VMs) zuerst bei
einer solchen Maschine ein, so
startet automatisch ein Skript,
das die Erstkonfiguration durch-
fiihrt, die FalconStor-Software
installiert und die VM anschlie-
Bend neu startet. Das gilt sowohl
fiir den Storage- als auch fiir den
Management-Server.

Nach dem Neustart ist ein erneu-
ter Login bei der lokalen Konsole
erforderlich. Darauthin kommt
ein textbasierter Wizard hoch,
der dem Administrator dabei
hilft, den jeweiligen Server ein-
zurichten. Dieser Assistent wollte
bei den Speicher-Servern wissen,
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stimmte IP-Adressen beschrin-
ken wollten, welche Tastaturbele-
gung zum Einsatz kam und wel-
chen Hostnamen wir der VM ga-
ben. Danach lief ein Konfigurati-
onsskript durch.

Im nédchsten Schritt meldete sich
wieder der Wizard, fragte nach
der Zeitzone und wollte wissen,
ob wir strenge Passwortregeln
aktivieren wollten. Anschlief3end
kam das Andern des Root-Pass-
worts an die Reihe.

Dabei fiel uns negativ auf, dass
das System zu diesem Zeitpunkt
immer noch mit einer US-Engli-
schen Tastaturbelegung arbeitete,
obwohl wir zuvor bereits angege-
ben hatten, dass ein deutsches
Keyboard gewiinscht war. Hier
muss der Hersteller noch nachar-
beiten, da es sonst zu unliebsa-
men Uberraschungen kommen
kann.

Sobald das erledigt war, kam die
Netzwerkkonfiguration an die
Reihe. StandardmiBig hat ein
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Storage-Server vier Netzwerkin-
terfaces. Das erste kommt flir das
Management-Netzwerk zum Ein-
satz, Uber dieses kommuniziert
das System folglich mit dem
LAN und dem Management-Ser-
ver, bei Bedarf auch mit dem In-
ternet.

Das zweite ldsst sich fiir den
Hearbeat und iSCSI-Verbindun-
gen nutzen, wahrend das dritte
fiir Failovers Verwendung findet.
Das letzte dient schlieBlich zur
Kommunikation innerhalb eines
Storage-Clusters. Der textbasierte
Konfigurationsassistent fragt le-
diglich nach den Angaben fiir das
Management-Netzwerk, die an-
deren Interfaces werden spiter
iiber das Web-basierte Konfigu-
rationswerkzeug eingerichtet.

Neben der IP-Adresse gehoren
auch die Doméne und die zu ver-
wendenden DNS-Server mit zur
Netzwerkkonfiguration, genauso
wie die NTP-Server. Damit ist
dann das Setup des Speicher-Ser-
vers abgeschlossen, er startet neu
und steht anschlieBend fiir den
Betrieb bereit.

Was den Management-Server an-
geht, so kommt auch hier nach
dem Login ein textbasierter Wi-
zard hoch, der zunéchst fragt, ob
er Grub mit einem Passwort ab-
sichern, die Auditing-Funktion
aktivieren und den Zugriff auf
den SSH-Server -einschrinken
soll. AnschlieBend kommen wie-
der Zeitzone, Tastaturbelegung
und Hostname an die Reihe, ge-
nauso wie die Frage nach der
Aktivierung von strengen Pass-
wort-Regeln.

Sobald diese Fragen beantwortet
wurden, mochte das System die
Passworter fiir den Root-Zugang
und das FMS-Admin-Konto wis-



sen. Auch hier ist wieder die eng-
lische Tastaturbelegung aktiv,
was die Administratoren beriick-
sichtigen sollten. Abgeschlossen
wird die Konfiguration des Ma-
nagement-Servers liber die Netz-
werkkonfiguration flir das Mana-
gement-Interface mit IP-Adresse,
Domiéne, DNS und zu verwen-
denden NTP-Servern sowie einen
Reboot. Danach steht auch dieses
System im Netz zum Einsatz be-
reit.

Das Konfigurationswerkzeug
Loggt sich der zustindige Mitar-
beiter mit dem Konto "superad-
min" und dem Default Passwort
"freestor" beim Web-basierten
Management-Interface von Free-
Stor ein, so erhélt er zunichst die
Gelegenheit, seinem System eine
Lizenz hinzuzufiigen und das
Produkt Online zu registrieren.
Danach kann er das Passwort fiir
den Zugriff auf das Web-Inter-
face dndern und dazu iibergehen,
dem System Storage-Server hin-
zuzufiigen.

Das geht unter dem Meniipunkt
"Administration/Servers"  unter
Angabe der IP-Adresse bezie-
hungsweise des Hostnamens des
Speicher-Servers und der Zu-
gangsdaten. An dieser Stelle ist
es iibrigens sinnvoll, die im Get-
ting-Started-Guide der Software
beschriebenen Schritte auszufiih-
ren, um das System schnell in
Betrieb zu nehmen.

Dieser Guide behandelt zwar nur
die Konfigurationsschritte, die
iiber das Web-Interface durchge-
fithrt werden miissen, um Spei-
cher bereit zu stellen und lasst al-
le vorher durchzufiihrenden Ar-
beiten beiseite, hilft dem Admi-
nistrator aber dabei, den virtuel-
len Speicher schnell verfiigbar zu
machen und so die Funktionswei-

se der Losung zu verstehen. Im
Test gingen wir so vor, dass wir
zunidchst mit dem Getting-Star-
ted-Guide arbeiteten, um einem
Client ein erstes virtuelles iSCSI-
Laufwerk zuzuweisen und uns
dann erst mit dem Konfigurati-
onswerkzeug als Ganzem ausein-
andersetzten.

Da der Getting-Started-Guide die
erforderlichen ~ Konfigurations-
schritte nur stichpunktartig auf-
fiihrt, ergibt es Sinn, die tatséch-
lich zum Bereitstellen des ersten

iSCSI-Speichers  erforderlichen
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nach legten wir die Authentifi-
zierungsmethode fest. An dieser
Stelle unterstiitzt FreeStor neben
dem Microsoft Active Directory
auch einen LDAP-Server und ei-
ne lokale Authentifizierung. Wir
entschieden uns an dieser Stelle
fiir das Active Directory (AD)
und beim Verbindungsaufbau zu
unserem AD-Server unter Win-
dows Server 2016 traten keine
Probleme zu Tage.

Anschliefend wendeten wir uns
der Aufgabe zu, unsere physika-
lischen Speichergerdte in die
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Das Dashboard des FreeStor Management-Servers

MaBnahmen an dieser Stelle et-
was genauer darzustellen, da die-
se einen guten Eindruck in den
Aufbau und die Funktionsweise
der Speicherlésung geben.

Das Bereitstellen des ersten vir-
tuellen Laufwerks

Nach dem Hinzufligen unserer
Storage-Server zur FreeStor-Um-
gebung aktivierten wir unter
"Manage/Settings" den i1SCSI-
Target-Mode fiir beide Speicher-
Server, damit wir diese als iSC-
SI-Systeme nutzen konnten. Da-
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Umgebung einzubinden. Fiir den
Test verwendeten wir zu diesem
Zweck diverse virtuelle Lauf-
werke, die wir innerhalb unserer
ESXi-Umgebung bereitstellten,
es besteht aber jederzeit die
Moglichkeit, beliebige Speicher-
systeme an die Storage-Server
anzuschliefen und danach in die
SDS-Umgebung zu integrieren.
Um die Speichergerite zu erken-
nen und vorzubereiten, miissen
die Administratoren nach "Mana-
ge/Physical Resources/Physical
Devices" wechseln, dort die auf
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dem jeweiligen Speicher-Server
vorhandenen physikalischen Ge-
rite scannen und mittels "Prepa-
re" in das System einbinden.

Sobald die Devices integriert
wurden, kann es darangehen,
Storage Pools anzulegen. Dazu
kommt der gleichnamige Reiter
zum Einsatz, der sich ebenfalls
unter den "Physical Resources"
findet. Beim Anlegen des Pools
geniigt es, einen Namen zu ver-
geben und das gewlinschte Gerit
einzufiigen, danach steht der je-
weilige Pool fiir die Arbeit zur
Verfiigung.

Nach dem Abschluss dieser Té-
tigkeiten, richteten wir unter
"Manage/Settings" ein Konfigu-
rations-Repository ein, in dem ei-
ne stidndig aktualisierte Version
unserer Server-Konfiguration ab-
gelegt wurde. Bei Bedarf haben
die zustdndigen Mitarbeiter nun
Gelegenheit, weitere optionale
Konfigurationsschritte, wie das
Anlegen eines Clusters bezie-
hungsweise einer Failover-Konfi-
guration, das Konfigurieren der
Deduplizierung und &dhnliches
durchzufiihren.

Im Test lieBen wir diese Schritte
zundchst aus und legten stattdes-
sen unter "Manage/Virtual Devi-
ces" unser erstes virtuellen Spei-
chergerdt an. Dazu gaben wir
ithm einen Namen und definierten
den Typ.

Dazu standen uns drei Optionen
zur Auswahl. In diesem Zusam-
menhang sind vor allem "Thick"
und "Thin" zu nennen. Thick be-
deutet, der Speicherplatz wird
dem Device direkt zugewiesen,
bei Thin erhdlt das virtuelle Ge-
rit lediglich einen Initialspeicher,
der  restliche  Speicherplatz
kommt dann nach Bedarf hinzu.
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Der dritte Typ "Service Enabled"
besteht im Gegensatz dazu aus
einer nicht-virtualisierten Disk
und einem virtuellen Device-
Header auf einem anderen Gerit.
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ces des zuvor konfigurierten Sto-
rage-Servers an, das wir mit ei-
nem Netzwerkinterface auf dem
Windows-Server verbunden hat-
ten, das im gleichen Subnetz ar-
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Damit kann man bestehende
LUNs in das Speichervirtualisie-
rungssystem integrieren, was die
Migration der "klassischer" Spei-
cher in die FreeStor-Umgebung
ermoglicht.

Sobald virtuelle Gerite verfiigbar
sind, haben die Administratoren
auf Wunsch die Moglichkeit, sie
in Gruppen zusammenzufassen,
einen Mirror sowie eine Replika-
tion einzurichten oder auch so
genannte TimeMarks zu aktivie-
ren, die einen Snapshot eines vir-
tuellen Gerits darstellen.

Jetzt ist es nur noch erforderlich,
das virtuelle Device einem Client
zuzuweisen. Im Test verwendeten
wir zu diesem Zweck den iSCSI-
Initiator auf einem Windows Ser-
ver 2008 R2. Dort gaben wir un-
ter "Schnell verbinden" als Ziel
die IP-Adresse des iSCSI-Interfa-
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beitete. AnschlieBend konnten
wir im FreeStor-Web-Interface
unter "Manage/Clients" den Cli-
ent anlegen.

Das funktionierte iiber den Na-
men, die [P-Adresse und den Typ
des Systems. An Typen unter-
stiitzt FalconStor AIX, HPUX,
Linux, MacOS, Solaris, VMware
und Windows. Als Protokoll
wihlten wir — wie angesprochen
— 1SCSI. AuBerdem filigten wir
dem Client zu diesem Zeitpunkt
auch gleich noch den Initiator
hinzu.

Dazu mussten wir die vorhande-
nen Initiatoren lediglich scannen
(da wir zuvor bereits {ber
"Schnell verbinden" mit dem
Speicher-Server ~ kommuniziert
hatten, kannte er den Initiator des
Windows-Systems zu diesem
Zeitpunkt bereits) und via "Add"



hinzufiigen. Uber die "iSCSI Au-
thentication" ldsst sich schlieB3-
lich bei Bedarf noch die CHAP-
Authentifizierung aktivieren, da-
mit ist die Konfiguration des Cli-
ents abgeschlossen.

Nachdem der Client existierte,
konnten wir die Bereitstellung
des virtuellen Speichergerits ab-
schlieBen. Dazu fiigten wir im
Web-Interface unser virtuelles
Device zum Client hinzu, starte-
ten Windows neu und fiihrten da-
nach im Windows-iSCSI-Initiator
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"Straight Forward" ab. Hat man
das Prinzip nach dem Hinzufii-
gen des ersten Geréts erst einmal
verstanden, lassen sich weitere
Devices anschliefend sogar noch
schneller einbinden.

Es gibt {ibrigens eine noch einfa-
chere Methode, um Clients mit
virtuellem Speicher zu versorgen.
Diese testeten wir auf einem
Windows Server 2012 R2. Nach
der Installation und Konfigurati-
on der Speicherumgebung war es
in diesem Fall erforderlich, im
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Uber die Client-Ansicht sehen die Administratoren client-bezogene Daten ein

eine  Gerdte-Autokonfiguration
durch. Darauthin verband sich
das System mit der virtuellen
Festplatte und diese fand sich in
der Windows-Datentriagerverwal-
tung als "FALCON IPSTOR
DISK SCSI Disk Device". Nach-
dem wir das Gerit iiber die Da-
tentragerverwaltung online ge-
setzt, initialisiert, formatiert und
mit einem Laufwerksbuchstaben
versehen hatten, konnten wir es
auf dem Windows-System ganz
normal wie eine lokale Festplatte
nutzen.

Die ganze Konfiguration vom
Beginn bis zur Inbetriebnahme
der virtuellen Disk nahm in unse-
rem Test gerade mal zehn Minu-
ten in Anspruch. Die Arbeit mit
FreeStor lduft folglich sehr

Management-Interface ein Be-
nutzerkonto fiir den betroffenen
Client anzulegen und diesem
einen Storage-Pool zur Verfii-
gung zu stellen. Danach instal-
lierten wir den FalconStor Intelli-
gent Management Agent (IMA)
auf unserem Client und starteten
den iSCSI-Initiator-Dienst. An-
schlieBend fligten wir den ent-
sprechend vorbereiteten Server
auf Client-Seite zu unserem Win-
dows Server 2012 R2-System
hinzu.

Dazu lieBen wir im IMA Mana-
gement-Interface die Server-Dis-
covery laufen, die prompt die
beiden in unserem Netz vorhan-
denen  Speicher-Server  fand.
Nach der Auswahl des richtigen
Server-Systems mussten wir le-
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diglich die Credentials fiir den
Server-Zugriff angeben, iSCSI
als Protokoll aktivieren und auf
"OK" klicken.

Danach hatten wir Zugriff auf
das Speichersystem und konnten
tiber die IMA Management-Kon-
sole eine neue Disk hinzufiigen.
Nachdem wir diese mit Hilfe der
Windows-Bordmittel initialisiert
und formatiert hatten, liel sie
sich sofort wie ein lokales Lauf-
werk nutzen. Zusétzlich stellt
FalconStor {iibrigens auch noch
den DiskSafe- und den SnapShot-
Agenten zur Verfligung. Bei die-
sen Client-Losungen handelt es
sich um  Application-Aware
Snapshot- und Recovery-Agen-
ten, mit denen sich die Daten auf
den virtuellen Laufwerken schiit-
zen, verwalten und wiederher-
stellen lassen.

Auf diese Weise ist es beispiels-
weise moglich, Images zu erstel-
len, diese zuriickzuspielen oder
auch Daten bei Kunden abzuzie-
hen und zu replizieren. Der
DiskSafe-Agent gehort bereits
zur IMA-Installation, die Snaps-
hot-Software kommt als getrenn-
tes Setup-File.

Der Leistungsumfang des Kon-
figurationswerkzeugs

Loggt sich ein Administrator im
laufenden Betrieb bei dem Web-
Interface von FreeStor ein, so
landet er in einer Dashboard-
Ubersicht, die sich frei konfigu-
rieren ldsst. StandardméBig um-
fasst sie einen "Summary Report"
mit dem ersten Speicher-Server
und seiner IP-Adresse, der ver-
wendeten Software-Version, dem
Typ (virtuelle Appliance), der
Uptime sowie den Alarmen, den
virtuellen Geriten, den Host Cli-
ents, der CPU- und Speicheraus-
lastung, den Storage Pools und
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vielem mehr. Direkt darunter er-
scheint eine Auflistung der aktu-
ellen Alarmmeldungen, die in der
gesamten Speichervirtualisie-
rungsumgebung aufgetreten sind.

Auf diese Weise erfahren die zu-
stindigen Mitarbeiter schnell,
wenn etwas schiefgelaufen ist.
Zwei weitere Widgets geben Auf-
schluss iiber die Leistung (IOPS,
Latenz, Durchsatz) des ersten
Servers und die aktuelle Spei-
chernutzung, ebenfalls des ersten
Servers. Die Widgets lassen sich
jederzeit l6schen und umkonfigu-
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Unter "Monitor" finden sich alle
Funktionen zum Uberwachen des
Systems. Eine Uberblicksseite
zeigt hier zunichst einmal einen
grafischen Status der einzelnen
vorhandenen Speicher-Server an.
Diese prisentiert neben den even-
tuell vorhandenen Alarmen auch
die aktuelle Speichernutzung, La-
tenz und die aktuellen IOPS.

Interessanter ist die "Server
View". Diese liefert den zusténdi-
gen Mitarbeitern umfassende De-
tailinformationen zu allen Ser-
vern, die sich auch durchsuchen
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Die Virtual Device-Ubersicht zeigt unter anderem den Status und den Typ der

virtuellen Geriite

rieren, beispielsweise um Daten
eines anderen Servers oder eines
physikalischen beziehungsweise
virtuellen Geréts anzuzeigen. Zu-
sitzlich besteht auch die Mog-
lichkeit, weitere Widgets zum
Dashboard hinzuzufiigen, wie et-
wa eine Darstellung der Top-Ser-
ver nach IOPS (Input/Output
Operations per Second), Latenz
oder Durchsatz, eine Usage-His-
tory oder auch eine Ubersicht
iiber die Top virtuellen Gerite
nach Durchsatz {iber alle Server
hinweg. Das Dashboard stellt
folglich eine sehr méchtige Opti-
on dar, um den zustindigen Mit-
arbeitern einen schnellen Uber-
blick iiber den Status ihrer Spei-
cherumgebung zu bieten.
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lassen. Auf diese Weise haben
Administratoren  stets  einen
schnellen Zugriff auf Leistungs-
daten wie IOPS, Latenz und
Durchsatz. Dazu kommt auch
noch die Speichernutzung. Die
Leistungsdaten stehen iibrigens
nicht nur fiir Server zur Verfii-
gung, sondern auch fiir einzelne
virtuelle Gerdte und sogar Cli-
ents. Informationen tiber physika-
lische Ressourcen mit Storage
Pools, physikalischen Geréten
und Adaptern schlieBen die Ser-
ver View gemeinsam mit einer
Ubersicht iiber die Fibre Chan-
nel- und iISCSI-Targets ab.

Der letzte Eintrag unter den
Uberwachungsfunktionen befasst
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sich mit den Clients. Hier zeigt
das System, welche Clients exis-
tieren, wie sie heiBlen, auf wel-
chen Server sie zugreifen, was
fiir ein Betriebssystem darauf
lauft und wie ihre IP-Adresse
lautet. Dariiber hinaus informiert
FreeStor die Anwender an dieser
Stelle unter anderem auch iiber
die verbundenen Disks, Volumes,
virtual Devices sowie Snapshot-
Ressourcen.

Die Systemverwaltung

Das Menii "Manage" kommt zum
Einsatz, um die vorhandenen
Speicherserver zu  verwalten.
Hier haben die Administratoren
zunichst die Option, auf Server-
basis virtuelle Geréte zu definie-
ren, diese Clients zuzuweisen,
Replikationen zu konfigurieren,
Spiegelungen und SafeCaches
anzulegen und TimeMarks, also
Snapshots zu generieren.

Bei den SafeCaches handelt es
sich um Schreib-Caches, die bei-
spielsweise zum Einsatz kommen
konnen, um Schreibvorginge mit
Hilfe von Flash-Devices zu be-
schleunigen. Bei Bedarf lassen
sich im Speichersystem auch ent-
sprechende Lese-Caches realisie-
ren. Diese heilen dann HotZo-
nes. Abgesehen davon présentiert
das System auch Informationen
zu den vorhandenen virtuellen
Gerdten in Listenform. Diese
zeigt unter anderem den Typ
(Thin, Fat, Replica Thin), die Se-
riennummer und so weiter.

Der Reiter "Clients" dient dazu,
die iSCSI-Targets auf den Clients
zu verwalten, virtuelle Devices
zu Clients hinzuzufiigen sowie
wieder zu trennen und dhnliches.
Unter "Gruppen" gibt es sowohl
"Consistency"- als auch "Client"-
Groups. Erstere umfassen virtu-
elle Devices und erleichten das



Assignment und die Arbeit mit
konsistenten Snapshots, wéhrend
zweitere einfach mehrere Clients
zusammenfassen. Unter "Time-
Marks" setzen sich die zusténdi-
gen Mitarbeiter mit Snapshots
auseinander und "Replication"
dient dazu, Replikationen von
virtuellen Gerdten mit Quelle,
Ziel, Replikationsintervall, Ver-
schliisselung, Komprimierung
und so weiter einzurichten.

Mittels "Physical Resources" ad-
ministrieren die zustdndigen Mit-
arbeiter die vorhandenen Adap-
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genannten Punkten noch die
SNMP- und Auto-Save-Einstel-
lungen, der Zeitraum, wéhrend
dessen das System TimeMarks
aufbewahrt sowie Settings zum
Mirroring (mit dem maximalen
Sync-Speed, dem Sync-Intervall
und der Zahl der vorzuhaltenden
Spiegelungen) und zur Begren-
zung der fiir Replikationen zu
verwendenden Bandbreite, um
die Netzwerkperformance sicher
zu stellen.

AuBerdem aktivieren die zustidn-
digen Mitarbeiter an gleicher
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hinaus ldsst sich an gleicher Stel-
le der Hostname des Speicher-
Servers festlegen und es ist auch
moglich, das Load-Balancing zu
konfigurieren, lokale Benutzer-
konten zu verwalten, das Root-
Passwort zu dndern und iSCSI-
User anzulegen.

Die Analysefunktionen

Der néchste Hauptpunkt setzt
sich mit den bereits erwidhnten
Analysefunktionen auseinander.
Dabei haben die Verantwortli-
chen Gelegenheit, diverse Inven-
tory-Ansichten zu den vorhande-
nen Servern, virtuellen Geriten,
physikalischen Devices, Klienten

= und Kunden (fiir Multi Tenancy-

Virtual Device Prioy vID Group Repiication
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Uber den Reiter "Replication" informieren sich die zustindigen Mitarbeiter

iiber die konfigurierten Replikationen

ter, Gerdte und Storage Pools und
unter "Client Agents" lassen sich
die Dbereits erwdhnten IMA-,
SnapShot- und DiskSafe-Agents
verwalten.

Der Bereich "Settings" schlieB3-
lich stellt eines der Herzstiicke
des Web-basierten Management-
werkzeugs dar. Hier haben die
Administratoren ~ sowohl  die
Moglichkeit, globale Konfigura-
tionsoptionen wie die Systemzeit,
den Fibre Channel- beziehungs-
weise 1SCSI-Target-Mode und
die fir iSCSI-Verbindungen zu
verwendenden Netzwerkinterfa-
ces festzulegen, als auch server-
spezifische Einstellungen zu de-
finieren. Zu den globalen Einstel-
lungen gehdren neben den bereits

Stelle bei Bedarf auch den so ge-
nannten MicroScan. Dieser eli-
miniert wahrend der Dateniiber-
tragungen Ineffizienzen auf An-
wendungs- und File-System-Ebe-
ne und verbessert so die Leistung
der Replikationen und Disaster
Recovery-Vorgénge.

Was die server-spezifischen Ein-
stellungen angeht, so konnen die
Administratoren unter den Set-
tings Failovers konfigurieren, die
Deduplizierungsfunktion einrich-
ten, das Netz und die Dienste neu
starten, den Server rebooten oder
herunterfahren, Diagnosedateien
fiir den Support herunterladen,
Patches fiir die Storage-Server
einspielen und die Netzwerkein-
stellungen vornehmen. Dariiber
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Umgebungen, also Installationen
mit mehreren Mandanten) aufzu-
rufen. Unter "Capacity Manage-
ment" finden sich im Gegensatz
dazu Informationen {iber den
vorhandenen physikalischen und
virtuellen Speicher, die Storage
Pools, die Snapshot-Ressourcen
und vieles mehr.

Interessanter stellt sich der Punkt
"Performance Monitoring" dar,
der genau iiber die Leistung
(Durchsatz, IOPS und Latenz)
der virtuellen und physikalischen
Gerite, der Clients, der Fibre
Channel-Targets sowie der iSC-
SI-Targets und &hnliches infor-
miert. Das gleiche gilt fiir den
Server-Durchsatz. Der "Service
Status" schlieBlich hélt die Ad-
ministratoren dariiber auf dem
Laufenden, wie der Failover-Sta-
tus ist, wie es mit den TimeMarks
auf den einzelnen Servern aus-
sieht und ob die Replikationsvor-
ginge auf Gerdten, Clients und
Servern erfolgreich abgelaufen
sind.

Unter "Server Load" stehen den
IT-Mitarbeitern detaillierte Daten
zur CPU-Last, der Speichernut-
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zung, der Auslastung der System-
Disks und dem Netzdurchsatz der
einzelnen Server zur Verfligung.
Von besonderem Interesse ist
aber wohl der Bereich "Trends",
denn dieser zeigt fiir die letzte

© 1222761 X [+
i= O

17222761

Rules" konnen im Gegensatz da-
zu zum Einsatz kommen, um die
Administratoren zu benachrichti-
gen, wenn der Speicher volllduft,
ein Failover stattfindet, die Nut-
zung der Snapshot Ressourcen
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Der Reiter mit den Einstellungen dient nicht nur zum Konfigurieren der ein-
zelnen Server, sondern bietet auch Settings fiir das Gesamtsystem

Woche, den letzten Tag, die letz-
ten Stunden und in Echtzeit an,
wie sich die Kapazitit, die Aus-
lastung und die Leistung einzel-
ner Server sowie virtueller oder
physikalischer Devices entwi-
ckelt haben.

Die Anzeige lédsst sich dabei je-
derzeit genau an die Anforderun-
gen der jeweiligen Benutzer an-
passen. Die Trend-Ubersicht
stellt auch detaillierte Daten zur
Client-Perfomance und zur Spei-
cherkapazitdtsentwicklung dar.

Uber die "Smart Rules" lassen
sich die oben genannten Regeln
definieren, die beispielsweise
Verwendung finden, um automa-
tisch Benachrichtigungsmeldun-
gen zu verschicken, wenn auf ei-
nem Server oder einem Client
bestimmte Grenzwerte — zum
Beispiel bei der Latenz — unter-
schritten werden. Die "General
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exzessiv oder die Prozessorlast
zu hoch ist, ein Netzwerkfehler
auftritt, ein Server nicht mehr
antwortet und vieles mehr. Der
Hersteller hat hier schon eine
groBe Zahl von Regeln vordefi-
niert, es besteht bei Bedarf aber
auch die Moglichkeit, eigene hin-
zuzufiigen.

Unter "Alerts" finden die zustin-
digen Mitarbeiter eine Liste mit
den aktuellen und vergangenen
Alarmmeldungen. Diese lésst
sich nach Servern, Bedeutungs-
grad der Meldung und der Regel,
die den Alarm ausgeldst hat, fil-
tern. Es ist hier bei Bedarf auch
moglich, Alarme zu bestitigen.

Die Voraussage der voraussichtli-
chen zukiinftigen Speichernut-
zung stellt ein Highlight der Ana-
lytics-Funktion von FreeStor dar.
Sie versetzt die zustdndigen Mit-
arbeiter dazu in die Lage, anhand
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von in der Vergangenheit gesam-
melten Nutzungsdaten den kiinf-
tigen Speicherverbrauch zu ex-
trapolieren.

Dabei gibt die Losung an, wie
stark die Speicherauslastung je-
den Tag wachsen wird und wie
viele Tage es dauert, bis der vor-
handene Speicher zu 90, zu 95
oder zu 100 Prozent voll ist. Au-
Berdem zeigt das Tool auch an,
wie voll der Speicher voraus-
sichtlich in einer Woche, einem
Monat, drei Monaten, sechs Mo-
naten und einem Jahr sein diirfte.
Die genannte Funktion steht nicht
nur fiir die Speicherauslastung an
sich, sondern auch fiir die Nut-
zung der Snapshot-Ressourcen
zur Verfligung.

Eine Option zum Einsehen des
Audit Logs gehort gleichfalls
zum Leistungsumfang des Ana-
lysemeniis. Auch diese ldsst sich
wieder anhand von vielen Para-
metern filtern. Dazu gehoren der
Server, die durchgefiihrte Aktion,
der betroffene Benutzer, die Zeit
und vieles mehr. Eine Suchfunk-
tion steht ebenso bereit.

Administration

Das Administrationsmenti, das
alle Funktionen zum Verwalten
der FreeStor-Umgebung selbst
umfasst, schliet den Leistungs-
umfang des Browser-basierten
Verwaltungswerkzeugs ab. Hier
haben die zustindigen Mitarbei-
ter Gelegenheit, Speicher-Server
zu ihrem Storage-System hinzu-
zufiigen, Kunden- und Benutzer-
konten anzulegen, die LDAP-
beziehungsweise Active Directo-
ry-Settings anzupassen, Patches
fiir den Management-Server ein-
zuspielen, ihre Lizenz zu bear-
beiten, Dateien mit dem System-
status fiir den Support herunter-
zuladen und die Konfiguration



zum Versenden von E-Mail- und
SMS-Alerts vorzunehmen. Ein
Feature zum automatischen Ak-
tualisieren der Client Agents ge-
hort ebenfalls noch zum Admi-
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Ein virtuelles Laufwerk auf dem Cli-
ent

nistrationsmeni. Ansonsten fin-
den sich dort noch eine Hilfe-
funktion, eine Option zum An-
dern des Login-Passworts und ei-
ne numerische Ubersicht iiber die
aktiven Alerts und Warnungen.

Der weitere Test

Nachdem wir uns durch den
Funktionsumfang des Verwal-
tungswerkzeugs  hindurchgear-

beitet hatten, passten wir unsere
Konfiguration im Test genauer an
unsere Bediirfnisse an. So filigten
wir diverse neue Clients unter Li-
nux und Windows zur Speicher-
umgebung hinzu, richteten eine
Replikation fiir eines unserer vir-
tuellen Laufwerke ein (die sofort
im Anschluss daran ihre Tatigkeit
aufnahm), arbeiteten mit Snaps-
hots, Mirrors sowie den Analyse-
funktionen und konfigurierten
zum Schluss eine Failover-Um-
gebung mit unseren beiden Spei-
cher-Servern.

Was  Failover-Konfigurationen
angeht, so unterstiitzt FreeStor
sowohl einfache Failover-Konfi-
gurationen mit zwei Speicher-

Servern, als auch IO-Cluster mit
einer Aktiv-Aktiv-Konfiguration
und 10 Multi-Cluster, die zwei
IO Cluster umfassen (lokal oder
verteilt). Die von uns getesteten
virtuellen Appliances lassen sich
allerdings nur fiir Failovers nut-
zen, deswegen richteten wir zum
Abschluss des Tests die eben er-
wihnte Failover-Umgebung ein.
Um eine solche zu realisieren,
miissen die beiden virtuellen Ap-
pliances  iiber entsprechende
Netzwerkverbindungen verfiigen,
auf zwei unterschiedlichen ESXi-
Servern laufen und auf eine ge-
meinsame Speicherbasis zugrei-
fen. AuBerdem miissen die Soft-
ware-Versionen beider Server
identisch sein.

Wenn diese Voraussetzungen er-
fullt sind, wechseln die Adminis-
tratoren auf dem ersten Server
nach "Manage/Settings/Failover"
und geben den Partner-Server an.
AnschlieBend tiberpriift FreeStor,
ob zwischen den Servern irgend-
welche Konflikte bestehen, die
noch ausgerdumt werden miissen,
wie beispielsweise Speicherkom-
ponenten, die nicht von beiden
Systemen aus zugénglich sind.
Sobald alle Probleme beseitigt
wurden, geht es an die Konfigu-
ration der virtuellen IP-Adressen,
tiber die die Failover-Umgebung
den Clients zur Verfiigung steht.
An gleicher Stelle richten die zu-
staindigen Mitarbeiter auch die
Heartbeat-Adresse ein, die zum
Einsatz kommt, damit die Spei-
cher-Systeme feststellen kdnnen,
ob der jeweilige Partner noch on-
line ist.

Jetzt bendtigte das System nur
noch die IP-Adressen und Cre-
dentials der beiden ESXi-Server,
danach wurde die Failover-Um-
gebung eingerichtet und aktiviert.
Auch hier nahm die Konfigurati-
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on wieder nur zehn Minuten in
Anspruch. Sie wird keinen erfah-
renen Administratoren vor ir-
gendwelche Herausforderungen
stellen. Generell gilt, dass sich
bei der tdglichen Arbeit mit dem
SDS-System beim Einsatz siamt-
licher von uns getesteten Funk-
tionen keine Schwierigkeiten er-
gaben und dass die Arbeit mit
den Systemen unkompliziert vor
sich ging.

Fazit

Im Test gelangten wir zu der Er-
kenntnis, dass sich die FreeStor-
Umgebung von FalconStor unge-
wohnlich einfach in Betrieb neh-
men und nutzen ldsst. Fiir den
Einsatz der SDS-Plattform ist nur
wenig Training erforderlich und
Spezialkenntnisse werden eben-
falls kaum gebraucht. Der Zeit-
aufwand fiir die Implementierung
und Konfiguration des Systems
im laufenden Betrieb hielt sich
stark in Grenzen und es stellte
auch kein Problem dar, in der
Speicherumgebung Updates ein-
zuspielen, um sie auf dem aktu-
ellen Stand zu halten.

Trotz der verhiltnismiBig einfa-
chen Bedienung bringt das Sys-
tem praktisch alle Funktionen
mit, die im Unternehmensumfeld
benétigt werden. Dazu gehoren
Snapshots, Replikationen, Spie-
gel, Caches und Hochverfiigbar-
keitsfunktionen. In einem der
nichsten Releases wird der Her-
steller zudem auch noch ein Tie-
red-Storage-Feature hinzufiigen,
das selbststindig hiufig genutzte
Daten erkennt und diese dann
automatisch auf die schnellsten
verfiigbaren Speicherkomponen-
ten verschiebt. Damit werden die
Administratoren dann in der Lage
sein, ihre Storage-Umgebungen
so effizient wie mdoglich zu nut-
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