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Liebe Leser,

in diesem Kompendium stellen wir Ihnen drei Tests von Produkten vor, die
uns in der letzten Zeit besonders interessant erschienen sind. Die Next­
Generation­Firewall W30 von Clavister sorgt für ein hohes Sicherheitsniveau
im Unternehmen, da sie alle heute erforderlichen Security­Features mit­
bringt. Dazu gehören neben der eigentlichen Firewall unter anderem auch ein
IPS, ein Web­Filter, eine Anwendungskontrolle sowie Antivirus­ und Anti­
Spam­Funktionen. Neben einem zentralen Verwaltungswerkzeug auf Web­
Basis verfügt die Lösung auch über eine leistungsfähige Management­CLI.

ACMP von Aagon wurde dieses Jahr um eine Asset­Management­Funktion
erweitert. Diese bringt alle zum Verwalten von Assets erforderlichen Features mit und macht so den Ein­
satz einer Drittanbieterlösung überflüssig. Beim Anlegen von Einträgen ist es immer möglich, fehlende
Daten direkt nachzutragen. Erzeugt ein Anwender beispielsweise einen Computereintrag und stellt dabei
fest, dass der Hersteller des Computers noch nicht erfasst wurde, so muss er seine Arbeit nicht unterbre­
chen um zunächt den Hersteller zu definieren, sondern kann diese Tätigkeit direkt aus dem Computerein­
trag heraus mit erledigen. Darüber hinaus ist das Produkt dazu in der Lage, aus den von der Inventarisie­
rungsfunktion von ACMP gewonnenen Informationen, automatisch Assets anzulegen, was viel Arbeit spa­
ren kann und beim Vermeiden von Fehlern hilft. Da das System die Nutzungshistorie genauso wie Ände­
rungen innerhalb des Asset Managements dokumentiert, lässt sich mit der Lösung zudem auch die Com­
pliance sicher stellen.

Auch Altaros VM Backup konnte uns im Test überzeugen. Die Software wird schnell eingerichtet, verfügt
über alle Funktionen, die für Backups in kleinen und mittelgroßen virtuellen Umgebungen nötig sind und
versah im Test zuverlässig ihre Arbeit. Der eigentliche Clou des Produkts ist aber das durchdachte und
sehr übersichtliche Benutzer­Interface, über das sich alle wichtigen Funktionen per Drag and Drop konfi­
gurieren lassen. Dieses Management­Tool lässt sich so einfach bedienen, dass auch Administratoren ohne
Erfahrung mit der Sicherung virtueller Maschinen ohne Schulung sofort dazu in der Lage sein sollten, mit
der Lösung zu arbeiten.

Die drei genannten Lösungen hinterließen bei uns im Test einen ausgesprochen positiven Eindruck. Des­
wegen möchten wir an dieser Stelle nochmals auf sie verweisen.

Viel Spaß beim Lesen!

Dr. Götz Güttich
Leiter IAIT
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Die Clavister W30, die für den
Einsatz in Zweigstellen,entfern­
ten Niederlassungen und kleinen
Rechenzentren konzipiert wurde,
bringt – wie bei modernen Next
Generation­Firewalls (NGFs) üb­
lich – neben der eigentlichen Fi­
rewall­Funktionalität mit Deep
Packet­Inspection auch VPNs
(IPSec, L2TP, PPTP und SSL),
erweitertes Routing (auch auf Po­
licy­Basis) und Anti­Spam­Fea­
tures mit. Dazu kommen noch
Anti­Virus­Funktionen (von Kas­
persky), ein IPS, Load­Balan­
cing, Bandwidth­Management,
Link­Aggregation, ein Web Filter
und Funktionen zur Anwen­
dungskontrolle. Die Appliance
verfügt über sechs GBit­Ether­
net­Schnittstellen und einen Ex­
pansion Slot und unterstützt
Hochverfügbarkeit, um die NGF­
Installation ausfallsicher zu ma­
chen.

Der Test
Im Test richteten wir zunächst ei­
ne der W30­Lösungen als Inter­
net­Gateway in unserem Netz

ein. Dazu verbanden wir das Pro­
dukt mit Netzwerk­Switch und
DSL­Modem und fuhren es hoch.
Anschließend griffen wir mit ei­
nem Browser auf das Web­ba­
sierte Management­Interface der
Appliance zu und führten die
Erstkonfiguration durch. Alterna­
tiv steht auch eine Kommando­
zeile zur Verfügung, über die sich
beispielsweise Batch­Dateien
ausführen lassen, was Sinn er­
gibt, wenn viele neue Geräte au­
tomatisch konfiguriert werden
sollen.

Nachdem die Erstkonfiguration
erfolgt war, setzten wir uns im
Detail mit dem Konfigurations­
werkzeug auf Browser­Basis (das
laut Hersteller am besten für die

Verwaltung von einzelnen App­
liances geeignet ist) auseinander
und lernten dabei den Funktions­
umfang der Lösung kennen. Zu­
dem passten wir die Konfigurati­
on genau an unsere Anforderun­
gen an.

Im nächsten Schritt bauten wir
diverse VPN­Verbindungen zu
externen Netzen und Geräten auf.
Sobald das erledigt war, instal­
lierten wir auf einer Windows 7­
Workstation das zentrale Mana­
gement­Werkzeug Clavister In­
Control, das nach Herstelleran­
gaben mehrere tausend Gateways
verwalten kann, und fügten unse­
ren Gateway zur InControl­Kon­
figuration hinzu. Anschließend
nahmen wir uns InControl selbst

Im Test: Clavister W30

Hochverfügbare Next Generation­

Dr. Götz Güttich

Mit den Appliances der Eagle­ und der Wolf­Serie bietet Clavister Next Generation­
Firewalls an, die sich vor allem für Umgebungen eignen, in denen mehrere Firewalls

zum Einsatz kommen, beispielsweise in verteilten Netzen. Ein zentrales
Verwaltungstool sorgt dabei dafür, dass die zuständigen Mitarbeiter stets den

Überblick behalten. Die Appliances sind in verschiedenen Hardware­Ausstattungen
erhältlich, das bedeutet die Unternehmen können in jeder Niederlassung genau die

Appliance einsetzen, die am besten auf die Leistungsanforderungen im jeweiligen Umfeld
abgestimmt ist. Da sich die Hardware­Lösungen nur in ihrer Leistungsfähigkeit

unterscheiden – von der Funktionalität her sind alle Produkte identisch – gilt dieser Test,
der mit zwei Clavister W30 durchgeführt wurde, gleichermaßen auch für die anderen Next

Generation­Firewalls des gleichen Herstellers.
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vor und analysierten den Leis­
tungsumfang der Lösung.

Als dieser Vorgang abgeschlos­
sen war, analysierten wir die in­
ternen und externen Interfaces
der Appliance mit diversen Si­
cherheitstools wie Nessus, Nmap
und Metasploit. Das externe In­
terface hatten wir zu diesem
Zweck mit einer festen IP­Adres­
se versehen.

Unser Ziel dabei war, herauszu­
finden, ob Sicherheitslücken
existierten oder ob die Lösung
überflüssige Informationen preis­
gab, die Hackern bei Angriffen
helfen könnten. Darüber hinaus
verwendeten wir auch etliche An­
griffs­Tools, um beispielsweise
DoS­Attacken auf die Appliance
durchzuführen und zu testen, wie
sie darauf reagierte.

Zum Schluss bauten wir unsere
Testinstallation so um, dass wir
die Hochverfügbarkeitsfunktion
der Produkte (HA) unter die Lu­
pe nehmen konnten. Da das HA­
Feature nicht mit dynamisch zu­
gewiesenen externen IP­Adres­
sen und PPPoE­Anschlüssen zu­
rechtkommt, schlossen wir zu
diesem Zweck beide Appliances
hinter einem Router, der den In­
ternet­Zugang übernahm, als
Custer zusammen. Dabei behiel­
ten wir die Konfiguration mit der
festen externen IP­Adresse bei.
Im Cluster übernahm das ur­
sprünglich von uns konfigurierte
System die Rolle des Masters,
die zweite Appliance, die wir zu­
vor noch nicht angefasst hatten,
kam als Slave zum Einsatz, der
seine Konfiguration vom Master
erhielt.

Inbetriebnahme
Die Inbetriebnahme der W30 ge­
staltet sich verhältnismäßig ein­

fach. Es genügt, das Produkt aus­
zupacken, und den beiliegenden
Quick Start­Guide abzuarbeiten.
Dieser empfiehlt, das erste Inter­
face als LAN­Schnittstelle zu
verwenden und das zweite für
den WAN­Anschluss zu nutzen.
Sobald alle Kabel angeschlossen
sind, lassen die zuständigen Mit­
arbeiter die Appliance hochfah­
ren und können sich dann über
die Default­IP­Adresse htt­
ps://192.168.1.1 mit dem Web­
Interface des Produkts verbinden.

Daraufhin landen sie auf der
Übersichtsseite des Verwaltungs­
werkzeugs. Diese bietet an, den

"Setup Wizard" zu starten, der
bei der Erstkonfiguration der Lö­
sung behilflich ist.

Nachdem wir diesen Schritt
durchgeführt hatten, präsentierte
uns das System einen Willkom­
mensbildschirm, der uns darüber
informierte, welche Schritte der
Assistent durchführen würde. Zu­
nächst einmal ging es daran, ein
neues Passwort für das Adminis­
tratorkonto zu setzen, was Sinn
ergibt, da dadurch sichergestellt
wird, dass keine Clavister­App­
liances mit Standard­Passwörtern
im Netz arbeiten.

Der nächste Schritt befasste sich
mit dem Einstellen der richtigen
Uhrzeit und der Konfiguration

der Zeitzone. Danach kam die
Konfiguration des WAN­Interfa­
ces an die Reihe. Wie bereits an­
gesprochen, verwendeten wir die
Appliance zu Beginn als Internet­
Gateway an einem DSL­An­
schluss der Telekom.

Deswegen wählten wir für die
WAN­Konfiguration die Option
"PPPoE". Alternativ arbeitet die
Lösung auch mit festen und per
DHCP zugewiesenen IP­Adres­
sen oder PPTP. Für die PPPoE­
Konfiguration reichte es, den Be­
nutzernamen sowie das Passwort
anzugeben und dem Dienst einen
Namen zu geben, damit war die

Einrichtung der WAN­Schnitt­
stelle abgeschlossen.

Jetzt ging es daran, einen DHCP­
Server für das LAN anzulegen.
Dabei vertippten wir uns und
stellten bei dieser Gelegenheit
fest, dass der Wizard auf fehler­
hafte Konfigurationsangaben
hinweist und eine Korrektur ver­
langt. Man kann sich also darauf
verlassen, dass die Erstkonfigu­
ration im Großen und Ganzen
korrekt abläuft.

Zum Schluss möchte der Assis­
tent noch wissen, welche Zeitser­
ver die Systemzeit auf dem
neuesten Stand halten und welche
Syslog­Server zum Einsatz kom­
men sollen, um Daten von der
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Appliance zu empfangen. Damit
ist die Erstkonfiguration beendet
und die Änderungen werden
übernommen. Üblicherweise ge­
hört die Lizenzierung des Pro­
dukts auch mit zum Funktions­
umfang des Wizards, dieser
Schritt entfiel bei uns aber, da
unsere Test­Appliances bereits
mit einer installierten Lizenz ka­
men.

Das Anpassen der LAN­Adresse
erfolgt dann manuell über das
Web­basierte Konfigurations­
werkzeug. Dieser Schritt wird im
auf der Clavister­Webseite zum
Download angebotenen "Getting

Started Guide" zwar genau be­
schrieben, so dass sich im Test
dabei keine Probleme ergaben,
unserer Meinung nach gehört er
aber ebenfalls zur Erstkonfigura­
tion und sollte deshalb innerhalb
des Assistenten abgearbeitet wer­
den.

Das gleiche gilt für die Definiti­
on der Regeln für den Internet­
Zugang. Standardmäßig erlaubt
Clavister nach der Erstkonfigura­
tion die Dienste DNS und HTTP
für den Zugriff auf das externe
Netz. Dies lässt sich über das

Verwaltungswerkzeug natürlich
jederzeit ändern, trotzdem wäre
es schön, wenn der Wizard zu­
mindest beim Erstellen einer ru­
dimentären, etwas genauer an die
Unternehmensanforderungen an­
gepassten, Internetzugriffs­Policy
helfen würde.

Das Web­basierte Konfigurati­
onswerkzeug
Nachdem wir die Initialkonfigu­
ration abgeschlossen hatten,
loggten wir uns über unsere neue
LAN­Adresse bei der NGF ein
und definierten zunächst einmal
am dritten Interface der Applian­
ce ein Gäste­LAN. In diesem

platzierten wir einen WLAN­Ac­
cess­Point, über den Besucher
über unseren Internet­Anschluss
surfen konnten, ohne unsere
LAN­Komponenten zu sehen. Im
Wesentlichen kopierten wir dazu
am dritten Interface unsere LAN­
Konfiguration mit einem zusätz­
lichen DHCP­Server und einem
anderen Subnet. Das Gäste­
WLAN funktionierte anschlie­
ßend wie erwartet.

Als wir auf diese Weise sicherge­
stellt hatten, dass alle Anwender
in unserem Netz über die Clavis­

ter­Appliance Zugriff auf das In­
ternet erhielten, gingen wir dazu
über, uns mit dem Konfigurati­
onswerkzeug selbst und damit
dem Funktionsumfang der Lö­
sung auseinanderzusetzen, und
passten dabei unser Setting gleich
genau an unsere Anforderungen
an. Zunächst aktualisierten wir
dazu die Firmware der Appliance
auf das zum Testzeitpunkt aktu­
elle cOS Core 11.02.01.03, um
sicher zu stellen, dass wir mit der
neuesten Version arbeiteten.

Nach dem Login beim Web­In­
terface findet sich der Adminis­
trator auf einer Statusseite wie­
der, die ihn über den aktuellen
Zustand der NGF informiert. Am
oberen Rand des Fensters er­
scheint eine Menüleiste und auf
der linken Seite befindet sich ei­
ne Baumstruktur, die die zu dem
jeweils aufgerufenen Menü ge­
hörenden Einträge enthält.

Die eben genannte Statusseite
enthält eine Systemübersicht mit
Durchsatz, Verbindungen, CPU­
Last, Speichernutzung, System­
zeit, den Top fünf Anwendungen,
den Top fünf Web Content Filter
Kategorien und ähnlichem. Di­
rekt darunter lassen sich diverse
Log­Dateien einsehen und
durchsuchen. Dazu gehören das
System Log, das Antivirus Log,
das Log zur Anwendungskon­
trolle, das Intrusion Detection
Log und das Content Filter Log.

Unter "Sub Systems" sehen die
Administratoren die aktuelle
Blacklist ein und haben die Opti­
on, bestehende Blockierungen
aufzuheben. Außerdem besteht
die Möglichkeit, die vorhandenen
Verbindungen in Listenform un­
ter die Lupe zu nehmen. Darüber
hinaus lassen sich an gleicher
Stelle die DHCP­Server konfigu­
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rieren, die Hardware überwachen
(beispielsweise die CPU­Tempe­
ratur) und die Aktivitäten der In­
terfaces anzeigen. Die Interface­
Übersicht umfasst auch grafische
Informationen zur Send­ und Re­
ceive­Rate. Zusätzlich präsentiert
das System unter Sub Systems
auch noch die Routing­Table,
Daten zum Server Load Balan­
cing und ähnliches.

Das Submenü "Maintenance"
bietet den Anwendern die Mög­
lichkeit, die Konfiguration und
die Core Binaries zu sichern und
wiederherzustellen. Außerdem
können sie auch eine neue Lizenz
einspielen, einen Reset durchfüh­
ren, oder die Appliance auf Fac­
tory­Default­Werte zurücksetzen.

Zusätzlich lassen sich auch Be­
nachrichtigungen aktivieren, die
die zuständigen Mitarbeiter über
neue Firmware­Releases infor­
mieren und automatische Upda­
tes für das Antivirus­ und das In­
trusion­Protection­System ein­
richten. Der genannte Bereich
wurde logisch strukturiert und
sollte keinen Administratoren vor
unüberwindbare Hürden stellen.

Optionen zum Einspielen neuer
Firmware­Dateien und ein Sup­
port­Bereich, der eine Diagnose­
Konsole mit Systemmeldungen
und die Möglichkeit zum Down­
load eines Support­Files mit Sys­
teminformationen bietet, schlie­
ßen zusammen mit einem Tools­
Menü die Übersicht über den
Systemstatus ab. Das Tools­Me­
nü umfasst Funktionen wie Ping,
einen SSH­Key­Generator und
ein Packet­Capture­Werkzeug.

Mit letzterem lassen sich die die
über einzelne Interfaces übertra­
gene Daten erfassen und in ei­
nem CAB­File zur weiteren Ana­

lyse – beispielsweise mit einem
Sniffer – auf den PC herunterla­
den. Übersichten über IDP­Si­
gnaturen gehören ebenfalls zu
den Tools, genau wie eine An­
wendungs­Library, die eine große
Zahl von Applikationen (wie
AOL, Sophos AV, Google Play
und vieles mehr) umfasst und die
Benutzer darüber informiert, was
die jeweilige Anwendung macht
und welches Gefahrenniveau da­
mit verbunden ist.

Da die Application Library später
beim Festlegen der Regeln für

die Anwendungsüberwachung
zum Einsatz kommt, ergibt es
Sinn, sich vorab schon einmal
damit auseinander zu setzen.

Die Systemeinstellungen
Im Hauptmenü "System" finden
sich alle Einstellungen zum Kon­
figurieren der Appliance selbst.
Dazu gehören zunächst einmal
die Settings für die Systemzeit,
die Zeitzone, die Timeserver und
den DNS­Client. Zudem legen

die Verantwortlichen hier auch
fest, welche Benutzer über wel­
che Netze auf das Management­
Interface der Appliance zugreifen
dürfen, welche Systeme im Netz
von der NGF Logs und Events
erhalten (über Dienste wie Syslog
und SNMP) und wie die Hoch­
verfügbarkeitskonfiguration aus­
sieht, auf die wir später noch ge­
nauer eingehen werden.

Ein wichtiger Bestandteil der
Systemverwaltung ist das Moni­
toring. In diesem Zusammenhang
spielt zunächst einmal die Über­

wachung der Hardware eine Rol­
le. Standardmäßig hat Clavister
zu diesem Zweck einen Sensor
für die CPU­Temperatur einge­
richtet, es besteht aber auch die
Möglichkeit, andere Sensoren,
die beispielsweise die Strom­
spannung, den Lüfter und ähnli­
ches im Auge behalten, zu nut­
zen. Allerdings hängen die ver­
fügbaren Sensoren immer von
der gerade verwendeten Hardwa­
re ab.
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Der "Link­Monitor" dient im Ge­
gensatz dazu zum Überwachen
von Objekten wie Hosts oder
Netzwerken. Sollten diese aus ir­
gendwelchen Gründen nicht er­
reichbar sein, so ist die Appliance
dazu in der Lage, automatisch
vordefinierte Aktionen, wie Fai­
lovers und Neukonfigurierungen,
vorzunehmen.

Die Real Time Monitor Alerts
überwachen schließlich bestimm­
te Werte wie etwa die CPU­Last,
den Durchsatz, die Zahl der
Spam­Meldungen oder auch die
Zahl gedroppter Pakete. Die zu­
ständigen Mitarbeiter können für
diese Grenzwerte setzen und die
NGF erzeugt Log­Einträge, falls
diese Thresholds überschritten
werden.

Ansonsten gehören zu den Syste­
meinstellungen unter anderem
noch eine Benutzerverwaltung
für die lokale User­Datenbank,
eine White List, die Einträge ent­
hält, die nicht von IDP­ und ähn­
lichen Regeln blockiert werden
können und die Definition der
HTTP Banner­Files, die das Aus­
sehen der Authentifizierungs­
und der Application Level Gate­
way­Restrictions­Seiten festle­
gen.

Diverse Geräteeinstellungen
schließen das System­Menü ab.
Dazu gehören IP Settings wie die
Default TTL, das Loggen von
Checksummenfehlern und vieles
mehr genauso wie TCP Einstel­
lungen wie beispielsweise zur
Validierung von Sequence Num­
bers.

Wenn die Administratoren mit
der Maus über einen Eintrag fah­
ren (Hover­Funktion), dann zeigt
die W30 zu jeder Konfigurations­
option eine kurze Erklärung an,

was sehr sinnvoll ist, weil sich
hier auch Einstellungen finden,
die selbst IT­Mitarbeitern, die
sich mit Netzwerkprotokollen gut
auskennen, nicht immer präsent
sind. Zusätzlich zu den genann­
ten Protokollen lassen sich übri­
gens auch noch Settings zu
ICMP, PPP, Connection Ti­

meouts, Legth Limits sowie zur
Fragmentierung und zur lokalen
Reassembly vornehmen.

Das gleiche gilt für Einstellungen
zu SSL, der State Engine, der
maximalen Zahl der Pipe­Benut­
zer und zur Diagnose. Im Betrieb
fiel uns auf, das die Appliance
standardmäßig so eingestellt ist,
dass sie anonymisierte Benutzer­
statistiken automatisch an Clavis­
ter schickt. Das lässt sich zwar
hier verhindern, unserer Meinung
nach sollte dieser Konfigurati­
onsschritt aber auch im Rahmen
des Assistenten zur Erstkonfigu­
ration vorgenommen werden.
Settings zur Anwendungskontrol­
le wie die maximale Zahl unklas­

sifizierter Pakete und unklassifi­
zierter Bytes schließen die Sys­
temkonfiguration ab.

Objekte
Die Objekte sind die Grundlage
für die Definition der Policies.
Sie umfassen zunächst einmal
das Adressbuch, das IP­, Netz­

werk­ und MAC­Adressen ent­
hält. Bei Bedarf haben die Admi­
nistratoren auch Gelegenheit, hier
neue Host­ und Netzwerkadres­
sen hinzuzufügen.

Die Services stellen im Gegen­
satz dazu die im Netz verwende­
ten Protokolle dar. Clavister hat
hier bereits eine große Zahl vor­
definiert, wie zum Beispiel
"all_icmp", "ssh", "ipsec_suite",
"igmp" oder auch "ping". Auch
hier gilt wieder, dass die zustän­
digen Mitarbeiter jederzeit eigene
Einträge hinzufügen können.

Unter "ALG" finden sich die
Einträge zu den Application Le­
vel Gateways. Vordefiniert wur­
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den ALGs für H.323 und SIP, es
lassen sich bei Bedarf aber auch
eigene einfügen, beispielsweise
für HTTP, POP3, PPTP und so
weiter. An gleicher Stelle sehen
die IT­Verantwortlichen auch den
Key­Ring ein und legen bei Be­
darf neue Schlüssel – etwa zum
Absichern von Verbindungen –
an.

Ebenfalls von Interesse: die
Adress­Pools. Hier finden sich
IP­Pools (dynamische Objekte
mit IP­Leases) und NAT­Pools,
die in NAT­Regeln Anwendung
finden können.

Die VPN­Objekte dienen zur De­
finition von Virtual Private Net­
works. Die VPN­Konfiguration
erlaubt zunächst einmal das Defi­
nieren von LDAP­Servern, von
denen die NGF bei Bedarf Zerti­
fikate und Certificate Revocation
Lists (CRLs) herunterladen kann.

Der "IKE Config Mode Pool"
weist den VPN­Clients dann im
Betrieb IP­Adressen, sowie
DNS­ und WINS­Server zu. Ab­

gesehen davon lassen sich im
Rahmen der VPN­Settings unter
anderem auch noch die zu ver­
wendenden Algorithmen definie­
ren.

Netzwerk­Settings
Der Hauptpunkt "Network" dient
im Wesentlichen zur Konfigurati­
on der Interfaces, VPNs und
Routen. Hier lassen sich folglich
die Einstellungen für die Ether­
net­Adapter mit Adresse, Netz­
werk und virtuellem Routing vor­
nehmen. Auch die Link­Aggrega­
tion kann an dieser Stelle einge­
richtet werden, genau wie PP­

PoE­Schnittstellen, VLANs und
ähnliches.

Ebenfalls interessant: die VPN­
Konfiguration. Die Clavister­Lö­
sung unterstützt IPSec, SSL,
GRE sowie 6in4 und kann nicht
nur mit PPTP­ und L2TP­Servern
und ­Clients kommunizieren,
sondern auch mit PPTP V3­ und
L2TP V3­Komponenten. Im Test
stellten wir IPSec­Verbindungen
zu einem Lancom­Router vom

Typ 1781A und dem aktuellen
NCP VPN­Client für Windows
her. Dabei kam es zu keinen
Schwierigkeiten.

Damit nicht genug, unterstützen
die Netzwerkeinstellungen auch
"Interface Groups", in denen sich
mehrere Schnittstellen für einfa­
cheres Policy­Management zu­
sammenfassen lassen. Was das
Routing angeht, so können die
zuständigen Mitarbeiter nicht nur
statische Routen setzen, sondern
auch Routing Tables auf Policy­
Basis realisieren. Abgesehen da­
von besteht auch die Möglich­
keit, Load Balancing mit Hilfe
verschiedener Routen zu ver­
wirklichen.

Ebenso unterstützt: dynamisches
Routing mit Hilfe von OSPF, vir­
tuelles Routing und Multicast­
Routing. Unter "Network Ser­
vices" konfigurieren die Admi­
nistratoren schließlich DHCP­
Server und ­Relays, Radius­Re­
lays, DynDNS und so weiter.

Die Regeln
Der Bereich "Policies" stellt das
Herzstück der NGF dar, denn
hier richten die zuständigen Mit­
arbeiter die Regeln ein, die dazu
dienen, die Datenübertragungen
abzusichern. An erster Stelle sind
in diesem Zusammenhang die
"Main IP Rules" zu nennen.

Diese lassen sich in Gruppen zu­
sammenfassen, um die Über­
sichtlichkeit und Verwaltbarkeit
zu erhöhen. Es ist so beispiels­
weise möglich, alle Regeln einer
Gruppe auf einmal zu deaktivie­
ren. Die einzelnen Regeln funk­
tionieren – wie bei den meisten
Firewalls üblich – mit Parame­
tern wie Quelle und Ziel der Da­
tenübertragung (Netzwerk, Host
und ähnliches), dem betroffenen
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Dienst (wie "FTP" oder "all_ip"),
dem Zeitraum (in dem die Regel
gültig ist) und der durchzuführen­
den Aktion (Drop, Allow, Deny,
Reject). Außerdem haben die Ad­

ministratoren auch die Möglich­
keit, den Policies Dienste wie die
Application Control, den Web
Content Filter oder auch die Anti­
virus­Funktion hinzufügen, die
dann für die jeweiligen Protokol­
le aktiv werden. Im Test ergaben
sich dabei keinerlei Schwierig­
keiten.

An dieser Stelle noch ein Wort
zur eben genannten Application
Control. Mit ihr haben die zu­
ständigen Mitarbeiter die Option,
Regeln zu erstellen, die nur für
den von einer bestimmten An­
wendung generierten Verkehr
gelten.

Das funktioniert mit Signaturen,
die in einer Datenbank abgelegt
wurden. Mit Hilfe der Applicati­
on Control lassen sich sehr fein
abgestufte Policies erzeugen, bei­
spielsweise ist es möglich, einer

bestimmten Nutzergruppe eine
bestimmte Bandbreite für die
Nutzung von Bittorrent zuzuwei­
sen. Damit lässt sich der Daten­
verkehr im Netz exakt an die Vor­

gaben des Unternehmens anpas­
sen.

Unter "Profiles" legen die zustän­
digen Mitarbeiter die Zeitpläne
fest, während denen bestimmte
Regeln Gültigkeit haben. Außer­
dem lassen sich unter anderem
auch Rahmenbedingungen für
Dienste wie den Antivirus (zum
Beispiel vom Scan ausgeschlos­
sene Dateitypen oder der Um­
gang mit komprimierten Dateien)
und den Web Content Filter (wie
die zu blockierenden Kategorien
wie etwa "Advertising", "Gamb­
ling", "Swimsuit", etc.) setzen.
Auch die E­Mail­Kontrolle mit
White­ und Blacklist sowie Anti­
Spam wird hier konfiguriert.

Was die Benutzerauthentifizie­
rung angeht, so unterstützt das
System neben der lokalen Daten­
bank externe LDAP­ und Radius­

Server. Die Intrusion Prevention
arbeitet mit Signaturen, die sich
mit Hilfe von Policies nutzen las­
sen, um den Datenverkehr auf
Angriffe zu überwachen und Ab­
wehrmaßnahmen zu treffen.

Diese Policies setzen sich aus ei­
nem Namen, dem betroffenen
Dienst, einem Zeitplan, den ge­
nannten Signaturen und ähnli­
chem zusammen. Die "Zone De­
fense" kommt wiederum zum
Einsatz, um Hosts und Netzwerke
mit Hilfe von Switches beim
Auftreten von IPS­ und Thres­
hold Rule­Verletzungen zu blo­
ckieren. Last but not least verfügt
die W30 auch noch über umfas­
sende Traffic Shaping­Funktio­
nen.

InControl­Installation
Nachdem wir uns durch das
Konfigurationswerkzeug durch­
gearbeitet und unsere Konfigura­
tion optimiert hatten, installierten
wir auf einem Test­Client unter
Windows 7 im LAN die Mana­
gement­Software "InControl".
Diese eignet sich – wie bereits
angesprochen – zum Verwalten
großer Installationen mit vielen
NGFs.

Die Software besteht aus einer
Client/Server­Kombination, auf
diese Weise ist es möglich, sie im
Netz sinnvoll zu verteilen und
von mehreren Clients aus darauf
zuzugreifen. Die Installation läuft
über einen Wizard ab und sollte
keinen Administratoren vor ir­
gendwelche Schwierigkeiten
stellen. Sofort nach dem Ab­
schluss des Setups (für den Test
installierten wir alle Komponen­
ten auf einem System) konnten
wir den Client aufrufen und uns
mit den Default­Zugangsdaten
"admin" und "admin" beim Ser­
ver anmelden.

Die Konfiguration des Web Content­Filters
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Im nächsten Schritt mussten wir
unsere Gateways zu der InCon­
trol­Konfiguration hinzufügen.
Dazu war es erst einmal erforder­
lich, auf den einzelnen Gateways
einen Key zum Absichern der
Verbindung zu erzeugen und die­
sen über den Key Ring für Mana­
gementverbindungen freizuge­
ben.

Anschließend können die IT­Mit­
arbeiter die IP­Adressen der Ga­
teways in InControl angeben und
die jeweils gültigen Keys für die
einzelnen Appliances eintragen.
Danach meldet sich InControl bei
den NGFs an und sie erscheinen
im Arbeitsbereich der Software.
Das klingt jetzt kompliziert, die
genannten Arbeitsschritte waren
aber schnell erledigt und da die
gesamte Prozedur in der Doku­
mentation genau beschrieben
wurde, sollte es auch hier nir­
gendwo zu Schwierigkeiten kom­
men.

Die Arbeit mit InControl
Nach dem Login mit der Konsole
landet der User zunächst unter
"Home". Hier zeigt die Lösung
erstmal die "Global Domain" an.
Dieser fügen die Administratoren
entweder wie eben beschrieben
ihre vorhandenen Gateways hin­
zu, oder legen eigene Domains
oder HA Cluster an.

Zu den Clustern kommen wir
später. Aus Performancegründen
empfiehlt Clavister, wo möglich
die Global Domain zu nehmen,
in großen Umgebungen kann es
aber durchaus Sinn ergeben, ei­
gene Domains zu erzeugen, da
das Policy­Management bei Be­
darf auf Domänenbasis erfolgt.

InControl bietet am oberen Bild­
schirmrand diverse Reiter, darun­
ter befindet sich eine Ribbon­

Leiste, die Icons enthält, mit de­
nen sich zum jeweils ausgewähl­
ten Kontext passende Funktionen
aufrufen lassen. Der Arbeitsbe­
reich der Lösung erinnert also ein
wenig an Microsoft Office, was
die Einarbeitung in das Tool sehr
erleichtert.

Der erste Reiter – "File" – dient
dazu, Daten zu im­ und exportie­
ren, den SMTP­Server für E­
Mail­Alerts zu definieren und
ähnliches. Interessanter ist der
Reiter "Home", der – wie eben
erwähnt – auch direkt nach dem
Login angezeigt wird.

Hier finden sich die angemelde­
ten Security Gateways, Listen
mit Alarmen und Lizenzdetails
und der Library Browser, mit
dem die Benutzer Zugriff auf

Einträge wie die Traffic Summa­
ry, die Top App Usage, die Top
Rule Usage, die Top Talkers und
ähnliches haben. Außerdem bie­
tet "Home" auch einen Log Ex­
plorer (der Queries durchführen
kann), Reporting­Funktionen (die
sich bei Bedarf mit einem Zeit­
plan automatisieren lassen, es ist
auch der Versand von Reports
per E­Mail möglich) und einen
Log Analyzer, mit dem sich die
Administratoren über die Anwen­
dungsnutzung, die Top Talker,

die Interface­Nutzung und so
weiter informieren können.

Zusätzlich besteht an gleicher
Stelle auch die Option, Monito­
ring Dashboards zu konfigurie­
ren, die den zuständigen Mitar­
beitern die für sie interessanten
Parameter in Form von Gauges,
Grafiken und ähnlichem anzei­
gen, die Benutzer zu verwalten,
die entweder als Administrator
oder als Auditor auf InControl
zugreifen dürfen und Gruppen
sowie Audit Trails zu managen.
Letztere umfassen die Konfigu­
rationsänderungen auf den Gate­
ways und diverse andere Aktio­
nen.

Wählt ein IT­Mitarbeiter einen
Gateway aus, so wird das Icon
"Configure" aktiv. Über dieses

lassen sich die Appliances ein­
richten. Auf der linken Seite fin­
det sich eine Baumstruktur, die
den betroffenen Gateway und die
Einträge "System", "Objects",
"Network", "Policies" und "Up­
date Center" enthält. Über diese
haben die Verantwortlichen Zu­
griff auf die Funktionalität der
NGFs.

Da der Funktionsumfang der Lö­
sungen ja bereits vorgestellt wur­
de, gehen wir an dieser Stelle

Der Konfigurationsdialog von InControl
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nicht noch einmal auf die ganzen
Details ein. Es reicht, zu sagen,
dass die Baumstruktur sehr über­
sichtlich gestaltet wurde und dass
die Konfigurationsarbeit mit In­
Control flott von der Hand ging.

Uns gefiel das InControl­Inter­
face im Test sogar besser, als das
Web­Interface und wir würden es

selbst Anwendern, die nur eine
Clavister­Firewall in Betrieb ha­
ben, empfehlen, InControl zu in­
stallieren und die Konfiguration
über diese Software durchzufüh­
ren. Das ist allerdings mit Sicher­
heit Geschmackssache.

Wie oben bereits erwähnt, kann
die Konfiguration auch auf Do­
mänenbasis ablaufen. Wählt ein
Administrator eine Domäne statt
eines Gateways aus, so erhält er
die Option, Objekte, Dienste,
NAT­Pools, Profile und vieles
mehr auf Domänenebene an sei­
ne Anforderungen anzupassen.

Nach dem Rechtsklick auf einen
Gateway stehen ihm noch diverse
weitere Funktionen zur Verfü­
gung. Dabei handelt es sich um
eine Remote Console, eine Revi­

sion Control für die Konfigura­
tionen, Device Maintenance­
Funktionen (mit Upload Firmwa­
re, Download Tech Support­File,
Restart, etc.) und ähnliches.

Erwähnenswert ist in diesem Zu­
sammenhang noch das "Quick
Monitor"­Feature, dass sich
ebenfalls über einen Rechtsklick

aufrufen lässt. Dabei handelt es
sich um ein vordefiniertes Moni­
toring­Dashboard, das Informa­
tionen zu Durchsatz, CPU­ und
Buffer­Nutzung, der CPU­Tem­
peratur, Verbindungen sowie In­
terface­Statistiken liefert. Alle
über den Rechtsklick erreichba­
ren Funktionen stehen auch über
Icons in der Ribbon­Leiste zur
Verfügung.

Der "Progress View" zeigt den
aktuellen Status, beispielsweise
beim Verteilen von Konfiguratio­
nen an. Eine Übersicht über die
aufgelaufenen Fehlermeldungen
schließt den Leistungsumfang
von InControl ab.

Die Sicherheit
Als wir uns durch die Verwal­
tungswerkzeuge durchgearbeitet

hatten, machten wir uns daran,
die Appliance mit diversen
Hacking­ und Security­Lösungen
in Bezug auf Sicherheitslücken
unter die Lupe zu nehmen. Dabei
scannten wir immer die externen
und internen Interfaces (die zu
diesem Zweck beide mit fixen
IP­Adressen versehen wurden).

Konkret kam dabei heraus, dass
Nmap am internen Interface wie
zu erwarten die für unsere Konfi­
guration geöffneten Dienste wie
HTTP, SSH und ähnliches er­
kannte. Außerdem vermutete das
Tool, dass es sich bei der App­
liance um ein D­Link­Gerät han­
dele, gab aber gleich an, dass
diese Aussage nicht zuverlässig
sei. Am externen Interface waren
alle Ports gefiltert, deswegen
konnte Nmap nicht viele Infor­
mationen erlangen. Immerhin
stellte der Scanner anhand der
MAC­Adresse fest, dass es eine
Clavister­Lösung war.

Nessus erkannte am internen In­
terface ebenfalls die freigegebe­
nen Dienste, sogar mit der Versi­
on der verwendeten Server, und
bemängelte das auf der Appliance
installierte Zertifikat. Das war
nur folgerichtig, da wir das
selbstgenerierte Originalzertifikat
von Clavister auf der Appliance
belassen hatten und stellt somit
kein Sicherheitsrisiko dar. Au­
ßerdem gab Nessus an, dass es
sich um eine Clavister­Lösung
handele. Am externen Interface
fand Nessus nichts. Metasploit
war genau wie nmap nach dem
Scan des internen Interfaces der
Meinung, es handele sich um ei­
ne D­Link­Appliance. Außerdem
erkannte die Sicherheitslösung
wie zu erwarten die freigegebe­
nen Dienste. Am externen Inter­
face konnte sie ebenfalls nichts
finden.

Der "Quick Monitor" im Betrieb
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Weder an internen noch am ex­
ternen Interface konnte eines un­
sere Angriffs­Tools die Clavister­
Lösung in Verlegenheit bringen.
Sie blieb von den Attacken völlig
unbeeindruckt und überstand den
Sicherheitstest somit unbescha­
det.

Hochverfügbarkeit
In nächsten Schritt verwendeten
wir InControl, um mit unseren
beiden NGFs einen Cluster auf­
zusetzen. Dazu kamen wieder fi­
xe IP­Adressen auf den WAN­In­
terfaces zum Einsatz.

Zunächst fügten wir unsere bei­
den Gateways zu dem InControl­

System hinzu und konfigurierten
den späteren Master­Gateway so,
dass er unsere Anforderungen er­
füllte. Im Wesentlichen übernah­
men wir dazu unsere alte Konfi­
guration, wir wiesen parallel da­
zu den Interfaces aber noch di­
verse IP­Adressen hinzu.

Damit die Cluster­Konfiguration
funktioniert, müssen alle Interfa­
ces der Appliances nämlich so­
wohl eine Shared IP­Adresse, als
auch eine Private IP­Adresse (bei
ungenutzten Interfaces kann das
Loopback sein) haben. Sobald
das erledigt war, genügte es, in
InControl einen Cluster zu defi­
nieren, zwei Interfaces der Gate­

ways als Synchronisierungs­In­
terfaces zu verbinden und zuerst
den Master und dann den Slave
zu dem Cluster hinzuzufügen.

Sobald das geschehen war, fragte
InControl nach dem Modus, in
dem der Cluster betrieben wer­
den sollte. Hier stehen drei ver­
schiedene Optionen zur Auswahl.
Zunächst einmal "Synced". Da­
bei wird die gesamte Konfigura­
tion von InControl verwaltet und
erst auf den ersten und nach einer
Pause auf den zweiten Knoten
hochgeladen. In diesem Modus
ist es nicht mehr möglich, den
Cluster parallel über das Web­In­
terface zu verwalten, es muss

zum Management InControl zum
Einsatz kommen. Im Modus
"Auto" lädt das Werkzeug die
Konfiguration nur auf den ersten
Node hoch und der Cluster über­
nimmt den Sync­Vorgang. Die
dritte Möglichkeit nennt sich
schließlich "manuell". Hier bleibt
alles dem Administrator überlas­
sen.

Hat man sich für einen Modus
entschieden, wir wählten im Test
die zweite Option (da wir weiter­
hin parallel das Web­Interface
nutzen wollten), fragt InControl,
welche Netzwerkschnittstellen
für die Synchronisierung zum
Einsatz kommen. Nachdem wir

diese Frage beantwortet hatten,
lud das Tool die Konfiguration
auf den ersten Node hoch, die
Synchronisierung fand statt und
der Cluster ging in Betrieb.

Im Test traten beim Failover kei­
ne Schwierigkeiten auf. Laut
Hersteller nimmt der Failover
übrigens weniger als 800 Milli­
sekunden in Anspruch. Cluster
lassen sich – wie bereits erwähnt
– auch über das Web­Interface
erzeugen. Dazu steht ein Wizard
zur Verfügung, der die erforder­
lichen Parameter abfragt.

Fazit
Im Test hinterließ die Clavister
W30 einen hervorragenden Ein­
druck. Die Lösung verfügt über
alle Sicherheitsfunktionen, die im
Unternehmensumfeld erforder­
lich sind. In diesem Zusammen­
hang seien exemplarisch nur die
Next­Generation­Firewall, das
IPS, der Web Filter, die Anwen­
dungskontrolle sowie die Antivi­
rus­ und Anti­Spam­Features ge­
nannt. Das zentrale Verwaltungs­
tool ist vorbildlich, die Routing­
funktionen wurden leistungsstark
gestaltet und mit dem Web­Inter­
face und der CLI stehen Admi­
nistratoren umfassende Alterna­
tivwerkzeuge zum Verwalten der
Appliances zur Verfügung, die
falls erforderlich auch parallel
zueinander Verwendung finden.

Für Anwendungsbereiche, in de­
nen Hochverfügbarkeit benötigt
wird, stellt Clavister zudem ein­
fach zu bedienende Funktionen
bereit, mit denen sich Cluster
schnell und einfach implemen­
tieren lassen. Wir können die Lö­
sungen damit rundherum emp­
fehlen.

Dr. Götz Güttich leitet das IAIT
in Korschenbroich.

Cluster lassen sich im Betrieb genau wie einzelne Gateways verwalten
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Bei Aagons ACMP handelt es
sich um eine umfangreiche, leis­
tungsstarke Client Management
Suite, die aus mehreren Modulen
besteht. Dazu gehört zunächst
einmal eine umfassende Automa­
tisierungsfunktion zur Software­
verteilung und –automatisierung
mit den so genannten Client
Commands.

Fester Bestandteil ist auch der
ACMP Software Detective, der
sämtliche auf den Clients instal­
lierten Programme erfasst und in
einer zentralen Datenbank ablegt.
Die dabei gewonnenen Informa­
tionen fließen im Betrieb in das
Lizenzmanagement ein und stel­
len zudem die Grundlage für die
automatische Softwareverteilung
mit ACMP dar.

Ein Modul zum Verteilen von
Betriebssystemen über das Netz,
ein Helpdesk mit voll integrier­
tem Ticket Management, diverse
Optionen zum Paketieren von
Software und vieles mehr gehö­
ren ebenfalls zum Leistungsum­
fang von ACMP. Einer der Vor­
teile von ACMP besteht darin,
dass die Anwender immer nur die
Module lizenzieren müssen, die
sie auch wirklich benötigen und
nicht darauf angewiesen sind,
immer die komplette Suite mit
allen verfügbaren Komponenten
zu bezahlen.

Das Asset Management
Bei einer Management­Lösung,
die bereits über eine Inventarisie­
rungsfunktion und eine zentrale
Datenbank verfügt, ergibt es
Sinn, auch gleich ein Asset Ma­
nagement­Modul mit einzubin­
den. Im Betrieb sind die Benutzer
mit dem neuen Modul dazu in
der Lage, sämtliche Aktivposten
nach Kostenstellen, Anwendern
und Standorten zu sortieren, zu
filtern und Abschreibungssum­
men, Garantiedaten und Anschaf­
fungskosten im Blick zu behal­
ten. Das Asset Management über­
nimmt folglich alle zur Doku­
mentation und Pflege von Wirt­
schaftsgütern anfallenden Aufga­
ben.

Die Arbeit mit dem Asset Ma­
nagement
Das Asset Management­Modul
präsentiert sich dem Benutzer
nach dem Login bei der ACMP
Management Console als aufge­
räumtes Arbeitsfenster mit einer
Baumstruktur auf der linken Seite
und dem eigentlichen Arbeitsbe­
reich rechts. Damit wurde es
nahtlos in die übrigen Manage­
mentfunktionen von ACMP inte­
griert.

Die Baumstruktur umfasst alle im
Unternehmen vorhandenen As­
sets und die Administratoren sind
mit ihrer Hilfe dazu in der Lage,
Assettypen zu verwalten, hinzu­
zufügen und zu löschen. Aagon

Im Test: Asset Management mit ACMP

Alle Aktivposten im Griff
Dr. Götz Güttich

Mit Version 5.1 erweitert Aagon seine Management­Software ACMP um ein Asset
Management­Modul, das dazu in der Lage ist, alle Wirtschaftsgüter im Unternehmen,

von Computern bis hin zu Tischen und Stühlen, zu verwalten. Dieses wendet sich konkret
an die Anforderungen des Mittelstands. Wir haben uns im Testlabor angesehen, was

das neue Asset Management zu leisten vermag.
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hat bereits einige Assettypen vor­
definiert, nämlich "Computers",

"Displays", "Mobile Devices"
und "Printers". Da wir mit der
Asset Managementfunktion im
Test nicht nur die genannten
Komponenten verwalten wollten,
sondern alle Geräte in unserem
Netz, fügten wir zunächst einmal
einen neuen Assettyp namens
"Infrastructure" hinzu, der Geräte
wie Router, Switches, WLAN
Access Points und ähnliches auf­
nehmen sollte.

Dazu mussten wir zuerst den
Zielordner angeben, also die
Hauptebene der Baumstruktur
oder einen Unterordner. Auf die­
se Weise lässt sich die Infrastruk­
tur in einem Unternehmensnetz
sehr genau abbilden, es ist so bei­
spielsweise möglich, unterhalb
des Typs "Computers" noch Un­
tergruppen für Server, Desktops
und Notebooks anzulegen. Abge­
sehen davon benötigt der neue
Assettyp noch einen Namen und
– optional – eine Beschreibung.

Sobald das erledigt ist, kommt
die Auswahl der zu verwenden­
den Standardfelder an die Reihe.
Aagon hat auch hier schon eini­
ges vordefiniert, zum Beispiel
Stammdaten wie "Benutzer",
"Hersteller", "Verkäufer",

"Dienstleister", "Standort", "Ab­
teilung" oder auch "Kostenstel­

le". Auf die weiteren vordefinier­
ten Einträge gehen wir später
noch genauer ein.

Für die meisten Felder, die die
IT­Verantwortlichen zu ihrem As­
settyp hinzufügen, lassen sich bei
Bedarf Standardwerte vorgeben,
die das System beim Anlegen ei­

nes neuen Eintrags automatisch
einfügt. Kommt beispielsweise
bei allen zum jeweiligen Assettyp
gehörenden Komponenten der
gleiche Dienstleister zum Ein­
satz, so ergibt es Sinn, diesen di­

rekt als Default­Wert vorzuge­
ben, so dass die Anwender ihn
nicht bei jedem Datensatz neu
eingeben müssen, was viel Arbeit
sparen kann.

Bei Bedarf ist es auch möglich,
benutzerdefinierte Felder hinzu­
zufügen, bei denen Formatierung
und Dateityp frei definierbar
sind. Zum Schluss legen die Ver­
antwortlichen noch fest, welche
Benutzer und Gruppen die zu
dem gerade definierten Typen
gehörenden Assets sehen dürfen.

Hinzufügen eines Assets
Nachdem wir den Assettyp "In­
frastructure" definiert hatten,
legten wir im nächsten Schritt ein
Asset für unseren Internet Router
vom Typ Lancom 1781A an. Da­
zu öffneten wir den Assettyp und
selektierten den Befehl "Hinzu­
fügen". Danach erhielten wir Ge­
legenheit, den Eintrag mit einem

Namen (in unserem Fall "Lan­
com 1781A") und einer Be­
schreibung zu versehen.

Darüber hinaus konnten wir die
oben erwähnten Stammdatenfel­
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der wie "Benutzer", "Standort"
und ähnliches befüllen. Die Defi­
nition eines Assets geht in der
Praxis aber weit über die bereits
genannten Möglichkeiten hinaus
und es existiert eine Vielzahl zu­
sätzlicher Felder.

Neben den Stammdaten umfas­
sen die zu einem Asset gehören­
den Informationen beispielsweise
zusätzliche Daten, wie das Mo­
dell, die Seriennummer und den
Status ("in Benutzung", "eingela­
gert", "stillgelegt", "defekt", und
ähnliches – diese Einträge lassen
sich zum Lifecycle­Management
nutzen). An gleicher Stelle findet
sich auch die Inventarnummer,
die ACMP auf Wunsch nach defi­
nierten Vorgaben wie Prä­ und
Suffix, Zahl der Stellen und ähn­
lichem automatisch generieren
kann.

Der nächste Themenkomplex bei
der Asset­Definition umfasst alle
Informationen, die mit Finanzen
zusammenhängen. Dazu gehören
das Kaufdatum, der Preis, der
Abschreibungszeitraum, die Be­
schaffungsart (Kauf, Leasing, Fi­
nanzierung, Miete), der vertragli­
che Restwert und vieles mehr.
Angaben zur Garantie mit Dauer,
Verlängerungskosten und ähnli­
chem finden sich ebenfalls bei
den Finanzen. Ansonsten gibt es
noch die bereits erwähnten be­
nutzerdefinierten Felder und die
Dokumente, die sich mit einem
Asset verknüpfen lassen. Zu den
letzteren gehören Verträge, Li­
zenzen, Whitepaper, Rechnun­
gen, Handbücher, Protokolle und
auch Bilder.

Der letzte Dialog der Asset­Defi­
nition nennt sich "Beziehungen"
und liefert Informationen dar­
über, wie die einzelnen Assets
zusammengehören. Beispielswei­

se kann ein Asset eine Festplatte
repräsentieren, die in einem an­
deren Asset – einem Computer –
installiert wurde.

Automatisches Anlegen von As­
sets
Einer der entscheidenden Vorteile
eines in ein Managementwerk­
zeug eingebetteten Asset Mana­
gements liegt aber darin, dass
sich diverse Einträge, beispiels­
weise für Computer, bei Bedarf
automatisch aus den von der
ACMP Inventarisierungsfunktion
im Netz gefundenen Systemen
erzeugen lassen. Dazu genügt ein

Rechtsklick auf den entsprechen­
den Eintrag in der Inventarliste
und die Auswahl des Befehls
"Asset erzeugen". Da diese Funk­
tion auch mit mehreren Inventar­
einträgen gleichzeitig funktio­
niert, können die Administratoren
so schnell ihre Netzwerk­Hard­
ware in das Asset Management
übernehmen.

Die Arbeit mit dem Interface
Wählt ein Administrator einen
oder mehrere Assettypen in der
Baumstruktur aus, so erscheinen

rechts im Arbeitsbereich die da­
für relevanten Einträge. Nach ei­
nem Doppelklick auf einen Ein­
trag, wie beispielsweise den eben
genannten Router, öffnet sich ein
Fenster, das die dazugehörigen
Informationen, übersichtlich mit
Hilfe von Reitern sortiert, an­
zeigt.

Die ersten Reiter umfassen die
allgemeinen Informationen mit
den Stamm­ und den zusätzlichen
Daten. An dieser Stelle ergibt es
Sinn, darauf hinzuweisen, dass
sich sämtliche Assets auch zu
Sammlungen hinzufügen lassen.

Diese Sammlungen dienen dazu,
Aktivposten nach nicht­techni­
schen Gesichtspunkten zusam­
menzufassen. So sind die zustän­
digen Mitarbeiter beispielsweise
dazu in der Lage, "Asset Collec­
tions" nach Kostenstellen oder
Standorten zu definieren. Gehört
ein Eintrag zu so einer Asset
Collection, so findet diese sich
ebenfalls bei den zusätzlichen
Daten.

Da die Einträge in einer Asset
Sammlung gleichzeitig bearbeitet
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werden können, haben die Ver­
antwortlichen mit diesem Feature
zum Beispiel die Option, alle in
einem Schulungsraum befindli­
chen Objekte, wie Computer, Ti­
sche und Stühle in einer Collecti­
on zusammenzufassen und diese
dann mit einem Arbeitsschritt an
einen anderen Standort umzuzie­
hen. Denkbar ist so auch eine
Anwendung für den Verleih von

mehreren Sachgütern, die zuvor
in einer Kategorie zusammenge­
fasst worden sind. Asset Collecti­
ons sparen den Administratoren
folglich im Betrieb viel Arbeit.

Die übrigen Reiter des Informati­
onsfensters informieren die zu­
ständigen Mitarbeiter über mit
dem Asset zusammenhängende
Finanzen, Beziehungen und Do­
kumente. Für die benutzerdefi­
nierten Felder stehen ebenfalls
Reiter zur Verfügung.

Unterhalb der Liste mit den As­
sets befindet sich noch ein kom­
primierter Übersichtsbereich, der
die gleichen Informationen wie
das ebengenannte Fenster anbie­
tet. Es ist also zum Einsehen

wichtiger Details nicht erforder­
lich, immer ein neues Fenster zu
öffnen.

Der Übersichtsbereich ermög­
licht es den Anwendern auch, mit
den Assets zusammenhängende
Tickets (aus dem Helpdesk) zu
bearbeiten und anzugeben, ob,
wann und wie lange ein Asset
ausgeliehen wurde. An gleicher

Stelle findet sich zudem ein Än­
derungsverlauf.

Fazit
Im Betrieb hinterließ die in
ACMP integrierte Asset­Verwal­
tung einen guten Eindruck. Sie
verfügt über alle für das Asset
Management erforderlichen
Funktionen und macht so den
Einsatz einer Drittanbieterlösung
überflüssig.

Besonders positiv müssen wir
aber hervorheben, dass es beim
Anlegen von Einträgen immer
möglich ist, fehlende Daten di­
rekt nachzutragen. Die zuständi­
gen Mitarbeiter müssen also
beim Erstellen eines Computer­
Assets, für den der Hersteller

(beispielsweise "IBM") noch
nicht existiert, nicht die Asset­
Definition verlassen, den Her­
stellereintrag erzeugen und da­
nach wieder von vorne anfangen,
sondern sind dazu in der Lage,
den Herstellereintrag direkt wäh­
rend der Asset­Definition mit zu
generieren. Das gilt für alle Da­
ten, also auch Dienstleister, Ab­
teilungen oder Standorte und
macht die Arbeit mit dem System
sehr einfach, unproblematisch
und effizient.

Das automatische Anlegen von
Assets aus der Inventarisierung
heraus spart ebenfalls viel Ar­
beitsaufwand. Darüber hinaus
hilft es dank der automatischen
Erkennung der verwalteten Sys­
teme auch beim Vermeiden von
Fehlern.

Die Nutzungshistorie der Anla­
gegüter wird im Betrieb genauso
dokumentiert wie Änderungen
innerhalb des Asset Manage­
ments, was aus Compliance­
Gründen große Bedeutung haben
kann. Zu guter Letzt wollen wir
nochmals auf die Rechtevergabe
innerhalb des Asset Manage­
ments hinweisen, die festlegt,
wer Assets ansehen und verwal­
ten darf.

Damit haben die Verantwortli­
chen die Option, innerhalb des
Unternehmens unterschiedliche
Aufgabenbereiche für verschie­
dene Mitarbeiter festzulegen. Das
Asset Management­Modul lässt
folglich beim Einsatz in mittel­
ständischen Betrieben keine
Wünsche offen.

Dr. Götz Güttich leitet das Insti­
tut zur Analyse von IT­Kompo­
nenten (IAIT) in Korschenbroich.
Sein Blog findet sich unter www.­
sysbus.eu.
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Altaro nimmt für sich in An­
spruch, dass es weniger als 15
Minuten dauert, um "VM
Backup" zu installieren und die
erste Sicherung zu starten. Ein
besonderes Highlight des Pro­
dukts ist dabei das einfach zu be­
dienende, praktisch selbsterklä­
rende Benutzerinterface, das die
Anwender beim Implementieren
ihrer Backup­Strategie an die
Hand nimmt. Die zuständigen
Mitarbeiter müssen dazu ledig­
lich ihre Virtualisierungs­Hosts
und Backup­Ziele angeben, da­
nach lassen sich die Datensiche­
rungen einfach durch das Ziehen
des Icons der zu sichernden Vir­
tuellen Maschine (VM) auf das
gewünschte Backup­Ziel konfi­
gurieren.

VM Backup ist im Betrieb dazu
in der Lage, parallel auf mehrere
Virtualisierungs­Hosts zuzugrei­
fen, und die darauf laufenden
VMs auf unterschiedliche Spei­
chermedien zu sichern, sowohl
on­premise als auch über das
Netz an entfernten Orten. Die
Verwaltung der Software und das
Überwachen der Backups läuft
dabei über eine zentrale Konsole
ab.

Sichert das System VMs über das
WAN auf entfernte Rechner, so
kommen bei Bedarf WAN­Be­
schleunigungstechniken zum

Einsatz. Abgesehen davon führt
VM Backup auf Wunsch auch
automatische Backup­Verifizie­
rungen durch.

Darüber hinaus ist die Software
dazu in der Lage, über eine gra­
nulare Restore­Option einzelne
Dateien oder Exchange­Inhalte
aus einem VM­Backup zu extra­
hieren und getrennt wiederherzu­
stellen. Ein Zeitplaner sorgt da­
für, dass die Backups bei Bedarf
ohne Benutzerinteraktion regel­
mäßig im Hintergrund durchge­
führt werden. Die dabei zum Ein­
satz kommenden Schedules las­

sen sich ebenfalls per Drag and
Drop konfigurieren. Für kleine
Umgebungen – beispielsweise zu
Hause oder in Testlaboren – steht
eine Freeware­Version von VM
Backup zur Verfügung, die pro
Host zwei VMs sichern kann.

Altaro bietet für VM Backup so­
wohl Telefon­Support an, der in
weniger als einer Minute antwor­
ten soll, als auch Unterstützung
per E­Mail mit einer Antwortzeit
von maximal einer Stunde. Für
dringende Fälle existiert auch ein
Live Chat, der praktisch sofort
erreichbar ist.

Im Test: Altaro VM Backup 6.2.2.0

Backup schnell und einfach
Dr. Götz Güttich

Mit "VM Backup" bietet Altaro eine Backup Software an, die virtuelle Maschinen in
Hyper­V­ und VMware­Umgebungen sichern kann. Sie ist einfach zu bedienen und
wendet sich an mittelgroße Unternehmen mit bis zu 50 Virtualisierungs­Hosts. Die

Lösung konnte bei uns im Testlabor zeigen, was in ihr steckt.
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Praktisch alle Funktionen, die
zum Leistungsumfang des Pro­
dukts gehören, funktionieren so­
wohl in Hyper­V­ als auch in
Vmware­Umgebungen. Abgese­
hen von den bereits genannten
Features unterstützt VM Backup
das Sichern von laufenden VMs
(auch unter Linux), Cluster Sha­
red Volumes (CSVs) und die Zu­
sammenarbeit mit Vmware
vCenter. Die zu sichernden Daten
lassen sich darüber hinaus jeder­
zeit verschlüsseln und kompri­
mieren.

Datenwiederherstellungen auf
andere Hosts als das Originalsys­

tem, von dem die VM ursprüng­
lich kam, sind genauso möglich,
wie die Wiederherstellung von
unterschiedlichen Backup­Ver­
sionen, die zu verschiedenen
Zeitpunkten erstellt wurden. Da­
bei lässt sich für jede VM genau
festlegen, wie lang das System
die Backups vorhalten soll.

Zusätzlich existiert auch die Op­
tion, Clones zu erzeugen, also
Backups auf dem Original­Host

wiederherzustellen, dabei aber
einen unterschiedlichen Namen
zu verwenden, so dass die Origi­
nal­VM weiterlaufen kann. Für
erweiterte Automatisierungs­ und
Reporting­Ansprüche bietet die
Lösung das so genannte RESTful
API. Möchte ein Administrator
unter realen Bedingungen über­
prüfen, ob ein Backup voll funk­
tionsfähig ist, so steht außerdem
eine Funktion zum Wiederher­
stellen und Testen der jeweiligen
Sicherheitskopie in einer Sand­
box zur Verfügung.

Die Backups können auf USB­
Medien, externe eSATA­Lauf­

werke, Netzwerk­Shares, NAS­
Geräte, RDX­Cartridges und in­
terne Festplatten erfolgen. Im Be­
trieb arbeitet die Software mit
Windows Server 2008 R2 und
neuer, dem Microsoft Hyper­V­
Server (Core) sowie VMware
ESXi, vSphere und vCenter, je­
weils ab Version 5.0, zusammen.
Die freie ESXi­Lizenz wird dabei
allerdings nicht unterstützt, da sie
das nötige API nicht zur Verfü­
gung stellt.

Der Test
Für unseren Test installierten wir
die Version 6.2.2.0 von Altaro
VM Backup sowohl auf einer
Workstation unter Windows 10,
als auch auf einem Windows
Server 2012 R2. Die Workstation
kam zum Einsatz, um das Pro­
dukt im laufenden Betrieb zu tes­
ten, der Server führte jede Nacht
mit Hilfe des Schedulers planmä­
ßige Sicherungen der VMs in un­
serer Testumgebung durch. Diese
VMs liefen sowohl auf zwei
VMware ESXi­Hosts mit ESXi
6.0 Update 2, als auch auf einem
unter Windows Server 2012 R2
laufenden Hyper­V­System. In­
nerhalb der VMs arbeiteten die
Betriebssysteme Centos Linux 6
und 7 sowie Windows 7, Win­
dows 10 und Windows Server
2012 R2.

Nach der Installation machten
wir uns zunächst mit dem Leis­
tungsumfang der Backup­Lösung
vertraut, erstellten einige
Backups und richteten dann die
automatischen Backups mit Hilfe
des Zeitplaners ein. Anschließend
stellten wir diverse VMs wieder
her – auch auf unterschiedliche
Zielsysteme – und testeten die
granularen Restore­Optionen.
Zum Schluss nahmen wir noch
die Sandbox­Funktion unter die
Lupe.

Installation
Um Altaros VM Backup zu in­
stallieren, genügt es, die von der
Webseite des Herstellers herun­
tergeladene Setup­Datei auszu­
führen und den Installationspfad
anzugeben. Danach läuft das Se­
tup durch.

Anschließend startet die Mana­
gement Console. Zu diesem Zeit­
punkt hat der Installations­Wi­
zard seine Arbeit allerdings noch
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nicht beendet, sondern verlangt
einen weiteren Klick auf "OK",
um das Setup abzuschließen. Das
verwirrt zwar etwas, stört aber
nicht wirklich, da die Installati­
onsroutine ein paar Sekunden

später fertig ist. Danach steht
dem Login beim Altaro Backup­
Dienst nichts mehr im Wege.

Die Standard­Setup­Datei, die
wir in diesem Test verwendet ha­
ben, installiert übrigens immer
alle drei Komponenten von Alta­
ro VM Backup: den Backup­
Dienst, den Altaro Offline­Server
für WAN­Backups und die Ma­
nagement­Console. Möchte ein
IT­Verantwortlicher nur eine
Komponente – wie etwa die Ma­
nagement­Console auf einer zen­
tralen Verwaltungsworkstation –
einspielen, so stellt Altaro zu die­
sem Zweck separate Setup­Files
bereit. Das Verwaltungswerkzeug
muss folglich nicht auf dem glei­
chen System laufen, wie der
Backup­Service.

Erstkonfiguration
Hat sich der Administrator mit
Hilfe der Management Console
mit der VM Backup­Instanz ver­
bunden, so landet er in einer Das­
hboard­Übersicht, die eine Quick
Setup­Seite anzeigt. Diese weist
die Benutzer darauf hin, auf wel­
che Weise sie die Software in Be­

trieb nehmen können. Zu diesem
Zweck müssen sie zunächst ihre
Hyper­V­ beziehungsweise Vm­
ware­Hosts zur Backup­Umge­
bung hinzufügen. Danach geht es
an die Definition eines Backup­
Ziels. Im dritten Schritt erfolgt
dann das erste Backup.

Die Quick Setup­Seite zeigt den
Anwendern für alle drei Schritte
jeweils, wo sie hin klicken müs­
sen, um die jeweilige Aufgabe zu
erledigen. Wurden alle drei Auf­
gaben durchgeführt, so ver­
schwindet die Seite und wird
durch eine Dashboard­Übersicht
ersetzt.

Im Test ergaben sich bei der Erst­
konfiguration keine Probleme.
Beim Hinzufügen eines Backup­
Hosts muss der Administrator le­
diglich angeben, ob es sich um
einen Hyper­V­ oder einen ESXi­
Hypervisor handelt. Alternativ
kann – wie angesprochen – auch
ein vCenter Server zum Einsatz
kommen.

Bei einem Hyper­V­Host verlangt
das System im nächsten Schritt
die Angabe eines Namens, der
Host­Adresse und der Credenti­
als. Danach gibt es die Möglich­
keit, die Verbindung zu testen.
Fällt der Test positiv aus, so steht
der Nutzung des Hypervisors
nichts mehr im Wege.

Die Einrichtung eines ESXi­Hy­
pervisors oder eines vCenter Ser­
vers läuft im Prinzip genauso ab.
Die zuständigen Mitarbeiter ha­
ben hier aber zusätzlich die Opti­
on, die Ports für den vSphere
Web Service und vSphere VDDK
zu modifizieren.

Für die Definition des Backup­
Ziels bietet das Produkt viele un­
terschiedliche Möglichkeiten.

Zunächst einmal muss der IT­
Verantwortliche entscheiden, ob
er eine lokale oder eine Offsite
Backup­Location einrichten will.
Bei lokalen Backups offeriert die
Software zunächst einmal physi­
kalische Laufwerke wie USB­
Datenträger, interne Festplatten
oder iSCSI­Speicher. Alternativ
lassen sich die Backups auch auf
einem Netzwerk­Share sichern.
Dazu müssen die Administrato­
ren den Pfad zum Share sowie
die Credentials angeben, danach
richtet das System die Freigabe
als Backup­Ziel ein.

Beim Anlegen einer Offsite­Lo­
cation für die Backups bietet die
Software den Usern neben den
physikalischen Laufwerken und
den Netzwerk­Shares noch zu­
sätzliche Möglichkeiten an. Dazu
gehören zunächst einmal aus­
tauschbare Laufwerke, zum Bei­
spiel Sets externer USB­ oder
eSATA­Festplatten, RDX­Drives
oder Netzwerkshares. Entschei­
det sich der zuständige Mitarbei­
ter für ein Set, so muss er zu­
nächst einmal Speicherkompo­
nenten definieren, die dazu gehö­
ren sollen. Anschließend kann er
das Set ganz normal als Drag and
Drop­Ziel nutzen.

Eine weitere Alternative für ein
Offline Backup­Ziel ist der Alta­
ro Offline­Server mit WAN­Be­
schleunigung. Soll er zum Ein­
satz kommen, so müssen die Ver­
antwortlichen in der Altaro Off­
site Server Management­Console
einen Benutzer­Account anlegen
und diesem ein Speicherziel zu­
weisen.

Anschließend rufen sie den Kon­
figurationsdialog für Offsite­
Backupziele auf und geben die
Serveradresse und die gerade zu­
vor festgelegten Credentials ein.
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Danach steht auch dieses
Backup­Ziel zur Verfügung. Für
Offsite­Backups muss allerdings
zwingend eine Datenverschlüsse­
lung aktiviert sein.

Nach der Definition des Backup­
Ziels geht es daran, die auf den
Hosts vorhandenen VMs per
Drag and Drop zu Backup­Zielen
zuzuweisen. Sobald das erledigt
ist, können die IT­Mitarbeiter das
erste Backup starten. Dazu müs­
sen sie lediglich in der Übersicht
unter "Take Backup" die zu si­
chernde VM auswählen und den
Sicherungsvorgang anstoßen.
Anschließend läuft die Datensi­
cherung durch.

Im Test hatten wir VM Backup
tatsächlich in wenigen Minuten
eingespielt und mit einem loka­
len Backupziel in Betrieb genom­
men. Der Hersteller hat hier mit
seiner Angabe, dass es maximal
15 Minuten dauern würde, nicht
übertrieben. Es kam weder bei
der Kommunikation mit Hyper­
V­ noch beim Zugriff auf ESXi­
Hosts zu irgendwelchen Proble­
men. Das Gleiche gilt für das
Einrichten der Backup­Locati­
ons.

Der weitere Funktionsumfang
der Lösung
Gehen wir nun genauer auf den
sonstigen Funktionsumfang des
Produkts ein. In diesem Zusam­
menhang ist zunächst einmal die
Dashboard­Seite zu erwähnen,
die im Betrieb anstelle des Quick
Setups erscheint. Diese umfasst
neben einer Tortengrafik, die die
Administratoren über den Status
der Backup­Laufwerke infor­
miert (freier Speicherplatz und
ähnliches) auch eine grafische
Darstellung der Größe der täglich
angelegten Backups. Darüber
hinaus gibt es auch noch Listen

mit den gerade aktiven Aktionen,
den letzten Backups, den letzten
Offsite­Kopien sowie der Resto­
re­ und der Verification­History.

Eines der wichtigsten Features
neben dem eigentlichen Durch­
führen von Backups ist mit Si­
cherheit der Scheduler, der auto­
matische Backup­Läufe zu be­
stimmten Zeiten durchführt.
Standardmäßig wurden bereits
Zeitpläne für nächtliche Backups
unter der Woche und abendliche
Sicherungen am Wochenende
vordefiniert. Auch hier genügt es,

die zu sichernden VMs per Drag
and Drop auf die Icons der Zeit­
pläne zu ziehen, um automatische
Backups zu aktivieren.

Möchten die Administratoren ei­
gene Zeitpläne anlegen, so defi­
nieren sie zunächst, ob die Da­
tensicherungen wöchentlich oder
monatlich ablaufen sollen. Bei
wöchentlichen Plänen geben sie
danach die Uhrzeit und die Wo­
chentage an, an denen der Sche­
dule Gültigkeit besitzt. Die Wo­
chentage lassen sich dabei für
On­ und Offsite­Backups ge­

trennt festlegen. Bei monatlichen
Plänen definieren die zuständigen
Mitarbeiter die Backup­Tage an­
hand ihres Datums (zum Beispiel
fünfter Tag des Monats) oder ih­
rer Lage (zweiter Montag des
Monats).

Letzteres ist sehr sinnvoll, bei­
spielsweise wenn es darum geht,
alle Windows­VMs vor dem mo­
natlichen Patch­Day von Micro­
soft nochmal zu sichern. Auch
bei monatlichen Backups steht
eine Option zum zusätzlichen Si­
chern auf Offsite­Speicher zur

Verfügung. Eine Preview, die die
nächsten anstehenden Siche­
rungsläufe auf der rechten Fens­
terseite in Listenform anzeigt,
schließt den Konfigurationsbe­
reich der Zeitpläne ab.

Ebenfalls von Interesse sind die
"Retention Policies" die festle­
gen, wie lange das System ein­
zelne Backup­Kopien aufbe­
wahrt. Standardmäßig löscht VM
Backup alte Sicherungen nach
zwei Wochen, es wurden aber
auch Retention Policies für einen
Monat, sechs Monate und Nie
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(also gar keine Löschung) vorde­
finiert. Beim Anlegen einer neu­
en Policy geben die IT­Mitarbei­
ter lediglich die Zahl der Tage an,
die die Software die Backups
aufbewahren soll, danach ist die
Regel nutzbar. Auch hier erfolgt
die Zuweisung der VMs zu den

Policies per Drag and Drop. Die
Retention Policies existieren so­
wohl für On­, als auch für Offsi­
te­Kopien.

Was die Benachrichtigungen an­
geht, so ist VM Backup auf
Wunsch dazu in der Lage, bei er­
folgreichen Sicherungen, fehlge­
schlagenen Sicherungen und
komplett durchgeführten Resto­
re­Vorgängen E­Mails an die Ad­
ministratoren zu verschicken
oder Log­Einträge zu generieren.
Die "Advanced Settings" lassen
sich nutzen, um für die einzelnen
VMs genau festzulegen, wie das
Backup ablaufen soll.

So können die Administratoren
hier die Komprimierung und Ver­
schlüsselung ein­ und ausschal­
ten sowie festlegen, ob ISO­
Images, die mit der jeweiligen
VM verbunden sind, mit gesi­
chert werden. Darüber hinaus de­

finieren sie, nach wie vielen
Backups die "Reverse Delta"­
Funktion eine komplette Siche­
rung anstelle einer inkrementel­
len anlegt. Standardmäßig sind
das 30 Tage, dieser Wert lässt
sich aber auf VM­ und Host­Ebe­
ne sowie auf Ebene der ganzen

Backup­Umgebung ändern. Ab­
gesehen davon existiert auch
noch die Möglichkeit, bestimmte
Laufwerke von den Datensiche­
rungen auszunehmen und die Un­
terstützung von Vmwares Chan­
ged Block Tracking (CBT) zu ak­
tivieren.

Die VSS­Einstellungen ermögli­
chen es den Benutzern im Gegen­
satz dazu, festzulegen, ob die
Software "Application Consis­
tent"­ oder "File Consistent"­
Backups erzeugt. Application
Consistent bedeutet, dass sie Si­
cherungskopie im laufenden Be­
trieb aus einer Shadow Copy her­
aus angelegt wird.

Bei Betriebssystemen, die keine
Shadow Copyies unterstützen,
hält das System die VM an, er­
zeugt den Snapshot und startet
die VM wieder. Dieses Vorgehen
bezeichnet der Hersteller als File

Consistent. Applicatation Con­
sistent Backups lassen sich nur
auf Windows Servern erzeugen,
auf Windows Clients und Linux­
Systemen kommen File Consis­
tent Backups zum Einsatz. Die
nächsten Punkte der Management
Console ermöglichen das Setzen
des Verschlüsselungs­Keys, der
für die Encryption der Backups
zum Einsatz kommt und das ma­
nuelle Erzeugen von On­ oder
Offsite­Sicherungen.

Datenwiederherstellung
Um Daten aus einmal generierten
Backups wiederherzustellen, ste­
hen mehrere Wege offen. Über
den "Virtual Machine Restore
Wizard" lassen sich ganze VMs
zurückspielen. Dazu müssen die
zuständigen Mitarbeiter zunächst
den Data Store auswählen, in
dem die wiederherzustellende
VM liegt. Danach selektieren sie
die betroffene VM selbst und
zum Schluss geben sie an, wohin
die Wiederherstellung erfolgen
soll. Nach dem Abschluss des
Restore­Vorgangs erscheint die
VM dann in der Übersicht des
Hypervisors.

Interessanter ist das "Granular
Restore". Diese Funktion steht
sowohl für Wiederherstellungen
auf Dateiebene, als auch zum
Zurückrückspielen von Exchange
Items zur Verfügung. Wollen die
IT­Mitarbeiter eine einzelne Da­
tei aus dem Backup extrahieren,
so müssen sie zuerst die Daten­
quelle und die betroffene VM
auswählen.

Danach bietet ihnen VM Backup
die vorhandenen Backup­Versio­
nen der VM zur Selektion an.
Nachdem sie sich für eine Versi­
on entschieden haben, können sie
die gewünschte virtuelle Disk
und die Partition selektieren. Da­
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nach zeigt das Tool die vorhande­
nen Inhalte an und es besteht die

Option, die benötigten Dateien
und Ordner auszuwählen. Zum
Schluss benötigt das Tool noch
die Angabe eines Restore­Ziels,
danach läuft die Wiederherstel­
lung durch. Die Granular Resto­
re­Funktion steht momentan üb­
rigens nur für Windows­Backups
zur Verfügung, für Linux­Syste­
me soll sie später dieses Jahr fol­
gen.

Bei der Exchange Item­Wieder­
herstellung läuft alles genauso
ab, nach der Auswahl der virtuel­
len Disk und Partition wählen die
Administratoren aber ein EDB­
File aus, um den Restore­Vor­
gang auf Item­Level anzustoßen.

Sicherheit
Wenden wir uns nun der Sand­
box­Funktion und der Verifizie­
rung der Backups zu. Möchten
die IT­Verantwortlichen überprü­
fen, ob eine Sicherungskopie er­
folgreich war, so können sie un­
ter "Test & Verify Backups" den
zu verwendenden Sandbox Re­
store Type auswählen. Zunächst

einmal steht an dieser Stelle "Ve­
rify Backup Folders" zur Verfü­

gung. Dabei untersucht das Sys­
tem die Datenintegrität der gesi­
cherten Informationen, ohne die
VMs mit einem Hypervisor zu
verbinden. Der "Full Test Resto­
re" stellt die VM­Kopie als Clone

wieder her, verbindet sie mit dem
Hypervisor und prüft, ob das
VM­System hochfährt. Die lau­
fenden VMs werden davon nicht
beeinträchtigt, es kommt aber
kurzzeitig zu einer Belastung der
CPU­ und Speicherressourcen

des Hosts. Im Test ließen wir zu­
nächst die "Verify Backup Fol­
ders"­Funktion ablaufen. Dazu
selektierten wir zunächst die Da­
tenspeicher, die zu testende VM
und die Backup­Version. Danach
konnten wir den Test starten und
im Dashboard verfolgen, wie der
Job ablief.

Bei einem "Full Test Restore" er­
folgt auch wieder die Auswahl
der VM und der zu testenden
Backup­Version, anschließend
lässt sich der Test auch hier star­
ten und im Dashboard verfolgen.
Während des Tests konnten wir
keine nennenswerte Zusatzlast
auf dem Hypervisor feststellen
und die Arbeit ging ganz normal
weiter.

Die Sandbox­VM erschien aller­
dings in der Übersicht des Hy­
pervisors als zusätzliche VM und
verblieb dort auch. Das ist so ge­
wünscht, da die Anwender bei
manuellen Tests auf diese Weise

die Möglichkeit haben, die VM
zu nutzen und so zu prüfen, ob
das Backup wirklich allen Anfor­
derungen entspricht.

Über die Funktion "Schedule Test
Drills" haben die zuständigen

20

Die granulare Restore­Option erlaubt das Zurückspielen einzelner Dateien und
Ordner aus einem Backup

Mit VM Backup angelegte Clones erscheinen genau wie alle andere VMs auch
in der Übersicht des jeweiligen Hypervisors



Mitarbeiter jederzeit die Mög­
lichkeit, Zeitpläne für Testläufe

anzulegen und diese automatisch
im Hintergrund durchzuführen.
Das Testen der Backups muss al­
so keineswegs manuell erfolgen.
Die Ergebnisse der Testläufe fin­
den sich dann wie gewohnt im
Dashboard.

Bei den zeitplangesteuerten Test­
drills ist es übrigens möglich, die
Full Test Restore­Drills so zu
konfigurieren, dass sie nach dem
Test automatisch vom Hypervi­
sor gelöscht werden. Das ergibt
Sinn, da sonst ständig neue VM­
Einträge erzeugt würden.

Reporting und Speicherpflege
Was die Reports angeht, so liefert
das System sowohl eine "Opera­
tion History", die zeigt, zu wel­
chen Zeiten auf welchen Hosts
Aktionen wie Backups, Restores,
Verifications und ähnliches
durchgeführt wurden, als auch ei­
ne reine Fehlerübersicht. Unter
"Maintenance Tools" findet sich
schließlich eine Funktion zum
Löschen nicht mehr benötigter

Backups. Damit können die Ad­
ministratoren Speicherplatz frei­

machen und Überflüssiges entfer­
nen bevor die jeweilige Retention
Policy greift.

Abgeschlossen wird der Leis­
tungsumfang von VM Backup
durch eine Hilfefunktion, die
einen Fehlerreport erzeugt, einen
Remote Support Client bereit­
stellt, nach Updates sucht und
Links zum Handbuch und zur
Knowledge Base sowie den
FAQs anbietet. Die Hilfeseite in­
formiert die Benutzer auch über
die Support­E­Mail sowie die
Hotline und ermöglicht zudem
auch den Start eines Support Li­
ve­Chats.

Am oberen Fensterrand der Ma­
nagement Console stehen noch
diverse Icons zur Verfügung, mit
denen sich ebenfalls der Live
Chat starten lässt. Außerdem
zeigt die Software darüber Sta­
tusmeldungen und Alarme an,
präsentiert aktive Operationen
und ermöglicht das Erzeugen ei­
nes Fehlerreports, das Durchfüh­

ren von Updates, das Setzen des
Verschlüsselungs­Keys und das
Aufrufen des Handbuchs.

Fazit
Altaros VM Backup konnte uns
im Test überzeugen. Die Softwa­
re wird schnell eingerichtet, ver­
fügt über alle Funktionen, die für
Backups in kleinen und mittel­
großen virtuellen Umgebungen
nötig sind und versah im Test zu­
verlässig ihre Arbeit. Der eigent­
liche Clou des Produkts ist aber
das durchdachte und sehr über­
sichtliche Benutzer­Interface,
über das sich alle wichtigen
Funktionen per Drag and Drop
konfigurieren lassen.

Dieses Management­Tool lässt
sich so einfach bedienen, dass
auch Administratoren ohne Er­
fahrung mit der Sicherung virtu­
eller Maschinen ohne Schulung
sofort dazu in der Lage sein soll­
ten, mit der Lösung zu arbeiten.
Wir verleihen dem Produkt des­
halb die Auszeichnung "IAIT
Tested and Recommended".

VM Backup beim Einlesen der Mailboxen aus einer EDB­Datei

Altaro VM Backup
6.2.2.0

Backup­ und Restore­Lösung
für virtuelle Umgebungen auf
Basis von Microsofts Hyper­V
und Vmwares ESXi­Hypervi­
sor beziehungsweise vCenter­
Server.

Vorteile:
­ Einfache Installation
­ Übersichtliches Administra­

tionsinterface
­ Sehr einfache Bedienung
­ Großer Funktionsumfang

Hersteller:
Altaro
www.altarosoftware.de
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Weitere interessante Tests unserer Kunden aus den Jahren 2015
und 2016:

Barracuda NextGen Firewall 6.1

Bomgar Remote Support 14.3.2

Dell SonicWall TZ400

F­Secure Freedome Protection Service for Business

Forescout CounterAct 7

Kaspersky Small Office Security

Kroll Ontrack Power Controls für SQL 8.0

Kroll Ontrack Power Controls für Exchange

NCP Secure Enterprise Solution

Paessler PRTG 16

Stormshield SN910

Talend Integration Cloud

Tintri T880

Trend Micro Cloud App Security

Trend Micro Safe Mobile Workforce
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https://www.sysbus.eu/?p=8656
https://www.sysbus.eu/?p=8732
https://www.sysbus.eu/?p=9939



