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Der deutsche cyberkriminelle Untergrund ist gut entwickelt und 

organisiert. Trotzdem bilden die deutschen Cyberkriminellen zahlenmäßig 

eine nur kleine Gemeinschaft im Vergleich zu den russischen1 oder 

brasilianischen2 Communities. Innerhalb der EU aber ist der deutsche 

Untergrund wahrscheinlich der am weitesten entwickelte. Es gibt 

auch einen französischen und spanischen, der sich allerdings mit dem 

lateinamerikanischen zusammengeschlossen hat.

Der deutsche  Untergrund  umfasst  eine  bunte  Mischung  aus  Produkten 

und Dienstleistungen. Es gibt Crimeware, Zugangsdaten, Fälschungen und 

Drogen. Interessanterweise hat der Untergrund eine ähnliche Struktur wie 

das Deep Web3 und bietet Kriminellen so viel wie möglich, um mithalten zu 

können. Das eingeschränkte Angebot könnte zum Teil an der Sprachbarriere 

liegen oder auch an der Größe des Markts.

Der deutsche Untergrund ist ein „Neuling“, der alles liefert, was Cyber-

kriminelle für den Geschäftsstart brauchen. Es ist ein Regionalmarkt, 

denn die Angebote (Packstation-Services, gehackte Konten, deutsche, 

österreichische und Schweizer Kreditkarten- bzw. Bankkontenzugangsdaten 

sowie von deutschen Codern entwickelte Schadsoftware) sind auf 

deutschsprechende Interessenten ausgerichtet.

Dieses Forschungspapier konzentriert sich auf drei Hauptgebiete – die 

wichtigen Foren und Marktplätze im deutschen Untergrund, die einzigartigen 

Waren, die nur hier zu haben sind, und den Vergleich zum russischen Markt. 

Das Papier beleuchtet die Produkt- und Dienstangebote, um ein besseres 

Verständnis der Dynamik in diesem Markt zu vermitteln. Zusätzlich wird ein 

bestimmter Marktplatz näher betrachtet, um zu zeigen, mit welchen Waren,

in welchen Mengen und auf welche Weise gehandelt wird.

Besondere Aufmerksamkeit widmeten die Forscher den Waren, die es allein 

in deutschen Foren gibt. Dazu gehören Packstations-Services als neues 

Mittel des Droppings und lokal erstellte Crimeware (hier programmierte und 

verkaufte Tools). Auch stellten die Forscher einen Vergleich an zwischen 

dem deutschen und dem russischen Untergrund, weil der russische 

Untergrund die wichtigste Umgebung für den deutschen darstellt. Es 

wurden die Verbindungen der Teilnehmer des deutschen Untergrunds mit 

ihren russischen „Kollegen“ untersucht sowie die wenig erstaunlichen 

Arten der möglichen Zusammenarbeit.
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Marktlandschaft
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Marktlandschaft
Marktstruktur

Untergrundumgebung

Die Infrastruktur des deutschen Untergrunds unterscheidet sich nicht von der anderer Märkte. Die deutschen 

Untergrundforen wurden in dieser Untersuchung nicht nur über die Sprache der Teilnehmer bestimmt, 

sondern auch aufgrund des geografischen Standorts der „Kunden“. Deutschland ist als Land weniger 

von der weltweiten Geschäftsinfrastruktur isoliert als Russland3 oder China4. Deshalb ist es schwierig 

festzustellen, ob eine Cyberaktivität darin zum deutschen Untergrund gehört oder eher weltweiter Natur ist. 

Die tatsächliche Anzahl deutscher Foren und Marktplätze ist niedrig, aber die Zahl der Forumsnutzer ist relativ 

hoch und vermittelt ein klares Bild von den cyberkriminellen Aktivitäten. Es ist einfacher, die Anzahl der Nutzer 

zu ermitteln als die tatsächlichen Marktaktivitäten. Die Sicherheitsforscher fanden zehn große Foren und 

mindestens zwei Marktplätze, die sich nicht nur auf den Verkauf von Crimeware spezialisiert hatten, sondern 

auch von Drogen, Fälschungen und anderen illegalen Waren. Nahezu 70.000 in deutschen Untergrundforen 

registrierte Nutzer wurden gezählt. Mindestens 20.000 Nutzer hatten zumindest einen Eintrag in einem 

deutschen Untergrundforum veröffentlicht, was auf Raum für weiteres Wachstum schließen lässt. Die Zahl 

der aktiven Nutzer wurde aufgrund von öffentlich verfügbaren analysierten Informationen ermittelt.

Herausforderungen für die Analyse
Einer der Gründe, warum Forscher keine tiefergehenden Analysen von EU-Ländern machen, liegt in der 

Reichweite der Untergrundforen und der damit verbundenen Aktivitäten. Englisch ist die Hauptsprache in 

der der cyberkriminellen Szene, wie auch in der internationalen Kommunikation. Deshalb wird eine Vielfalt 

von Produkten in englischen Foren und Marktplätzen angeboten – eine Herausforderung für das Geschäft 

auf deutschen Plattformen. Die Konkurrenz kommt nicht nur aus englischsprachigen Marktplätzen, 

sondern auch aus besser bekannten Communities wie der des russischen Untergrunds. Die Besitzer 

deutscher Cyberkriminalitätsgeschäfte und  Site-Entwickler müssen  sich eine  Nische schaffen  und 

angepasste Inhalte liefern (Betrugspläne, Drogen, Kreditkarten), die den Bedarf des lokalen Markts treffen. 

Die Marktteilnehmer konzentrieren sich vor allem darauf, diese Herausforderungen auf kreative Weise zu 

meistern, und liefern interessante Ergebnisse über die lokalen kriminellen Aktivitäten.
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Untergrundforen und Marktplätze

Wie alle anderen umfasst auch der deutsche Untergrund Foren und Marktplätze. Die Foren dienen als Orte 

des Informationsaustauschs und des Kennenlernens, aber auch als Medium für Angebote bestimmter 

angepasster Produkte und Dienstleistungen. Die Marktplätze fungieren ausschließlich als Handelsorte 

für Waren wie lokale Kreditkarten, gehackte Konten und Fälschungen. Zudem dienen sie auch als 

Eintrittspunkt für Cyberkriminelle, die nach „Höherem” streben und ihren „Vorbildern” nacheifern.

Es finden sich dort auch häufig Banner-Anzeigen für Partner-Sites. Die Marktplätze sind manchmal 

auch in Foren eingebettet oder daran angeschlossen. Doch gibt es auch separate Sites, die lediglich als 

Marktplatz dienen. Der Hauptunterschied zwischen diesen unabhängigen Marktplätzen und denen, die zu 

Foren gehören, besteht darin, dass letztere über Banner sehr stark beworben werden.

Die Forscher fanden fünf wichtige Foren:

Marktplatz/Forum Zugang Angebote

Gesamtzahl 
der 

registrierten 
Nutzer

aktiv 
seit

Zahl der 
aktiven 
Nutzer

Bus1nezz.biz Geschlossenes Forum mit 
eingeschränktem Zugang

Crimeware, 
Arzneimittel,
Betäubungsmittel

6.200 2011 1.580

Secunet.cc

Sicherheitsforum mit 
öffentlichem Zutritt und 
Bereichen mit beschränktem 
Zutritt

Hacking-Tools, 
gestohlene Konto-
zugangsdaten

1.800 2013 650

Back2hack.cc

Sicherheitsforum mit 
öffentlichem Zutritt und 
Bereichen mit beschränktem 
Zutritt

Sicherheits-
produkte 9.346 2008 1.440

German-plaza.cc

Marktplatz, der 
Nutzerregistrierung 
erfordert (Name, Kennwort), 
Aktivierung 
ist automatisiert

Gestohlene 
Kreditkarten- und 
Kontozugangs-
daten, Serverzugang

nicht 
verfügbar 2015 nicht 

verfügbar

Crimenetwork.biz Forum mit gestaffeltem 
Zugang

Crimeware, 
Arzneimittel, 
Betäubungsmittel

64.000 2009 8.000

Tabelle 1: Die wichtigsten Foren und Marktplätze im deutschen Untergrund
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Bus1nezz.biz

Bus1nezz.biz ist ein geschlossenes Untergrundforum mit einem Standard-Warenangebot, einschließlich 

Cybercrime-Tools und Waren wie Arznei- und Betäubungsmittel. Das Forum wird auf CloudFlare gehostet, 

und die Domain ist bei einem chinesischen Registrar registriert. Derzeit gibt es um die 6.500 registrierte 

Nutzer, von denen mindestens 1.520 aktiv sind und regelmäßig im Forum posten. Das Forum ist seit 2011 

aktiv und hat seitdem 12.179 Themen und 50.986 Posts angehäuft. Zu den bemerkenswerten Inhalten 

gehören „Treuhand“-Dienste, ein „Verkäufermarktplatz“, eine „4free area”, eine „tool area”, wo die Nutzer 

Remote Access Tools (RATs), Crypters, Binders und Stealers kaufen können, sowie Coding-, Betrugs- und 

Hacking-Bereiche.

Bild 1: Homepage von Bus1nezz.biz mit Bannern, die für vanille.cc (Marktplatz für gestohlene 

Kreditkarten) und secureVPN.to (Service-Provider für virtuelle private Netzwerke) werben
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Bild 2: Bereiche in Bus1nezz.biz

Secunet.cc
Secunet.cc, seit 2013 aktiv, ist ein öffentlich zugängliches Untergrundforum, das von OVH gehostet wird, 

einem Service Provider in Frankreich. Es umfasst 2.226 Nutzer, 2.432 Themen und 13.381 Posts. Es 

fungiert als Cybersecurity-Informationsforum, wo Nutzer legale Themen diskutieren können, dient aber 

auch als Verteilplattform für Schadsoftware oder gehackte Konten. Nutzer können hier einfach RATs, 

Trojaner, Password Stealer und ähnliches finden, herunterladen oder gehackte Konten von Zalando.de, 

Deezer Zevera und anderen kaufen. Obwohl es als Sicherheitsforum auftritt, liefert secunet.de eine gute 

Auswahl an cyberkriminellem Bedarf.
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Bild 3: Homepage von Secunet.cc

Back2hack.cc
Auch back2hack.cc gibt sich als Sicherheitsforum aus. Es hat sowohl öffentlich zugängliche Bereiche 

als auch beschränkte und wird auf OVH gehostet. Derzeit gibt es 16.658 registrierte Nutzer, von denen 

mindestens 1.440 aktiv sind, umfasst 6.420 Themen und etwa 41.000 Posts.
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Crimenetwork.biz
Crimenetwork.biz ist mit 60.000 registrierten Nutzern das größte deutsche Untergrundforum. Obwohl 

nicht jeder Nutzer aktiv ist, ist die riesige Nutzerzahl ein Indiz für die Größe des Forums. Es zählt täglich 

mehrere Tausend Besuche. Die Nutzerhierarchie ist offensichtlicher und zeigt sich durch die verschiedenen 

Ebenen, vom einfachen Mitglied bis zum Treuhänder und Verkäufer.

Bild 4: Die Nutzerebenen von Crimenetwork.biz

Crimenetwork.biz beinhaltet einige angeschlossene Marktplätze wie chemical-love.cc, die Drogen 

verkaufen. Die Zugehörigkeit wurde hier über die vorhandene Werbung im Hauptforum festgestellt. Es ist 

davon auszugehen, dass  crimenetwork.biz wahrscheinlich chemical-love.cc kontrolliert und auch besitzt.

Bild 5: Homepage von Crimenetwork.biz
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German-plaza.cc
German-plaza.cc ist ein Untergrundmarktplatz, der auf CloudFlare gehostet wird. Er bietet gestohlene 

Kreditkarten- und Kontozugangsdaten an (Einzelhandel und Online-Banking) und hat die Struktur eines 

Online-Shops.

Bild 6: German-plaza.cc offeriert gescante Ausweisdokumente

Banner-Werbung
Banner-Werbung stellt einen einfachen Weg dar, Partner-Sites zu bewerben. Sie können dazu beitragen, 

dass der Marktplatz seine Kundenbasis erweitert.

1. 

2.

3.

4.

5.

6.

Bild 7: Banner 1 und 2 sind Frames, die Nutzer zu chemical-love.cc weiterleiten, dem größten 

Drogenmarktplatz auf crimenetwork.biz;

Banner 3 leitet Nutzer zum größten russischen Bulletin Board für gestohlene Kreditkarten, Rescator.cc; 

nur Eingeladene oder Nutzer mit Referenzen können darauf zugreifen;

Banner 4 leitet Nutzer zu Forenbereichen für das Dropping und Packstation-Services; 

Banner 5 leitet Nutzer zu einer Carding Domain;

Banner 6 zu einem Spamming-Service-Provider (1.000 Mail-Adressen für 1,50 € *)

* Der dem gesamten Papier zugrundeliegende Umrechnungskurs datiert vom 18. November 2015 (1 US-Dollar = 0,94 €)
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Bereiche mit eingeschränktem Zugang

Der Online-Schwarzmarkt liefert üblicherweise einen gestaffelten Zugang. Er hat Bereiche, für die der 

Nutzer Zugangsdaten benötigt, um weiterzukommen, und solche, die öffentlich zugänglich sind. Nutzer 

mit guten Fähigkeiten, Beziehungen oder Know-how können die höchste Zutrittsebene erreichen, doch 

nur nach einer Überprüfung. Diejenigen mit niedrigem Zugangslevel sind in offenen Forumsbereichen mit 

nur geringen Zugangsbarrieren tätig.

Die hier analysierten Untergrundforen bieten unterschiedliche Zutrittsebenen zu sensiblen Informationen, 

die ihre Nutzer veröffentlichen. Einige (bus1nezz.biz) verlangen Einladungen und benötigen die 

Genehmigung durch den Administrator. Andere fordern eine Registrierung. Hier spielt die Dynamik 

zwischen den Foren eine Rolle, denn in einigen Foren muss der Nutzer andere Mitglieder kennen, um 

eingeladen zu werden. In back2hack.cc etwa müssen Nutzer guten Eindruck machen, um informell 

„akzeptiert“ zu werden, um weitere Informationen sehen zu dürfen. Diejenigen, die dies nicht schaffen, 

können nur auf bestimmte Bereiche zugreifen. Einige Neulinge versuchen, mit guten Posts Eindruck zu 

machen. Diese Einträge erhöhen ihre Bewertung bezüglich Zuverlässigkeit, Wert und Beitrag.

Das Deep Web und .onion-Mirror
Der deutsche Untergrund hat keine klar gestaffelte Struktur. Dadurch erschwert sich der Zugang zu Orten 

im Deep Web. Es gibt jedoch Foren, die über “The Onion Router” (TOR) erreichbar sind. Dabei handelt es 

sich um .onion-Mirrors, nicht um separate Sites. Einige der beschriebenen Foren nutzen .onion-Mirrors für 

Nutzer, die großen Wert auf ihre Anonymität legen. Diejenigen, die ihre ungesetzliche Aktivität verbergen 

wollen, können auch Proxies oder anonymisierte VPNs verwenden. Nutzern, die sich beim offenen Zugang 

zu Foren nicht sicher fühlen, stehen die Optionen des Deep Web zur Verfügung. Sie wollen normalerweise 

ihre IP-Adressen nicht preisgeben oder durch Ermittler erkannt werden. Interessanterweise bietet der 

russische Untergrund diese Art der Zugangsstaffelung nicht an. Auch die bekanntesten russischen 

Untergrundforen nutzen das Deep Web nicht. Diese Vorgehensweise in deutschen Foren könnte an der 

strengeren Überwachung der Einhaltung der Gesetze in Deutschland liegen. Die Nutzung von .onion-

Mirror kann die Transaktionen verlangsamen. Anscheinend sind deutsche Cyberkriminelle aber bereit, 

diese Unannehmlichkeiten zu akzeptieren.

Forum/Marktplatz .Onion Mirror

Bus1nezz.biz Bizznza4vtgsdrgb.onion

Black2hack.cc Gerpla4igmngtpgw.onion

German-plaza.cc Gerpla4igmngtpgw.onion

Crimenetwork.biz Crimenc5wxi63f4r.onion

Tabelle 2: .onion-Mirror-Sites für Foren/Marktplätze
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Angebote im deutschen 
Untergrundmarkt
Das Angebot im deutschen Untergrund ist nicht so breit gefächert wie das im russischen. In den meisten 

Fällen suchen Interessierte spezielle Waren nicht in den lokalen Communities, denn die globalen (englisch- 

sprachigen) Märkte haben mehr zu bieten. Doch wenn es um angepasste Waren geht, so sind diese hier 

zu finden. Dies ist eine Nische, die die kleineren Communities (wie der deutsche Untergrund) besetzen, 

um erfolgreich zu sein.

Der deutsche Untergrund ist nicht so stark bezüglich Crimeware wie der russische. Die Hauptangebote 

beinhalten gefälschte Ausweisdokumente, gestohlene Kreditkarten, Daten-Dumps und gehackte 

Konten. Doch wie jeder funktionstüchtige Untergrundmarkt bietet der deutsche auch Methoden und die 

Infrastruktur zum Verbergen, so etwa Bulletproof Hosting, Proxy- und VPN-Dienste.

Jede cyberkriminelle Taktik in Deutschland umfasst den Verkauf von gestohlenen Kreditkarten, Dropping 

und den Diebstahl von Zugangsdaten von Online-Konten. Die Forscher fanden eine auf deutsche 

Umgebungen angepasste Dropping-Taktik, die keine Dropper benötigt und stattdessen Fake-Auslieferung 

nutzt über den Missbrauch von Packstationen.

BPHSs
Bulletproof Hosts dienen als Versteck für bösartige Inhalte5 und bilden die Grundlage für jede 

cyberkriminelle Operation. Dies gilt auch für den deutschen Untergrund. Bulletproof Hosts dienen der 

Lagerung von Malware-Komponenten, Exploit Kits und ähnlichem. Sie können auch als Botnet Command 

Center fungieren, als Repositories für gestohlene Daten und Hosts für Phishing-, Porno- oder Betrugs-

Sites. Die meisten Bulletproof-Hosting-Service-Provider täuschen Legitimität vor, doch erlauben sie die 

Ausführung von bösartigen Aktivitäten. Deshalb betreiben sie ihre Hosts in Ländern mit weniger strengen 

Gesetzen, um nicht belangt zu werden. Sie setzen üblicherweise auf eines von drei Geschäftsmodellen:
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• Modell 1: Dedizierte Bulletproof Server: BPHS-Provider erstellen eine überzeugende Geschäfts-

fassade, um sich nicht verdächtig zu machen. Normalerweise suchen sie sich Kunden, die Inhalte 

hosten wollen, die in bestimmten Ländern illegal sind.

• Modell 2: Kompromittierte dedizierte Server: BPHS-Provider kompromittieren dedizierte Server und 

vermieten diese an Dritte, die darauf bösartige Inhalte lagern wollen.

• Modell 3: Missbrauchte Cloud-Hosting Services: Cyberkriminelle missbrauchen Cloud-Hosting-

Services wie Amazon Web Services (AWS), Hetzner, OVH und LeaseWeb, um Command-and-Control-

Server zu hosten oder gestohlene Daten und andere illegale Dinge dort abzulegen. Die Besitzer 

bekommen davon nichts mit.

BPHS-Provider im deutschen Untergrund nutzen hauptsächlich die Modelle 2 und 3, denn es ist schwierig, 

bei den strengen Gesetzen eine Hosting-Umgebung aufzubauen. Keines der deutschen Untergrundforen 

wird in einem EU-Land gehostet. Die hier beschriebenen Foren und Marktplätze nutzen Proxy-Services 

wie CloudFlare. Um die lokalen Behörden zu umgehen, sind die Domänennamen der Foren nicht in 

Deutschland oder der EU registriert. Sie nutzen meist Extensions wie .cc und werden in Asien (Hongkong 

oder Vietnam) gehostet.

Dies erklärt auch, warum Wiederverkaufsoptionen beliebt sind und in den Foren diskutiert werden. Die 

meisten Mitglieder der Untergrundforen nutzen russische oder ukrainische BPHSs wie 2x4.ru, hosting.ua, 

infinumhost.ru, anders.ru und bulletproof-web.ru.

Bild 8: Crimenetwork.biz-Diskussion über Hosting eines Botnets, das Nutzer auf russische Hosts 

verweist, infinumhost.ru, bulletproof.web.ru und ähnliche

Deutsche Untergrundforen umfassen Dutzende russischer BPHS-Reseller. Nutzer können sie direkt 

kontaktieren und nach Bezahlung deren Dienste nutzen. Die Reseller nehmen eher eine Beraterfunktion 

wahr und liefern detaillierte Informationen via Private Messaging. Sie sind nicht die tatsächlichen BPHS- 

Besitzer. Die meisten Nutzer kaufen von globalen Playern wie denen im russischen Untergrund. Doch es 

existieren auch ein paar reale deutsche BPHS-Provider, die aber mit starker Konkurrenz durch größere 

und bekanntere Provider zu kämpfen haben. Ihre Server stehen typischerweise in den Niederlanden, die 

im Vergleich zu anderen EU-Ländern eine laxere Gesetzgebung haben. Die Servicepreise und -standorte 

hängen weitgehend von den mit den Wünschen der Kunden verbundenen Risiken ab.
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Bild 9: BPHS-Angebote von Crimenetwork.biz (durch Dedicated-Denial-of-Service geschütztes virtuelles 

Server-Hosting für 11€;

abhängig von der Konfiguration; Hosting dedizierter Server ab 55 €; schnelle FastfluxServices, 

typischerweise für Phishing und Spamming, weil diese ein vordefiniertes Set an Domänennamen nutzen, 

die periodisch geändert werden, um die IP-Adressen der C&C-Server zu verstecken)

Der Screenshot zeigt einen Nutzer, der Hosting Services in crimenetwork.biz und auch Support über 

Email sowie Einzelberatungen für Kunden, die spezielle Konfigurationen suchen, anbietet. Er bietet einen 

speziellen Preis für Fast-Flux-Services, die normalerweise im deutschen Untergrund nicht offeriert werden. 

Das zeigt, dass er noch versucht, sich in dem Hosting-Markt zu behaupten.
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Gefälschte Ausweise
Einen relativ hohen Anteil am deutschen Untergrundmarkt haben die Produktion und der Verkauf von 

gefälschten Ausweisen, einschließlich Reisepässen und Führerscheinen. Kunden, die etwas dieser Art 

suchen, benötigen normalerweise gefälschte Identitäten, um sich für Packstationen oder für ähnliche 

Dienste zu registrieren. Andere versuchen, ihr Alter zu fälschen oder neue digitale Identitäten zu erstellen. 

Der Wiederverkauf von gescannten Kopien tatsächlicher Ausweise ist üblich. Diese Fälschungen werden 

dazu genutzt, um Bankkonten zu eröffnen oder um zusätzliche Informationen für Social-Engineering-

Betrug zu bekommen. Der Bedarf dafür ist hoch. Das zeigt die Zahl der Websites, die dafür Werbung 

machen.

Bild 10: Werbung für reale Führerscheine, Ausweise und Reisepässe aus Roy’s Dokumenten;

Dokumente können angepasst werden, abhängig von den Angaben des Kunden

Bild 11: Eintrag, der gescannte Ausweis-Kopien anpreist, wobei einige davon von Anbietern verifiziert 

wurden; 60% bleiben ungenutzt (männliche Ausweise kosten 10 € in Bitcoins, weibliche Ausweise kosten 8 €)
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Bild 12: Profilbild von Sandmann, einem bekannten Verkäufer gefälschter IDs auf crimenetwork.biz

Bild 13: Sandmanns Angebote gefälschter Ausweise 
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Gehackte Konten

Einige deutsche Untergrundforen verkaufen gehackte Konten, andere wiederum geben sie kostenlos ab 

– etwas nie Dagewesenes im russischen Markt. Dazu gehören Sky TV-, Netflix-, Amazon- und Zalando- 

Konten. Diese „Geschenke“ sollen möglicherweise andere Mitglieder freundlich stimmen und den eigenen 

Ruf stärken, um die Beziehungen zu verbessern. 

Das Hacking von Konten ist nicht schwer. Zu den eingesetzten Mitteln gehören Phishing und Brute-

Force-Angriffe. Nutzer können auch einfach ein Botnet konfigurieren, um die gewünschten Informationen 

von den infizierten Maschinen zu extrahieren. Dafür lassen sich die Browser infizieren, Keylogger oder 

Bildschirm-Capturer einsetzen oder Browser-Cookies stehlen – alles einfache Aufgaben, die von jedem 

„cyberkriminellen Einfaltspinsel“ mit Standard-Tools ausgeführt werden können. Sie können Mail-

Konten stehlen, die dann üblicherweise dafür genutzt werden, um Verbindung zu anderen Online-Konten 

aufzunehmen. Sie haben damit ein Mittel an der Hand, um möglichst viele Informationen für ihre bösartigen 

Aktionen zu sammeln. Gehackte Konten können für Dropping genutzt oder einfach verkauft werden. 

Stehlen die Kriminellen die Zugangsdaten eines Amazon- oder Zalando-Kontos, können sie nicht nur den 

Nutzernamen und das Kennwort abgreifen, sondern auch die Kreditkartendaten und sonstige persönliche 

Informationen des Opfers. Netflix-Konten können nicht so einfach weiterverkauft werden, denn der Käufer 

kann darüber kein Video-on-Demand nutzen, da die Konten an die private identifizierbare IP-Adresse 

gebunden sind. Diese werden hauptsächlich für Dropping oder als Geschenke verwendet.

Crypting-Dienste
Crypting ermöglicht es Cyberkriminellen, die bösartigen Routinen ihrer Werke zu verstecken, indem sie 

eine Malware mit unterschiedlichen Techniken verpacken (Crypting). Es gibt viele Crypting Services im 

deutschen Untergrund.

Bild 14: Eintrag für den Verkauf von http- und IRC-Bots, RATs sowie Crypters



ABSCHNITT 3

Alleinstellungsmerkmale
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Alleinstellungsmerkmale für 
Deutschland
Zahlungs-, Treuhand- und Dropping-Services

Treuhand

In den meisten Untergrundumgebungen agieren Treuhänder als Mittelsmänner zwischen Käufer und 

Verkäufer. Im Untergrund gibt es keinen Rechtsweg, um Ansprüche geltend zu machen. Deshalb bedarf es 

des Treuhänders, der eine reibungslose Geschäftstransaktion sicherstellt. Der Treuhänder nimmt für seine 

Dienste eine bestimmte Gebühr, normalerweise 3 – 15% der Summe, die er betreut. Sobald diese Gebühr 

bezahlt ist, händigt er dem Verkäufer die Summe aus und lässt die Ware dem Käufer zukommen.

Bitcoins werden als Zahlungsmittel bevorzugt. Manche Verkäufer wollen mit Gutscheinen bezahlt werden 

oder mit Geschenkkarten für Online-Shops, um ihre Anonymität zu wahren.

Packstation: Neues Mittel der Ablage

Die Akteure im deutschen Untergrund haben ein interessantes Ablagemittel, das Auslieferung vortäuscht, 

für sich entdeckt. Die meisten Untergrundmärkte verlassen sich auf Dropper, die gestohlene Kreditkarten 

und Online-Konten zu Geld machen. Die Nutzer im deutschen Untergrund verwenden stattdessen den so 

genannten Packstation-Service, der diesen Dienst der Deutschen Post nutzt. Dabei können Verkäufer die 

verkauften Waren in öffentlich zugängliche Metallkästen packen, zu denen die Käufer mit ihrer Zugriffskarte 

und pTANs Zugang haben.

Bild 15: Banner-Werbung für Packstation-Services
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Bild 16: Eine Packstation der DHL

Deutsche Cyberkriminelle haben sich ein effizientes System für vorgetäuschte Auslieferungen zunutze 

gemacht. Packstationen erlauben einen sehr bequemen Güteraustausch und Zahlungsverkehr. Die 

Adressen der Nutzer können nicht nachverfolgt werden, auch wenn sie den Service mit einer physischen 

Adresse und einer Mobilnummer (die einfach zu fälschen ist) anfordern. Sie erhalten eine SMS mit ihrer 

pTAN, um das Päckchen abzuholen.
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Bild 17: Eintrag über den Verkauf von Packstationskonten mit Mobilnummern

1. Bitcoin Wallet beschaffen, Bitcoins kaufen

2. Den Packstation-Betreiber kontaktieren, ein gehacktes Packstationskonto kaufen (Es gibt zwei Arten 

von Packstationskonten: an eine Mobilnummer und Mailadresse gebundene und „reine“, für die eine 

beliebige Mobilnummer genutzt werden kann)

3. Einkauf einer beliebigen Ware (ohne Ausgaben) aus Online-Shops wie Amazon oder Zalando, die die 

Auslieferung an Packstationen anbieten
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Bild 18: Wie Cyberkriminelle sich den Zugang zu Packstationen zunutze machen

German-plaza.cc

Der Druck, reibungslose, schnelle Verkaufstransaktionen zu gewährleisten, hat zur Eröffnung von 

Untergrundmarktplätzen geführt, die die Foren ersetzen. Es handelt sich um virtuelle Shops mit 

Standardwaren, also um Handelsplätze mit geregelten Abläufen, um die Bezahlung über technisch 

erzwungene Regeln zu beschleunigen. Auch wenn der Handel in Foren viel langsamer vonstattengeht, 

so werden angepasste Güter immer noch dort verkauft, denn sie bedürfen der Änderungen und haben 

spezielle Preise.

Der deutsche Untergrund umfasst etliche Marktplätze für Güter wie Drogen und Kreditkarten. Dazu gehört 

auch german-plaza.cc, der auffiel, weil es der einzige derzeitige Marktplatz ist, wo Handel stattfindet 

(gehackte Konten, Verkehr etc.), und zudem ist er eine rein deutsche Entwicklung.

Zwar ist er noch nicht ganz ausgereift, doch hat german-plaza.cc ein breites Angebot an Waren. Er 

existiert erst seit Anfang des Jahres 2015, und die Forscher gehen davon aus, dass er sehr schnell 

wachsen wird und Nachahmer findet. Die Preise werden durch Angebot und Nachfrage bestimmt 

und sind auf den deutschen Markt abgestimmt. Für einige Produktkategorien gibt es eine Handvoll 

Angebote. Im Vergleich zum russischen Untergrund ist das Angebot an weltweiten Produkten kleiner. 

Der Grund dafür mag sein, dass der Markt noch am Anfang steht, aber auch die geografische Lage 

und der sprachliche Fokus mögen eine Rolle spielen. Germanplaza.cc, wie der deutsche Untergrund 

im Allgemeinen, ist ein Ort für Cyberkriminelle, die nach „Höherem” streben und ihren „Vorbildern” 

nacheifern und die deutschlandspezifische Dinge wie gestohlene Packstationskonten oder deutsche 

Kreditkartenzugangsdaten suchen.
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Bild 19: German-plaza.cc bietet gehackte Konten, gestohlene Kreditkarten, Daten-Dumps (enthalten 

wahrscheinlich personenbezogene Daten), Lizenzschlüssel für Online-Spiele, Packstationskonten, 

Root-Zugriff auf Server, Gutscheine und VPN-Dienste

Die Konten-Tabs von German-plaza.cc bieten eine Vielfalt deutschlandspezifischer Produkte. Der 

Marktplatz offeriert auch wahrscheinlich über Phishing gestohlene Online-Bankkonten. Cyberkriminelle 

können aus einer ganzen Palette von Konten auswählen, nach Banktyp, Kontostand oder Preis. Des 

Weiteren gibt es Informationen zu den Online-Prozessen und -Verifizierungssystemen (PINs) der Bank, die 

die Interessenten unter Umständen noch nicht kennen.

Bild 20: Online-Bankkonten, die auf german-plaza.cc verkauft werden
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Bild 21: Online-Bankkontoinformationen auf german-plaza.cc
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German-plaza.cc verkauft gehackte Online-Bankkonten für mindestens 10 €, abhängig vom Kontostand 

und der Menge der dazu gehörigen Informationen. Ein Konto etwa kostete 2.750 €. Das kann daran liegen, 

dass der Kontostand hoch ist (7.500 – 8.000 €) und dass außerdem eine Telefon-PIN und die persönlichen 

Informationen über den Besitzer dabei sind. Es ist von entscheidender Bedeutung, diese Informationen zu 

haben, vor allem wenn Banken darüber benachrichtigt werden, wenn große Geldsummen von einem Konto 

zum anderen bewegt werden. In einem solchen Fall muss der Cyberkriminelle die richtigen Informationen 

zur Verfügung haben, sollte er von der Bank angerufen werden.

Bild 22: Einzelheiten zu einem Online-Bankkonto, das für 2.750€ auf german-plaza.cc verkauft wird
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Einige Online-Bankkonten haben auch Telefon-Support dabei, was bedeutet, dass der Käufer sich nicht 

selbst um alle Verifizierungsanrufe der Bank kümmern muss.

Bild 23: Werbung für professionellen Telefon-Support bei Verifizierungsanrufen der Bank 

Kreditkarten- und Dumps mit personenbezogenen Daten sind standardisierte  Angebote  in  Untergrund-

marktplätzen. German-plaza.cc bietet Kreditkartenpakete, die Adressen, das Ablaufdatum usw. enthalten. 

Diese Informationen sind wichtig für diejenigen, die die Kreditkarten für Online-Einkäufe oder für das 

Klonen von Karten nutzen wollen.
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Bild 24: Kreditkarteninformationen zum Verkauf auf german-plaza.cc

Lizenzschlüssel für Online-Spiele und Kontoinformationen werden auf german-plaza.cc ebenfalls 

feilgeboten, aber auch der Zugang zu Packstationen. Des Weiteren gibt es Angebote von gestohlenen 

oder gefälschten Gutscheinen für Amazon und ähnlichen Shops. Damit können auf den tatsächlichen 

Sites Einkäufe getätigt werden. Gutscheine sind sehr einfach über Phishing zu erhalten, und die Nachfrage 

ist groß.

Root-Zugriff auf Server ist über den Kauf von Zugangsdaten zu erhalten. Diese Server können als Proxy 

für Web-Verkehr eingesetzt werden, und dafür, Sites aufzusetzen, die bösartige Inhalte hosten. Die Preise 

hängen vom Angebot ab.

Bild 25: Root-Zugriffsoptionen schließen solchen für SMTPS-, RDP- und SSH-Server ein 

(SMTPS = Simple Mail Transfer Protocol Secure; RDP = Remote Desktop Protocol; SSH = Secure Shell)
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VPN-Zugriff ist ebenfalls im Angebot. VPNs bieten Cyberkriminellen Anonymität, denn neben dem 

Verbergen der IP-Adressen stellen VPNs sicher, dass keine persönlichen Informationen mit dem Service 

in Verbindung stehen.

Malware Made in Germany
Es gibt im deutschen Untergrund Trojaner, Exploit Kits und andere Basis-Schadsoftware, doch macht 

diese den Markt nicht einzigartig. Das ist Aufgabe der lokal erstellten Tools. Es ist interessant festzustellen, 

dass einige deutsche Cyberkriminelle Webanwendungen gegen Bezahlung entwickeln. Besonders ein 

Entwickler wird von vielen Nutzern für sein Können gelobt.

Bild 26: Banner-Werbung für Coding nach Wunsch

Bild 27: Lob für einen Entwickler von Coding nach Wunsch, der ein funktionsfähiges Phishing-Skript mit 

Anti-Blacklisting-Funktionalität erstellt hatte
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Sphinx, Cube, und Triple CCC
Das sind einige der Tools, die zuerst in deutschen Untergrundforen beworben wurden.

Sphinx und Cube

Obwohl Sphinx und Cube6 auch in russischen Foren zu haben sind, wurden sie zuerst im deutschen 

Untergrund angeboten. Daher ist anzunehmen, dass sie von Deutschen entwickelt wurden, oder zumindest 

von jemandem, der im deutschen Untergrund aktiv ist.

Sphinx6, eine ZeuS-Variante, ist in C++ geschrieben. Die Schadsoftware ist darauf ausgerichtet, in TOR 

betrieben zu werden. Sie ist dadurch immun gegen Sinkholing, Blacklisting oder Tracking.

Bild 28: Crimenetwork.biz-Werbung für Sphinx
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Bild 29: Sphinx: Konfigurations-Panel

 Bild 30: Sphinx: Aktives Bot-Statistics-Panel
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Cube wiederum ist ein Tool, das Cyberkriminelle dazu nutzen, um Dateien aus infizierten Maschinen in 

einem Botnetz zu stehlen. Es hat Verbindung zur Site nodistribute.com, die anonym Malware gegen die 

bekanntesten Antivirus-Produkte scannt.

Bild 31: Cube: Kontrollpanel

Bild 32: Cube behauptet, auf allen Plattformen dieses Property-Panels zu funktionieren
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Bild 33: Werbung für Cube Recovery 4.1 für Bitcoins im Wert von 3 € auf crimenetwork.biz

Triple CCC
Triple CCC, ein deutsches Produkt, umfasst eine Malware- und eine C&C-Komponente. Es ist im Grunde 

genommen ein Trojaner, der Passwörter von infizierten Maschinen stiehlt. Er infiziert Maschinen, wenn 

ein in einer Mail eingebetteter Link angeklickt wird oder über einen Exploit. Er kann Passwörter aus einer 

Vielzahl von Software, Browsern, Messengern und File Transfer Protocol (FTP)-Servern stehlen. Darüber 

hinaus kann er auch Microsoft-Windows-Lizenzschlüssel zusammen mit Zugangsdaten zu Download-

Managern stehlen. Er kostet 25 Bitcoins im deutschen Untergrund.
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Bild 34: Plattformen und Software, von denen Triple CCC stehlen kann

Bild 35: Triple CCC: Kontrollpanel



ABSCHNITT 4

Überschneidungen mit dem 
russischen Untergrund
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Überschneidungen zwischen 
dem deutschen und dem 
russischen Untergrund
Die deutschen und die russischen Untergrundforen sind zugekleistert mit Banner-Werbung für Carding-

Services. Dies sind normale Angebote des russischen Untergrunds, für die in deutschen Foren heftig 

geworben wird. Rescator.cm, einer der größten russischen Marktplätze für gestohlene Kreditkarten, 

und SecureVPN.to sind im deutschen Untergrund ebenfalls aktiv. Es ist anzunehmen, dass deutsche 

Cyberkriminelle häufig den russischen Untergrund besuchen, um von ihren „großen Brüdern“ zu lernen. 

Auch ist davon auszugehen, dass es eine Zusammenarbeit zwischen den Playern des deutschen und 

russischen Untergrundmarkts gibt.

Überlappende Profile
Die Forscher fanden einen Cyberkriminellen, der seine Waren sowohl im deutschen als auch im 

russischen Untergrund anbietet. Seine Hauptofferte ist Loki Bot, ein bekanntes Botnet-Framework, das 

in verschiedenen Foren angeboten wird. „Damage Lab“ fand seinen Weg auch in crimenetwork.biz  im 

deutschen Untergrund. Der Besitzer ist ein sehr aktiver Verkäufer von gestohlenen Zugangsdaten in 

einigen russischen Untergrundforen.

Bild 36: Werbung für Loki Bot in russischen Untergrundforen
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Die Forscher fanden andere Nutzer, die in beiden Untergrundmärkten aktiv waren. Sie verglichen ein 

paar Tausend Decknamen, die sie aus deutschen Foren hatten, mit denen in russischen Foren und 

fanden Überlappungen. Um die 300 Nutzer waren in beiden Communities aktiv. Das zeigt eine ziemlich 

rege Zusammenarbeit zwischen den beiden Untergrundmärkten – eine natürliche Entwicklung, denn 

Cyberkriminalität kennt keine Grenzen. Der Vergleich basiert jedoch lediglich auf der von den Kriminellen 

genutzten Sprache. Die Forscher verglichen die Liste der deutschen Nutzer nicht mit denen anderer 

Märkte (China, Brasilien, Japan und Nordamerika), denn der russische Untergrund ist der derzeit 

meistfrequentierte.

Gemeinsam genutzte Ressourcen und parallele Sites
Die Forscher fanden auch eine deutsche Site, die gestohlene Kreditkarten verkauft (centralship.cn) 

und einer russischen Carding-Site sehr ähnlich sieht (gocvv.cc). Deshalb untersuchten sie auch, ob sie 

miteinander verbunden waren. Es zeigte sich, dass sie eine Datenbank und ein Anwendungs-Framework 

miteinander nutzten.

Bild 37: Homepage von Centralshop.cn (links) und gocvv.cc (rechts)

Bild 38: Login-Bildschirm von Gocvv.cc (Russland, links), centralshop.cn (Deutschland, Mitte) 

und 2force.cn (Russland, rechts)
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Es zeigte sich auch, dass alle drei Marktplätze – gocvv.cc, centralshop.cn und 2force.cn – Partner-Sites 

sind. Sie nutzen dieselbe Kreditkartendatenbank und grafische Benutzeroberfläche mit leicht geänderten 

Designs und Inhalten, um den Bedürfnissen ihrer Kunden zu entsprechen (vor allem abhängig von der 

genutzten Sprache). Jede Site kümmert sich aber um ihre eigene Domänenregistrierung und sorgt auch 

für eigene Werbeaktionen, vor allem über Banner.

Marktübergreifende Werbung
Anonymes Datei-Sharing ist üblich in deutschen Untergrund-Bulletin-Boards. Nutzer können Dateien 

hochladen und gemeinsam nutzen (normalerweise mit Copyright). Vanille.cc ist ein Beispiel für einen 

solchen Dienst, der in deutschen Untergrundforen viel Werbung macht. Er gehört einem Mitglied des 

russischen Untergrunds, das ihn auch betreibt, doch wird er im deutschen Markt stark genutzt. Damit 

wäre er ein Produkt der deutsch- russischen Untergrundzusammenarbeit.



ABSCHNITT 5

Fazit
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Fazit

Der deutsche Untergrund ist ein kleines, doch ausreichend reifes Ökosystem, das den Grundbedarf der 

lokalen Cyberkriminellen bedient. Es bestehen dynamische Verbindungen zu anderen Untergrundmärkten, 

vor allem dem russischen.

Die Forscher betrachteten das allgemeine Setup des Markts, die Komponenten und Angebote. Vor allem 

analysierten sie die für den deutschen Untergrund einzigartigen Waren, wie gehackte Packstationskonten 

und Marktplätze, die auf den Bedarf der lokalen Klientel ausgerichtet sind. Die Forscher untersuchten 

besonders german-plaza.cc und bewerteten die Website als wachsenden Marktplatz, der sich als 

Handelsplatz für alle Arten von Crimeware positioniert. Obwohl der deutsche Untergrund noch jung ist, 

sind seine Malware-Coder geschickt und bieten sogar Coding-Dienste „on-demand“  an.

Die deutschen und russischen Cyberkriminellen arbeiten auf vielerlei Art zusammen. Es gibt sogar eine 

ganze Reihe von Nutzern, die in beiden Umgebungen aktiv sind. Diese Verbindung zeigt sich noch 

deutlicher über Partner-Sites, die nicht nur ähnlich aussehen, sondern auch dieselben Waren anpreisen 

(und dabei unterschiedliche Domänen, aber dieselbe Datenbank nutzen). Dies ist nicht überraschend, 

denn der cyberkriminelle Untergrund kennt keine Grenzen.



ABSCHNITT 6

Anhang
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Anhang

User-Guide für “Packstationen” von crimenetwork.biz

Schritt 1: BITCOINS

Bitcoins sind in der Szene allgegenwärtig und haben nach dem Bust von LibertyReserve den Platz als 

Anonymes Zahlungsmittel eingenommen.

Bitcoins könnt ihr auf verschiedene art und weise Kaufen, ich empfehle immer wieder Virwox.com dort 

könnt ihr ganz einfach Bitcoins erwerben mit Sofortüberweisung, Kreditkarte, Paypal, Paysafecard, 

uKash, Skrill (Moneybookers) und Neteller.

Da ihr natürlich noch eine Wallet (Brieftasche) benötigt bevor ihr überhaupt Bitcoins empfangen/senden 

könnt solltet ihr euch auf Blockchain.info Registrieren, dort könnt ihr Bitcoins empfangen / senden – sehr 

zuverlässiger Service!

Einzahlen bei Virwox!

Sobald ihr Geld eingezahlt habt wird das in eurem Kontostand angezeigt, danach könnt ihr Bitcoins 

erwerben dazu geht ihr zuerst auf EUR/SLL um euch die Second-Life Währung zu Kaufen, anschließend 

könnt ihr die Währung dann unter BTC/SLL in Bitcoin wechseln.

Jetzt könnt ihr euer Bitcoin auszahlen, dazu erstellt ihr in eurer Blockchain.info Wallet eine neue Adresse, 

wählt bei Virwox.com Auszahlen und fügt dort die Adresse ein sowie die Anzahl der Bitcoins die ihr gerne 

versendet wollt. Bei der ersten Einzahlung dauert es 48 Stunden da Virwox.com die Auszahlung noch 

einmal Manuell überprüft um Betrugsfälle aufzudecken, alle weiter Auszahlungen werden dann Instant 

überwiesen (zumindist bei mir)

Schritt 2: Verkäufer von Packstation, Goldcard & Kreditkarten

Ripper gibt es überall, Rippen ist in der Szene ein neues Geschäftsmodell geworden ob es nun 5€ oder 

15€ sind ist ihnen oft egal hauptsache Geld ohne gegenleistung!

Ich biete euch hier eine kleine Liste von Verkäufer, sehr Vertrausnwürdige verkäufer!

Packstation

ohman auf Crimenetwork.biz

Packstation ohne Nummer und mit eMail Zugang – 20 Euro 
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(oft sogar 15 Euro sofern eine Aktion stattfindet - Massenrabatt)

Packstation MIT Nummer und eMail Zugang – 2 Euro (Mindistabnahme von 10)

ICQ Nummer: XXXXX

Goldcard

Wax auf Crimenetwork.biz

Wax ist einer der wenigen Goldcard seller dessen Goldcards auch wirklich GOLD sind, keine weißen Blanko’s!

Goldcard – 7 Euro Bitcoin, mit TID 3 Euro Aufpreis

Solltet ihr bei ohman eine Packstation erworben haben erhaltet ihr bei Wax die Goldcard sogar für 5 Euro 

statt 7 Euro.

Kreditkarten

Ich habe viele CC-Seller kommen und gehen sehen, die Qualität ist dabei oft verdammt unterschiedlich 

und man bekommt mehr Quantität statt Qualität für den Preis ABER eine Person bzw. Ein Shop sticht total 

raus und bietet eine wirklich verdammt gute Qualität

www.Razzia.biz

Classic Random 4 Euro

High-Limit Random 8 Euro

Classic Fullz 30 Euro

High-Limit Fullz 50 Euro

Es ist nicht eines von diesen ekelhaften Sahnescript Shops wo man den “Live-Support” ansprechen muss 

zwecks Bitcoin Cash-In, bei Razzia.biz erhaltet ihr die Ware instant.

Ihr wählt euer Produkt aus, fügt eure ICQ Nummer hinzu (erhaltet via ICQ das Produkt aber auch lokal 

auf der Seite) Löst das Captcha und Kauft es euch. Anschließend erscheint ein Fenster mit einer Bitcoin 

Wallet und die anzahl der Bitcoins die das ganze kostet, Überweist es via Blockchain.info und wählt auf 

Razzia.biz “Bezahlt” anschließend überprüft das Script ob eure Bitcoins bereits angekommen sind, es 

sind 2 Bestätigungen notwendig!
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Schritt 3: Wo liegt der Unterschied zwischen den Packstationen?

Packstation mit Nummer & eMail Zugriff - Kostenpunkt ~ 5 Euro

Hier ist im Panel von DHL bereits eine Handynummer hinterlegt, die Handynummer ist wichtig für die 

mTan (ähnlich wie bei Onlinebanking) - die mTan benötigst du um das Paket aus der Packstation zu holen.

Es ist möglich mithilfe von SE ( Social Engineering) die Nummer über den Support ändern zu lassen, 

Verlust des Handy’s, neues Vertragshandy mit neuer Nummer etc.pp

Packstation OHNE Nummer & eMail Zugriff - Kostenpunkt ~20-25€

Hier kannst du im Panel ganz einfach kurz vor dem Droppen die Handynummer deiner Anonymen Simkarte 

eingeben (Anosims.biz bietet welche an) und somit deine Pakete Droppen ohne direkt in Kontakt mit 

einem DHL-Mitarbeiter zu treten.

Schritt 4: Das Bestellen – welcher Shop liefert noch?

Es gibt Shops die auf Packstation liefern wie Sand am Meer, natürlich sollte man nicht direkt die großen 

Anbieter aufsuchen wie MediaMarkt, Saturn oder ähnliches.

Beispielweise Zalando liefert auf Packstation, genauso auch kleinere Shops.

Am besten sind natürlich Shops die sonst niemand kennt, es ist natürlich nicht einfach solche zu finden 

aber ab und zu wird man fündig wenn man ein wenig google benutzt.
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Hall of Fame: 
Im Untergrund aktive Nutzernamen in ausgewählten Foren

Die nachfolgenden Nutzernamen werden von aktiven deutschsprachigen Benutzern in den Foren 

verwendet, die im Zuge dieser Forschungsarbeit untersucht wurden:
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Tabelle 3: Liste der in den verschiedenen Foren gefundenen Nutzernamen, die mit Trend Micros 

Cyberkriminellen-Datenbank verifiziert wurden 
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