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Compliance-Management leicht gemacht

Log- und Compliance-
Management in einer Losung

Das Management der Security-Infrastruktur
unter Einhaltung aller Compliance-
Richtlinien ist eigentlich eine ganz einfache
Aufgabe - mit LogPoint.

Compliance Management

- eine herausfordernde
Aufgabe

Die Realisierung der Security Compliance
ist normalerweise eine sehr zeitintensives
und teueres Unterfangen. Unternehmen
mussen nicht nur die Anforderungen hin-
sichtlich Auditing und Controlling erfllen.
Enorme Datenmengen an Log-Dateien
muUssen daflr unter Einhaltung aller rele-
vanten gesetzlicher Vorgaben verarbeitet
werden.

Diese Aufgaben sind nicht nur kos-
tenintensiv und kompliziert. Fehlende
oder fehlerhafte Ergebnisse fiihren zu
Geldbufien, zu Kosten flir entsprechende
Veroffentlichungen, Strafverfahren und
Imageschaden und kénnen so zu enormen
finanziellen Verlusten fihren.

Log Management
- ein schoéner Schein

Grundsatzlich wurden Compliance-
Richtlinien definiert, damit Sie durch
verlassliche Informationen zusammen
mit dem entsprechenden Reporting
Uber den Zustand der Security stets im
Bilde sind. Dies ist zur Absicherung eines
jeden Unternehmens absolut notwendig.
Compliance-Vorgaben variieren jedoch und
setzen die Speicherung aller gesammelten
Event-Logs voraus.

Ein Log-Management ist Gberhaupt die
Voraussetzung daflr, dass die Compliance
eingehalten werden kann. Gleichzeitig ist
es der erste Schritt hin zu einer effektiven
Security-Strategie. Durch die Auswahl
und die Fokussierung auf die wichtigen
Probleme kénnen Sie sehr einfach alle
Compliance-Vorgaben umsetzen.

LogPoint - schnell,
einfach, effektiv

Jahrelange Erfahrung im Bereich
Compliance-Management flhrte zur
Entwicklung von LogPoint. Mit LogPoint
setzen Sie alle Vorgaben im Compliance-
Bereich schnell, einfach und effektiv um.
Sicherheitsvorgaben unterscheiden sich
von Unternehmen zu Unternehmen — aber

sie basieren immer auf den gleichen grund-

satzlichen Regeln. LogPoint A/S hilft Innen

mit LogPoint, die taglichen Aufgaben bei

der Umsetzung dieser Regeln zu erfillen.

® Automatisches Sammeln aller
netzwerkweit vorhandenen
Event-Informationen

e Speicherung aller Event-Logs flr
umfassende Security-Audits

e Schnelle Antworten bei
Bedrohungen durch Identifikation,
Sanierung und Reporting

e Alarme bei VerstoRen gegen
Compliance-Richtlinien

e Uberpriifung der Funktionstiichtigkeit
aller Kontrollmechanismen

e \/ergleichen von Datenvolumina
und Events zur Aufdeckung
potentieller Probleme

e Dokumentierung von Vorfallen
und Reporting von Audits

® Out-Of-The Box, standardisiertes
Compliance
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ISO 27001 Compliance

Optimale

Security-Information

Die International Organization

for Standardization, ISO 27001,

hat Vorgaben definiert, welche

als Empfehlung fiir ein optimales

Security-Management gelten. Dabei

ist es wichtig zu erwahnen, dass

IS027001 Sicherheitsempfehlungen

flir ein beispielhaftes Security

Information Management enthalt.

¢ Nicht berechtigte Anwender
diirfen keinen Zugriff auf
unternehmenskritische
Systeme und vertrauliche
Informationen haben.

* Daten und Prozesse diirfen nicht
veranderbar sein und missen
vollstandig vorhanden sein

e [nformationen und Daten miissen
immer Uberpriifhar sein

Sicherheitslosungen

GemaR dieser auf dem IS0 27001
basierenden Verhaltensregeln

flir das Information Security
Management missen
Kontrollmechanismen fiir die
gesamte IT-Infrastruktur eingefiihrt
werden. In Ubereinstimmung mit
dem Communications & Operations
Management und dem operativen
Information Security Incident
Management miissen alle Bereiche
der IT umfassend tiberwacht und
analysiert werden konnen.

Um diese Vorgaben zuverlassig
und kostengiinstig zu erfiillen,
muss eine automatisierte Losung
folgende Aspekte abdecken:
¢ Umfassende Korrelation
aller Daten
¢ Genaueste Analysemdglichkeiten
e Detailliertes, ISO
270071konformes Reporting

Weitere Informationen:

www.logpoint.com

LogPoint und IS0 27001

Die strengen Vorschriften zur ISO
27001-Compliance benétigen eine
ausgefeilte Strategie des Security
Compliance Managements. Sowohl
Security Information und Event
Management (SIEM) als auch Log
Management miissen abgedeckt
werden. LogPoint bietet diese
Voraussetzungen — es ermdglicht
das Sammeln und Analysieren

von Log-Daten und schiitzt
Applikationen und Datenbanken
vor internen Bedrohungen.
Zusétzlich liefert LogPoint
verarbeitbare Informationen zur
Security- und ISO 27001-Compliance
iber alle im Unternehmen
vorhandenen Daten in Echtzeit.

Mit der LogPoint SIEM-L8sung
konnen Sie ein permanents
Risiko-Management durchfiihren
und erfiillen gleichzeitig

alle Sicherheitsvorgaben
einschlieRlich ISO 27001.

Mehr als nur eine Log
Management-Losung

Ein Log Management, das die
definierten Kontrolleinrichtungen
und die erwarteten Compliance-
Resultate liefert, ist eine wichtige
Grundlage fiir ISO 27001-Vorgaben.
Wahrend géangige Log Management-
Losungen nur das Sammeln,
Speichern und die Reports
allgemeiner Event Logs iibernehmen,
bietet Ihnen LogPoint deutlich mehr.

Dank der vielschichtigen,
patentierten Korrelationstechnologie
wird aus dem Log Management
heraus ein tiefer Einblick in die
unternehmensweite IT-Umgebung
maglich. Durch die Verkniipfung
aller Logs ermdglicht LogPoint

einen umfassenden und klar
verstandlichen Uberblick tiber
Events, Struktur und Trends in
Echtzeit. Auf diese Weise konnen
mdgliche Bedrohungen gestoppt
werden, bevor diese sich zum
echten Problem entwickeln.

LogPoint erstellt ferner analytische
Verkniipfungen aller auffalligen
Ereignisse der Vergangenheit. Die
standardisierten und kategorisierten
Ereignisse oder Events ermdglichen
sodann die schnelle, auf Analysen
basierende Reaktion in Echtzeit.

Effektives Security

Compliance Management

LogPoint ist eine effective Security

Compliance Management Suite

mit der alle sicherheitsrelevanten

Vorgaben einschl. ISO 27001

komplett abgedeckt werden kénnen.

e /eit- und Ressourcen-Einsparung
bei der Umsetzung von
Compliance-Vorgaben

e Uberwachen und messen der
Effektivitat der PCl Compliance
Kontrollmechanismen

e [nformationen iber Third-Party
Audits und Compliance-Tests

e Sicheres Erfassen und
Speichern von Event Logs
als revisionskonforme
Beweissicherung

e Korrelation der Events von
Devices und Applikationen

® Erkennen der Bedrohungslage
und der Compliance-
Abweichungen in Echtzeit

e Sofortige Alarmierung bei
Abweichungen von Richtlinien
und Kontrolleinstellungen

e Qut-0f-The-Box, standardisierte
Berichte und Regeln zu ISO 27001

logpoinc
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Sarbanes-Oxley Act (SOX) Compliance

SOX - optimale Security-Richtlinien
& proaktives Risiko-Management

Das Sarbanes-Oxley Act (SOX) wurde
entwickelt, um den Schutz von Investoren
durch den Einsatz von genauen und verlass-
lichen Informationen lber Unternehmen
im Einklang mit bestehenden gesetzlichen
Vorgaben zu gewahrleisten. Die SOX-
Standards missen strikt eingehalten
werden. Bei Nichteinhaltung drohen
Strafen.

SOX ermoglicht eine proaktive, ri-
sikobasierende Uberpriufung der
internen Kontrollmechanismen bor-
sennotierter Unternehmen. Alle Daten
und Applikationen, die der Compliance
unterliegen, werden unternehmensweit
sowohl auf Applikationsebene als auch auf
Netzwerkebene lUberwacht und gesichert.

Die Einbindung eines echten, richtlinienba-
sierenden Sicherheitsprogrammms ist eine
groRe Herausforderung. Um die Vorgaben
von SOX zu erfillen, missen Ereignisse
nachvollziehbar Uberprift und eine nach-
weisbare Risikominderung erzielt werden.
Interne Kontrollen missen Uberprifbar
sein, wie z.B.:.
® | 0ogs, Berichte Uber Ereignisse,

Alarme und IDM-Systeme
¢ Informationen Uber die

Verwendung von Applikationen
e unternehmensweit, Gber

alle Plattformen

Durch ein ordnungsgemafd implementier
tes, risikobasierendes Auditing kénnen
die SOX-Compliance-Richtlinien besser
umgesetzt werden. Bei gleichzeitiger
Kostenreduktion werden die Kontroll- und
Finanzberichte transparenter.

LogPoint SOX L6sungen

LogPoint ist die kostenglnstige Ldsung
zum proaktiven Risiko-Management von
Netzwerken, Systemen, Applikationen,
Datenbanken und Anwenderaktivitaten,
die allen Vorgaben der SOX-Compliance
entspricht. LogPoint liefert ein verlassli-
ches, umfassendes Security-Monitoring
und Event-Management flir Applikationen,
Daten von |T-Systemen im Finanzsektor.
Durch den Einsatz dieser effektiven Security
Compliance-Lésung ist jedes Unternehmen
mit den Werkzeugen ausgestattet, die es
braucht, um alle SOX-Auflagen zu erflllen.

Log Management und mehr

Ein Log Management ist die
Grundvoraussetzung zur Umsetzung
der SOX Compliance. Es ermdglicht
das Sammeln und Speichern von Daten,
Reports Uber Log-Inhalte und stellt darU-
ber hinaus sicher, dass alle getroffenen
KontrollmaRnahmen richtig funktionieren.
Dennoch ist das Log Management nur ein
Baustein, der die Einhaltung einer SOX
Compliance ermdglicht. LogPoint bietet
mehr als nur das Sammeln und Speichern
von Event-Logs. LogPoint nutzt hoch entwi-
ckelte Korrelationsmaoglichkeiten und tragt

somit dazu bei, dass selbst ausgefeilte
Sicherheitsbedrohungen verhindert bzw.
minimiert werden.

SOX-Konformitat und gesi-
cherte Infrastruktur in einem

Durch den Einsatz von LogPoint werden
optimale Sicherheitsvorgaben und ein
fortlaufendes Risiko-Management erzielt:
e Sammeln von Daten

und Informationen
e | og Management
* Monitoring in Echtzeit
Identifikation von Bedrohungen
Schnelle Reaktion
Flexibles und umfassendes Reporting

LogPoint hilft, die SOX Compliance einzu-

halten und ermdglicht:

e Nachweis Uber durchgefihrte
SicherheitsmalRnahmen mittels detail-
lierter, auditkonformer Dokumentation

e Uberwachung und Schutz von
Finanzdaten auf Record Level
auch wenn diese in Applikationen
verschoben wurden

e Zentrales Sammeln und Speichern
von Audits Uber Finanzdaten- und
Applikationen in Korrelation mit
Netzwerk Security Devices.

e Schnelle Reaktion bei verdachtigen
Ereignissen, wie z.B. unzulassige
Datenveranderungen, gleichzeitiger
Benachrichtigung von Verantwortlichen
um Gegenmafinahmen
ergreifen zu kénnen 4



PCl - “Payment

Card Industry”

Sicherheitsstandards

PCI Unternehmen, die Uber
Service-Provider handeln und
Kreditkarteninformationen spei-
chern, weiterverarbeiten und
Ubermitteln, missen sehr viele
gesetzliche Compliance-Vorgaben
erfillen. Wirden diese nicht einge-
halten, ware ein Geschaftsbetrieb
heute nicht mehr denkbar. Bei
Nichteinhaltung waéren entspre-
chende Strafen die Folge.

Effektive PCI
Implementation

Durch die Begrenzung von
Budgets und Ressourcen wird die
Implementation eines effektiven
PCI Compliance-Programms zur
wirklichen Herausforderung -
dabei ist noch nicht die Rede von
der Abwehr von Angriffen und
vom Datenschutz. Unternehmen
kénnen diese Herausforderung
jedoch in einen Vorteil flr sich um-
wandeln, wenn sie statt einzelner
MaRnahmen einen laufenden
Prozess entwickeln, mit dem sie
kontinuierlich Daten sammeln,
Uberwachen, messen, darlber
berichten und gleichzeitig alle
Compliance-Vorgaben erfillen.

Mit LogPoint kann die Compliance
in PCl-Unternehmen einfach umge-
setzt werden —und zwar einfacher
und kostengunstiger als erwartet.

Nur Logs zu
protokollieren
reicht nicht

Die Uberpriifung von PCl-Vorgaben
und die Aktivierung geeigneter
Kontrollmechanismen brauchen
mehr als ein Log ManagementTool.
Im Gegensatz zu anderen Log-
Managementldsungen, welche im
wesentlichen nur Daten sammeln

und Berichte Uber ungenaue Event-
Logs ermdglichen, bietet LogPoint
zusétzliche Intelligenz im Security-
Umfeld durch eine vielschichtige
Korrelationstechnologie.

So werden Event-Logs nicht nur
gesammelt und gespeichert —
es werden selbst ausgefeilte
Bedrohungen erkannt und
gestoppt. Treten Ereignisse ein,
kénnen Sie diese schnell mit den
integrierten Werkzeugen, die sich
Ubrigens nahtlos in Helpdesk-
Systeme integrieren lassen,
entgegenwirken.

LogPoint fir PCI
LogPoint hilft Thnen, selbst die
strengsten PClI Compliance-
Richtlinien und anspruchsvollsten
Security-Vorgaben umzusetzen.
Mit weniger Zeit und Ressoursen
Compliance-Vorgaben erflllen:
e Uberwachen und Messen
der Effektivitat der
Kontrollmechanismen fiir
die PCI Compliance
¢ |nformationsbereitsstellung
Uber Third-Party Auditors
fir Compliance-Tests
e Sicheres sammeln und
speichern von Event-Logs
als revisionskonforme
Beweismittel
e Korrelation von Event-Daten
aller Devices und Applikationen
e Sichtbarmachung aller
Compliance-Verstofie
in Echtzeit
e Sofortiges Erkennen
und Alarmierung bei
Abweichungen von Richtlinien
oder Kontrollvorgaben
e Qut-Of-The-Box,
standardisierte PCI
Berichte und Richtlinien

Schlul3folgerung

Die aufgezeigten Beispiele zeigen, dass es
unmdglich ist, ohne eine Log Management-
Technologie die PCI-Vorgaben zu erfiillen.
Vollstandige Log Daten sind die
Voraussetzung fir ein funktionie-

rendes Security Management, fiir
Zugriffskontrollen und weiterer sicher-
heitsrelevanter Bereiche. Ein gut gefiihrtes
Log Management ist der beste Schutz bei
rechtlichen Auseinandersetzungen, weil im
Falle einer gerichtlichen oder forensischen
Untersuchung alle notwendigen Daten be-

weissicher und revisionskonform vorliegen.

LogPoint ist mehr als nur Log Management.
Mit LogPoint kdnnen Sie immer nachwei-
sen, dass Sie alle relevanten Prozesse
lhrer Compliance-Richtlinien implementiert
haben und permanent iberwachen — und
gleichzeitig schiitzen Sie mit LogPoint
zuverlassig alle sensiblen Daten und

Informationen lhres Unternehmens.

Weitere Informationen:

www.logpoint.com
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Corporate Headquarters
LogPoint A/S

Aldersrogade 6A

DK-2100 Copenhagen O

Denmark

Tel: +45 70 266 286

Fax: +45 70 266 287

E-mail: info@logpoint.com

LogPoint Deutschland
Bahnhofsplatz 3
D-56410 Montabaur
Deutschland

Tel: +49 (0) 2602 99739-0
www.logpoint.com

Weitere Informationen:

www.logpoint.com
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